Revista Eletronica de Sistemas de Informacao
ISSN 1677-3071
R W e

v.17,n. 3

set-dez 2018

DOI: https://doi.org/10.21529/RESL.2018.1703

Sumario
Foco na tecnologia

MAPEAMENTO DA PRODUCAO CIENTIFICA SOBRE A VULNERABILIDADE EM SISTEMAS AUTOMOTIVOS

Airton Zancanaro, Andrea Leticia Tavares

Fast Track Semead

EU NAVEGO, TU NAVEGAS E NOS DEVERIAMOS ESTAR TRABALHANDO: UM ESTUDO NETNOGRAFICO DA
MANIFESTA(;E\O DO CYBERLOAFING NAS INTERA(;E)ES SOCIAIS ONLINE

Bibiana Giudice da Silva Cezar, Kathiane Benedetti Corso

Foco nas organizacdes

O ESTADO DA ARTE DA PRODUQI\O CIENTIFICA SOBRE A LINGUAGEM XBRL (EXTENSIBLE BUSINESS
REPORTING LANGUAGE)

Leonardo Flach, Luisa Karam de Mattos

(oo)

Este trabalho esta licenciado sob uma Licenga Creative Commons Attribution 3.0 .

Revista hospedada em: www.periodicosibepes.org.br
Forma de avaliacdo: double blind review



s

Esta revista é (e sempre foi) eletrénica para ajudar a proteger o meio ambiente, mas,
caso deseje imprimir esse artigo, saiba que ele foi editorado com uma fonte mais
ecoldgica, a £co Sans, que gasta menos tinta.

This journal is (and has always been) electronic in order to be more environmentally
friendly. Now, it is desktop edited in a single column to be easier to read on the screen.
However, if you wish to print this paper, be aware that it uses Eco Sans, a printing font




MAPEAMENTO DA PRODUGCAO CIENTIFICA SOBRE A
VULNERABILIDADE EM SISTEMAS AUTOMOTIVOS

VULNERABILITY IN AUTOMOTIVE SYSTEMS: A SYSTEMATIC
MAPPING STUDY

(artigo submetido em dezembro de 2018)

Airton Zancanaro Andréa Leticia de Sousa Tavares
Doutor em Engenharia e Gestao do Graduanda em Engenharia de
Conhecimento pela Universidade Controle e Automacao no instituto
Federal de Santa Catarina (UFSC) e Federal Catarinense, campus Sao
Professor do Instituto Federal Catari- Bento do Sul
nense, campus Sao Bento do Sul andrealeticiatavares@gmail.com

airton.zancanaro@ifc.edu.br

ABSTRACT

The improvement of automotive technology and the beginning of the Internet of Things
(loT) bring ease and comfort to the userin maneuverability, braking, durability and safety.
However, the involved connectivity also brings cyber attack concerns. This paper aims,
through a bibliometric mapping, to identify journals, research groups, researchers and
institutions that are developing research on the matter. A total of 63 papers were tracead,
40 of which were published in conference proceedings, 21 in scientific journals and 2 as
book chapters. The paper organizes information contained in the analyzed work, with the
intent to help researchers interested in the matter to further develop their own research.

Key-words: vulnerability;, mapping scientific production, system automotive.

RESUMO

O aperfeicoamento da tecnologia automotiva e o comeco da Internet das coisas (ioT)
trazem ao usudrio facilidade e comodidade na dirigibilidade, na frenagem, na durabi-
lidade e na seguranca. No entanto, a “conectividade” demandada estd sujeita a
ciberatagues. O artigo visa a identificar publicacbes, grupos de pesquisa, pesquisadores e
instituicbes que investem em pesquisas associadas ao tema, por meio de um
mapeamento bibliométrico. Foram identificados 63 trabalhos, sendo 40 artigos publicados
em conferéncias, 21 em revistas cientificas e 2 capitulos de livros. O artigo procura
sistematizar as informacbes contidas nos trabalhos analisados, com o intuito de auxiliar
os pesquisadores interessados no assunto a avancar com suas pesquisas.

Palavras-chave: vulnerabilidade; mapeamento da producao cientifica; sistemas automotivos.
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1 INTRODUGAO

No inicio desta década, atingiu-se a marca de um bilhdo de veiculos
automotores terrestres (carros, motocicletas, 6nibus, caminhdes e asse-
melhados) produzidos. Nos ultimos vinte anos, a tecnologia embarcada em
carros tem sido incrementada principalmente pela diminuicao dos custos
dos circuitos integrados e, como conseguéncia, a incorporacao de um
maior nimero de dispositivos eletrénicos nos veiculos (SiLVA, 2013).

Por muitas décadas, o avanco tecnoldgico nos carros esteve voltado
ao aumento da velocidade méxima, mas na atualidade o objetivo principal
é o conforto, a dirigibilidade, a frenagem, a durabilidade e a seguranca.
Por conta desta tecnologia embarcada e o surgimento da Internet das
Coisas (loT), Souza, Andrade e Tomioka (2015) afirmam que os veiculos
modernos estdo se tornando cada vez mais conectados/interconectados,
com autonomia parcial ou total, mas vulnerdveis a ciberataques.

Os veiculos autébnomos ou semi-autbnomos possuem unidades de
controle eletrénico (ECU) para cada funcao do carro, como controle de
injecdo de combustivel, oxigénio no motor, controle dos freios ABS, entre
outros. Eles se utilizam de uma rede ad hoc (VANET) para comunicacao
entre os carros (V2V) e infraestrutura (U2l). Esta rede, é utilizada para
transferéncia de dados, indicando por exemplo, a condicdo do trafego,
evitando congestionamento. A VANET é uma conexdo aberta entre os
veiculos e pode ser invadida por meio de dispositivos préximos como
tablets, notebooks ou smartphones (LIU; FANG; SHI, 2007).

Além da VANET, os atagues maliciosos podem ser realizados por ou-
tros meios, como conexdes com leitores de CD (Compact Disc), Bluetooth,
USB (Universal Serial Busy e sistemas de monitoramento de pressao
(YADAV et al, 2016). Tais conexdes permitem que intrusos, por meio do
acesso sem fio a longas distancias, consigam assumir o controle de diver-
sos componentes do veiculo, como freios, motores, luzes, buzinas, além
de poder adulterar dados.

Quando bem-sucedidos os ataques podem colocar em risco a vida dos
condutores e passageiros, ja que é possivel, por exemplo, realizar
frenagens repentinas, alterar as coordenadas de rota do GPS para locais
perigosos, ou assumir o controle do carro.

Apesar da emergéncia do assunto, percebe-se falta de pesquisas
cientificas atualizadas que realizem um mapeamento sobre as principais
publicacdes, onde estaoc os grupos de pesquisa, guem saoc 0s principais
pesqguisadores e quais paises e instituicbes estdo investindo em pesquisas
relacionadas a area de vulnerabilidade em sistemas automotivos.

Trabalhos desta natureza sdo conhecidos como estudos bibliométricos
e tém como propésito fazer uma analise da producao cientifica de modo a
identificar indicadores que possam retratar o desenvolvimento de uma
determinada drea do conhecimento (BUFREM; PRATES, 2005), oferecendo
subsidios para outros interessados, que estdo iniciado os estudos.
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Na préoxima secao sao apresentados os procedimentos metodolégicos
utilizados para a realizacao da pesquisa. Depois, sao apresentados os
resultados e, por fim, as consideracoes finais do trabalho.

2 PROCEDIMENTOS METODOLOGICOS

O estudo bibliométrico aqui apresentado, parte de uma analise dos
trabalhos publicados sobre a vulnerabilidade em sistemas automotivos,
sendo realizado em trés fases: 1) Busca, selecdo e catalogacdo dos traba-
Ihos; 2} padronizacao dos trabalhos; e 3) analise e elaboracao do documento
final. Estas fases compreendem sete etapas, descritas na sequéncia.

2.1 ETAPA 1: DEFINICAO DOS TERMOS DE BUSCA

Nesta etapa, o propdsito é identificar aqueles trabalhos que tratam da
vulnerabilidade em sistemas automotivos indexados em base cientifica.
Para a realizacdo das buscas optou-se por utilizar os termos na lingua
inglesa, para, a partir deles, identificar os principais trabalhos. Para a
consulta, utilizou-se a seguinte expressao: (“cyber threat’ OR invasion OR
vuinerability OR “cyber attacks”) AND (car OR vehicu?).

2.2 ETAPA 2: BUSCA EM BASE DE DADOS CIENTIFICA

As buscas foram realizadas na base de dados internacional Scopus,
limitando os trabalhos a artigos publicados em revistas cientificos, con-
gressos, capitulos de livros e livros, nos idiomas inglés, espanhol e portu-
gués, nos ultimos 10 anos. A Scopus foi escolhida por ser de natureza
multidisciplinar, reconhecida internacionalmente pela comunidade cienti-
fica, por ser amplamente utilizada para estudos bibliométricos (BRAMBILLA,;
STUMPUF, 2012; REGOLINI; JANNES-OBER, 2013) e por ser “referéncia
internacional para a medida da producdo cientifica dos paises” (PACKER,
2011, p. 29). Além disso, ela permite exportar os dados para o software de
gerenciamento de referéncias bibliogréaficas Mendeley, em um formato
padronizado.

2.3 ETAPA 3: EXPORTACAO DO RESULTADO DAS CONSULTAS PARA O
GERENCIADOR DE REFERENCIAS BIBLIOGRAFICAS

As informacdes oriundas da consulta a base dados Scopus como titu-
lo, autores, local de publicacao e palavras-chaves foram exportadas para
gerenciador de referéncias bibliogréficas Mendeley, formando um conjunto
unico de artigos.

2.4 ETAPA 4: ADOCAO DE CRITERIOS PARA A SELECAO DOS TRABALHOS

No gerenciador de referéncias bibliogréficas foram aplicados os se-
guintes critérios para a selecao dos trabalhos, retirando os que: a) nao
possuiam autoria; b) envolviam custos para acessar o texto completo; c) o
texto completo nao foi localizado; d) estavam fora do contexto do estudo.
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Optou-se por selecionar as publicacées em inglés, devido a sua rele-
vancia na comunicacao do conhecimento internacional. j& o espanhol e o
portugués foram considerados devido a natureza geografica e nacio-
nalidade dos autores. Quanto a delimitacdo temporal das publicacses,
devido a atualidade do tema, optou-se em selecionar todos os trabalhos
publicados nos udltimos 10 anos, permitindo analises anuais completas.

2.5 COMPLEMENTO DE INFORMACOES DOS REGISTROS

As informacdes referentes a afiliacao dos autores e as referéncias
bibliograficas nao estdo disponiveis nos metadados, gerando a necessida-
de de busca-las diretamente no texto do artigo. Também foram comple-
mentadas informacdes referentes as palavras-chave. Para auxiliar neste
processo, uma nova base de dados foi criada, utilizando o Microsoft Access.
Cada item foi padronizado e os dados complementados manualmente. No
caso das referéncias bibliograficas utilizadas nos artigos, foram descarta-
das aquelas que ndo possuiam a data de publicacdo ou acesso. O processo
de padronizacao demanda tempo e é essencial para o estudo bibliomeétrico.

2.6 ETAPA 7: ANALISE DOS DADOS E ESCRITA DO RELATORIO FINAL

Com o conjunto final de trabalhos selecionado e padronizado, foi pos-
sivel gerar consultas e imagens que melhor apresentam os dados. Os
resultados foram descritos em um relatoério final.

3 RESULTADOS

Nesta secao sao apresentados os resultados obtidos a partir da anali-
se e sintese das informacbes sobre o conjunto de trabalhos selecionados
com base nos procedimentos descritos anteriormente.

3.1 DADOS BIBLIOMETRICOS GERAIS DA PESQUISAS

A pesquisa bibliométrica foi realizada em marco de 2018,
possibilitando a avaliacao de trabalhos sobre o tema vulnerabilidade em
sistemas automotivos, publicados no periodo de janeiro de 2008 até
marco de 2018. A Tabela 1 mostra um resumo dos processos de selecao
que culminou no conjunto de 63 trabalhos analisados.

Dentre os 63 trabalhos selecionados, 40 sao artigos publicados em
conferéncias, 21 foram publicados em revistas cientificas e 2 representam
capitulos de livros. Todos foram publicados no idioma inglés. A Tabela 2
apresenta os dados gerais da pesquisa.
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Tabela 1 - Processo de selecao dos trabalhos

Passo | Realizado NUmero de trabalhos selecionados
Retirado Mantido
1 Resultado da busca inicial na base de - 823

dados Scopus

2 Selecdo dos artigos nos idiomas inglés, 47 776
espanhol e portugués

3 Selecdo dos trabalhos que sdo: artigos 51 725
cientificos, artigos publicados em
conferéncias, livros e capitulos de livros

4 Retirada dos artigos sem autoria definida 46 679

5 Retirada dos artigos publicados antes de 153 526
janeiro de 2008

6 Leitura do titulo, resumo, palavras-chave 442 84
e retirada dos artigos fora do contexto do
estudo

7 Retirada dos artigos que nao disponibili- 21 63

zam o texto completo de forma gratuita

Fonte: elaborada pelos autores

Tabela 2. Dados bibliométricos gerais da pesquisa

Dados bibliométricos Freguéncia
absoluta

NUmero total de trabalhos selecionados 63

Total de fontes de publicacdes (veiculos em que foram publicados 55

os trabalhos)

Total de autores 210

Total de instituicdes as quais os autores estdo afiliados 96

Total de paises das instituicdes dos autores 29

Total de palavras-chaves distintas utilizadas nos trabalhos 192

Total de referéncias distintas utilizadas para compor os trabalhos 1064

Fonte: elaborada pelos autores
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3.2 TENDENCIAS TEMPORAIS

Ao analisar os 63 trabalhos identificados, observa-se pelo gréfico da
Figura 1, que a houve poucas publicacdes sobre vulnerabilidade em
sistemas automotivos até o ano de 2014.

Numero de publicagoes por ano

Figura 1. NUmero de publicacdes por ano

Aro

Fonte: elaborada pelos autores

O interesse maior pela tematica surgiu a partir de 2015, com publi-
cacdes principalmente em congressos, como o /nternational Conference on
Connected Vehicles and Expo (ICCVE).

3.3 PRINCIPAIS FONTES DE PUBLICACOES

Dos 63 trabalhos selecionados, 21 foram publicados em periddicos cien-
tificos. Apenas dois desses periddicos tiveram mais de uma publicacao
sobre o tema no periodo analisado: o journal of Theoretical and Applied
information Technology (JATIT) e o [EEE Transactions on Vehicular
Technology. Ambos publicaram dois artigos sobre vulnerabilidade em
sistemas automotivos. O primeiro deles é de acesso aberto, as publicacbes
sao mensais e estd sediado no Paquistdo. O segundo, também com publi-
cacbes mensais, tem sede na Tohoku University, Japao.

No que diz respeito aos artigos publicados em conferéncia, destaca-
se: /nternational Conference on Connected Vehicles and Expo (ICCVE) com
trés artigos e, com dois artigos publicados cada, a 82nad Vehicular Technology
Conference, a international Conference on Electro information Technology
(EIT) e a /International Conference on Cyber Security of Smart Cities,
/nadustrial Control System and Communication.
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3.4 PRINCIPAIS AUTORES E INSTITUICOES

Pela analise da autoria dos trabalhos, foram identificados, na Tabela
3, os principais autores e, nas Tabelas 4 e 5, as instituicdes com maior
numeros de autores e seus respectivos paises.

Tabela 3. Atores com maior nUmero de publicacdes e suas instituicdes

Autor Total de Afiliacao do autor
trabalhos
publicados
juan Deng 2 Clemson University
Richard R. Brooks 2
Dietmar P. F. Moéller 2 Clausthal University of Technology (TUC)
Ashwin Rao 2 Carnegie Meflon University
Roland E. Haas 2 International institute of information
Technology Bangalore

Fonte: elaborada pelos autores

Jua Deng e Richard R. Brooks estao afiliados ao departamento de
Engenharia Elétrica e Engenharia de Computacao da Universidade de
Clemson, EUA, atuando principalmente em pesquisas sobre ciberseguranca
e medidas para superar atagues de rede em grande escala. Ja Dietmar P.
F. Moller é professor do Instituto de Estocdstica Aplicada e Pesquisa
Operacional da Clausthal University of Technology, tendo como foco
pesquisas voltadas a computacdo ubigua, Internet das coisas, redes
sociais, entre outros. Ashwin Rao, professor do Departamento de Ciéncias
da Computacdo da Carnegie Mellon University, é pesquisador de temas
voltados a V2V seguras e redes veiculares. Por fim, Roland E. Haas é
afiliado ao /nternational institute of information Technology Bangalore, na
india, tendo como foco as pesquisas como gestdo do conhecimento e
gerenciamento de Tl no setor automotivo.

Com base nas instituicbes em que os autores estao afiliados, foi
possivel gerar um mapa (Figura 2) mostrando os locais em que mais
ocorrem pesquisas sobre a vulnerabilidade em sistemas automotivos.
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Tabela 4. Instituicdes mais produtivas

Instituicdo Total de Cidade Pais
autores
afiliados
Carnegie Mellon University 8 Pittsburgh Estados Unidos
Clemson University 6 Clenson Estados Unidos
University of California San 6 San Diego Estados Unidos
Diego
VIT University 6 Vellore india
Deakin University 5 Geelong Australia
Penn State University 5 State College Estados Unidos
University of Washington 5 Seattle Estados Unidos
The Ohio State University 5 Columbus Estados Unidos
Shanghai fiao Tong University 5 Xangai China
University of Luxembourg 5 Esch-sur-Alzette Luxemburgo
International Institute of 4 Bengaluru india
information Technology
Bangalore
Khalifa University 4 Abu Dhabi Emirados Arabes
Unidos
University of Massachusetts 4 Dartmouth Estados Unidos
University of Michigan 4 Ann Arbor Estados Unidos
Fonte: elaborada pelos autores
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Figura 2. Mapa mundi mostrando a localizacao das pesquisas sobre
vulnerabilidade em sistemas automotivos

Fonte: Elaborada pelos autores

Os pontos em vermelho representam a maior concentracao de
pesquisadores atuando sobre o tema. Nota-se que Estados Unidos, india e
China sao regides de maior concentracao de pesquisadores sobre o tema.
A Tabela 5 apresenta o niumero de pesquisadores por pais.

Tabela 5. Paises com maior nUmero de instituicbes

Pais Numero de instituicdes NUmero de autores
Estados Unidos 27 79

India 12 24

China 10 14

UK 7 9

Franca 5 7
Espanha 4 10

Canada 3 4

japao 3 3

Coréia do Sul 2 6
Alemanha 2 2

itdlia 2 3
Marrocos 2 5

Fonte: elaborada pelos autores
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Na América do Sul, o Unico pais que possui pesquisas sobre o tema é
o Chile, com trés autores afiliados a Universidad de Chile.

3.5 PRINCIPAIS PALAVRAS-CHAVE

Os 63 trabalhos considerados neste estudo utilizaram 192 diferentes
palavras-chave. Os termos mais utilizados foram “ Vehicular ad hoc network
(VANET}”, presente em 18 publicacdes, e “Security”, em 16. A nuvem de
tags ilustrada na Figura 3 apresenta as palavras-chave mais utilizadas.

Connected Car == SEGU th

=== VANEIVehicular ad hoc network

phefigent Trangportation Systems

Figura 3. Nuvem de palavras-chave
Fonte: elaborada pelos autores

3.6 PRINCIPAL REFERENCIAL TEORICO CITADO

Com base nos 63 trabalhos analisados, identificou-se que 1064 dife-
rentes referéncias bibliograficas foram utilizadas pelos autores para
compor as suas publicacbes. A Tabela 6 apresenta as principais referén-
cias.

A publicacao Comprehensive Experimental Analyses of Automotive
Attack Surfaces (CHECKOWAY et a/., 2011) envolve uma revisao de litera-
tura sobre o comprometimento dos automéveis modernos, por meio de
ataques remotos internos e externos. Os autores constatam que os ata-
gues podem acontecer por meio de ferramentas mecanicas ou por meio
de comunicacao sem fio e discutem os desafios que estas vulnerabilidades
trarao para o futuro dos veiculos.

Experimental Security Analysis of a Modern Automobile (KOSCHER et
al.,, 2010) descreve a vulnerabilidade e a fragilidade dos automoéveis
modernos no que diz respeito a atagues cibernéticos. Apresenta, por meio
de experimentos empiricos, as implicacbes dos ataques gue comprome-
tem as unidades de controle eletronico (ECU), como o bloqueio do motor,
freios, painel de instrumentos, entre outros. Constatam que estes ataques,
guando bem-sucedidos, sao ameacas significativas a seguranca fisica dos
condutores e passageiros dos veiculos.
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Tabela 6 - Referencial teérico

Autores Ano de | Titulo NUm. de
public. citacdes

Stephen Checkoway, Damon 2011 Comprehensive Experimental 23

McCoy, Brian Kantor, Danny Analyses of Automotive Attack

Anderson, Hovav Shacham e Surfaces.

Stefan Savage

Karl Koscher, Alexei Czeskis, 2010 Experimental Security Analysis of a 21
Franziska Roesner, Shwetak Modern Automobile
Patel e Tadayoshi Kohno

Xiaonan Liu, Zhiyi Fang, 2007 Securing Vehicular Ad Hoc 11
Lijun Shi Networks
Ishtiag Rouf, Rob Miller, 2010 Security and privacy vuinerabilities 11
Hossen Mustafa, Travis of in-car wireless networks: A tire
Taylor e Sangho Oh pressure monitoring system case

study
Maxim Raya 2006 Securing vehicular communications 8

Panos Papadimitratos e
jean-pierre Hubaux

Tobias Hoppe, Stefan Kiltz e 2008 Security threats to automotive can 8
jana Dittmann networks — practical examples and
selected short-term
countermeasures
Maxim Raya e jean-Pierre 2005 The security of vehicular ad hoc 7
Hubaux networks
Charlie Miller 2013 Adventures in Automotive 7

Networks and Control Units

Fonte: elaborada pelos autores

Em Securing Vehicular Ad Hoc Networks (LIU; FANG; SHI, 2007), os
autores abordam a rede que realiza a comunicacao entre os carros e entre
os carros e a estrada (VANET - Rede Ad hoc Veicular). Consideram que a
seguranca do sistema de transferéncia de informacdes é crucial para que
0s requisitos de autenticacao, verificacdo da consisténcia dos dados,
disponibilidade, identificacdo de causas de acidentes, privacidade e
comunicacao em tempo real sejam atendidos.

No artigo Security and Privacy Vulnerabilities of in-Car Wireless: A Tire
Pressure Monitoring System (ase Study, Rouf et al. (2010) avaliam a
seguranca do sistema gue verifica a pressao dos pneus dos veiculos. Por
ser uma transmissao que ocorre por meio de uma rede sem fio, ela pode
ser facilmente interceptada e mensagens podem ser enviadas remota-
mente para os sensores. Desta forma, os autores sugerem a implemen-
tacao de praticas de seguranca, como a implementacao de criptografia.
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Securing Vehicular Communications (RAYA; PAPADIMITRATOS;
HUBAUX, 2006) apresenta uma analise sobre a vulnerabilidade veicular e
as possiveis solucdes. Além disso, sugere uma estrutura de como as comu-
nicacbes veiculares (VC} podem ser protegidas e uma discussao sobre o
protocolo IEEE 802.11 de ambientacao da VC.

Na publicacao Security Threats to Automotive Can Networks —
Practical Examples and Selected Short-Term Countermeasures (HOPPE;
KILTZ; DITTMANN, 2011), os autores relatam quatro experimentos (vidro
elétrico, luzes de alerta, controle do air bag e central de comando)
realizados nos sistemas de controle dos veiculos com o propdsito de
identificar vulnerabilidades e as possiveis implicacbes destas vulnerabili-
dades para a seguranca dos passageiros e condutores.

No trabalho intitulado The Security of Vehicular Ad Hoc Networks,
Raya e Hubaux (2005) fazem uma analise sobre a seguranca das VANETs
(Rede Ad-hoc) utilizadas em projetos de sistemas de transportes inteligen-
tes (ITS) e propbem medidas para tornar essas redes seguras no futuro.

Por Ultimo, no relatério técnico Adventures in Automotive Networks
and Control Units (VALASEK; MILLER, 2014}, os autores retratam as manei-
ras como um invasor pode interferir no comportamento de um automével
apos ataques realizados nas unidades de controle eletronico (ECU) por
meio da execucao remota de cédigos. Os testes foram realizados em dois
carros e informacdes técnicas sao apresentadas para entender como 0s
atagues podem ser realizados e como se precaver.

4 CONSIDERACOES FINAIS

Nesta pesquisa, buscou-se evidenciar estudos sobre os riscos dos
ciberataques nos sistemas computacionais em veiculos modernos. As
buscas realizadas iniciaimente trouxeram um grande nimero de publica-
¢coes fora do contexto do estudo, tratando principalmente da protecao dos
motoristas e passageiros contra acidentes. Isso demonstra ainda uma
maior preocupacao com a aparéncia, dirigibilidade, frenagem, durabilidade
€ seguranca e pouca preocupacao com a vulnerabilidade aos ataques
cibernéticos e as consequéncias disso para os veiculos e as pessoas que
estao dentro dele.

Os resultados apresentados contribuem para uma visao ampla sobre
a producdo académica a respeito da vulnerabilidade dos sistemas
automotivos. Para tal, identificou-se os principais autores, em que locais
ocorrem as pesquisas e quais sao 0s grupos de pesguisa relevantes sobre
o tema.

No que se refere as limitacdes da pesquisa, foram localizadas uma
grande guantidade de artigos que estavam fora do contexto do estudo.
Ampliar ou rever as palavras-chave para a busca nas bases de dados pode
auxiliar na selecao de trabalhos com maior relevancia. Outro limitador foi
a busca em uma Unica base de dados. Sugere-se, para trabalhos futuros, a
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realizacao de buscas em outras bases de dados e repositérios, com o
propésito de melhor representar e ampliar as discussdes sobre o tema.
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