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Revalidacao da escala mobile users’
INformation privacy concerms para o
contexto brasileiro

RESUMO

O objetivo desta pesquisa foi revalidar a escala Mobile Users’ Information Privacy Concerns
(MUIPC) ao contexto brasileiro, comparando os resultados obtidos aos do contexto norte-
americano. Tratou-se de um estudo quantitativo composto por uma amostra de 309
respondentes brasileiros, que responderam via web as questdes retrotraduzidas da escala
MUIPC. Os dados coletados foram submetidos a analise fatorial exploratéria e os resultados
obtidos assemelharam-se a uma das pesquisas anteriores realizadas com respondentes norte-
americanos. A principal contribuicdo do estudo foi a adaptacdo de uma escala de medicao
da preocupacdo com a privacidade das informacdes para usuarios de apps de equipamentos
mobile para a lingua portuguesa, que podera auxiliar pesquisadores brasileiros em investigacdes
no contexto nacional.

Palavras-chave: preocupacdo com a privacidade da informacao; apps;
mobile users information privacy concerns scale.

Revalidation of the Mobile Users’ Information Privacy Concerns
Scale for the Brazilian context

ABSTRACT

The objective of this paper was to revalidate the Mobile Users’ Information Privacy Concerns
scale (MUIPC) to the Brazilian context, by comparing the results obtained to those of the
North American context. The quantitative study was composed of a sample of 309 Brazilian
respondents, who answered via web the retro-transcribed questions of the MUIPC scale. Data
were analysed to the exploratory factorial analysis and the results obtained resembled one of
the previous surveys, with North American respondents. The main contribution of the study was
the adaptation of a measurement scale of the concern with the privacy of mobile devices users’
information in the Portuguese language, which could help Brazilian researchers in investigations
in the national context.

Keywords: information privacy concern; apps; mobile users information
privacy concerns scale.
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Introducéao

Privacidade de informacdes, em termos conceituais, € a reivindicacao
de individuos, grupos ou instituicdes para determinarem quando, como e
em gue medida as informagdes sobre si mesmos s&o comunicadas a outros
(Kaushik, Jain, & Singh, 2018; Westin, 2003; 1967). Em funcéo disso, as
pessoas tém uma necessidade de privacidade das informacdes que, em
conjunto com as necessidades de divulgacao, tais como a socializacao,
lhes ajudam a ajustar-se emocionalmente para a vida diaria com o0s outros
(Haans, Kaiser, & Kort, 2007).

Privacidade das informacdes também pode ser definida como um
mecanismo de controle seletivo do acesso a si proprio ou a um grupo,
considerando aspectos sociais € interpessoais (Altman, 1976), ou ainda
como a capacidade do individuo para controlar pessoalmente as informacdes
sobre si (Stone, Gueutal, Gardner, & McClure, 1983). O assunto tem voltado
a discussao na medida em que mais e mais informacdes de usuarios de
dispositivos digitais s&o coletadas sobre, em grande parte, sua atuacé&o
enguanto usuarios de dispositivos moveis.

Um dos entendimentos sobre privacidade € que o usuario toma uma
decisao deliberada sobre o quanto ele deseja se expor e isso indica o quanto
ele se preocupa ou nao com a sua privacidade. Entende-se, nesta pesquisa,
que esta decisdo é socialmente construida, portanto, os usuarios podem
apresentar diferentes niveis de preocupacao com privacidade dependendo
de fatores locais e culturais, o que tornaimportante a validacéo do instrumento
de pesquisa no contexto brasileiro.

Mylonas, Kastania e Gritzalis (2013) analisaram a consciéncia dos
usuarios de smartphones em termos de seguranca, ao baixarem aplicativos
dos repositérios oficiais de apps (por exemplo, Google Play, Apple Store
etc.). Como resultado, verificou-se uma complacéncia, mostrando que a
maioria dos usuarios confia nos repositérios, nao habilitando os controles de
seguranca no aparelho e até mesmo desprezando a questao da seguranca
durante a selecdo e instalacdo de apps. Assim, 0 ato de instalar apps
acaba tornando esses repositdrios oficiais verdadeiros vetores de ataque a
seguranca e a privacidade.

Outro ponto que se destaca acerca do tema privacidade das informacdes
diz respeito ao local onde é realizada a coleta de dados (Fodor & Brem,
2015). Em um estudo que buscava uma anadlise critica da literatura, que
considera a privacidade de informacdes como construto chave (Bélanger &
Crossler, 2011), verificou-se que as a maioria das pesquisas foi realizada nos
Estados Unidos. Devido haver sido realizada em apenas um contexto cultural
(0 norte-americano) limita-se a generalizagcdo dos resultados. Entretanto,
essa concentracdo de pesquisas nos Estados Unidos cria oportunidades
para investigagdes em outros paises.

Para ilustrar essa afirmacao estudos referentes a escala MUIPC (Mobile
Users’ Information Privacy Concerns) basearam suas andlises em dados
coletados nos EUA, apesar de serem professores da Universidade de Leibniz/
Hannover, na Alemanha (Degirmenci, Guhr & Breitner, 2013; Xu, Gupta,
Rosson, & Carroll, 2012). Os EUA tém uma forte reputagdo no contexto das
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pesquisas sobre privacidade das informacdes. Desta forma, os participantes
norte-americanos podem ter crencgas fortes e bem formadas sobre o acesso
a informagdes pessoais e preocupacdes com a privacidade (Degirmenci,
Guhr, & Breitner, 2013).

Ja em termos de estruturas reguladoras, varios paises tém abordado a
questéo da privacidade de forma diferenciada (Smith, 2004), além do fato da
cultura de um pais ter impacto duradouro sobre a forma como se lida com
a privacidade (Chang & Chen, 2008). Assim, recomenda-se que pesquisas
futuras sobre a preocupacao com a privacidade da informacao devam ser
conduzidas em outros paises (Yun, Lee, & Kim 2019; Degirmenci, Guhr &
Breitner, 2013), buscando uma amostra diversificada para uma possibilidade
de maior generalizacao da MUIPC (Xu-Gupta et al., 2012). Com base no
exposto acima, o objetivo desta pesquisa € comparar os resultados obtidos
com a aplicagao da versao traduzida da escala MUIPC no contexto brasileiro
com aqueles obtidos no contexto norte-americano, buscando identificar
semelhancgas e/ou diferencas.

B Referencial tedrico

Varias abordagens para conceituar a privacidade das informacdes
tém sido propostas na literatura. Em funcao disso, identificou-se quatro
abordagens de definicao para a privacidade da informacéo: privacidade
como um direito humano; privacidade como uma mercadoria; privacidade
como um estado de acesso limitado e privacidade como a capacidade de
controlar a informacao sobre si mesmo (Smith, Dinev, & Xu, 2011; Tang &
Lin, 2017).

Em relacdo a importancia da privacidade das informacoes, €la ja foi
citada como uma das mais importantes questdes éticas, legais, sociais e
politicas da era da informacéao (Culnan & Bies, 2003; Mason, 1986; Milberg,
Smith, & Burke, 2000). Além do mais, em funcdo do crescente aumento
de informacdes pessoais no meio digital e dos avancos tecnoldgicos para
internet, surgem cada vez mais novos desafios para se conseguir manter
a privacidade das informacoes dos consumidores (Angst & Agarwal, 2009;
Ward, Bridges & Chitty, 2005).

Em tais circunstancias, embora a nocao de privacidade propria possa
parecer algo simples, o limite pratico de privacidade de informacao na vida
real varia de acordo com inumeros fatores, incluindo os setores da industria,
culturas e leis reguladoras (Culnan & Bies, 2003; Milberg, Burke, & Smith,
1995). Havendo tais particularidades, a preocupacéo com a privacidade de
informacdes tem contornos mais especificos quando se refere ao individuo.
Sendo assim, a proxima secao ira discorrer sobre esse tema.
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Privacidade do individuo

A preocupacao com a privacidade das informacdes representa a extensao
em que um individuo esta preocupado com as praticas organizacionais
relacionadas a coleta e uso de suas informacdes pessoais (Smith, Milberg,
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& Burke, 1996). Sendo assim, o foco nao é a forma como um individuo
percebe as politicas de uma organizagdo em relacao a privacidade de suas
informacdes, mas, ao invés disso, como percebe as preocupacdes mais
amplas em torno de coleta de informacdes e uso por organizagdes em geral
(Malhotra, Kim, & Agarwal, 2004).

As preocupacdes com as informagdes pessoais referem-se a visdes
subjetivas de um individuo do conceito de justica, dentro do contexto da
privacidade da informacao (Campbell, 1997). Em termos de consequéncias
deste nivel de preocupacdo, verificou-se que a preocupacdo com a
privacidade das informacdes pode afetar a percepcdo de invasdo de
privacidade do consumidor em um contexto especifico (Schwaig, Segars,
Grover, & Fiedler, 2013).

As preocupacdes de um individuo com a privacidade seréo influenciadas
pelas condicdes externas. No entanto, a percepcao de um individuo de tais
condigdes externas também ira variar em acordo as caracteristicas pessoais
e experiéncias passadas (Donaldson & Dunfee, 1994). Por isso, muitas vezes,
as pessoas tém opinides diferentes sobre o que € justo € 0 que néo € justo
em relacdo a coleta e uso de suas informacdes pessoais por parte de uma
empresa. Entretanto, de qualquer forma os consumidores sao vulneraveis
nas suas relagdes com as empresas, devido a falta de informacoées e a total
incapacidade de controlar o uso posterior de suas informacdes pessoais
(Culnan & Williams, 2009).

Corroborando com esse cenario, pesquisas tém demonstrado que
0s consumidores on-line estdo muito preocupados com os esfor¢cos das
empresas em proteger seus dados pessoais apds terem sido divulgados
(Buchanan, Paine, Joinson, & Reips, 2007; Pavlou, Liang, & Xue, 2007),
sendo fundamental entdo que as empresas adotem medidas e formulem
politicas de protecao a integridade das informacdes dos clientes (Stewart &
Segars, 2002).

Reforcando essa preocupacgao, estudos recentes vém enfatizando a
importancia da preocupagado com a privacidade nas mais diversas situacdes:
a) Quando a internet é utilizada como um meio para a transferéncia de
informacdes (Hui, Teo, & Lee, 2007; Dinev & Hart, 2006; Malhotra, Kim, &
Agarwal, 2004); b) Quando as informacdes sao coletadas e usadas em um
contexto organizacional (Hong & Thong, 2013; Stewart & Segars, 2002;
Smith, Milberg, & Burke, 1996); c) Analisando a forma como os individuos
respondem a ameagas a privacidade eletronica (Son & Kim, 2008); e
d) Quando as informacdes s&o coletadas e usadas aplicativos modveis
(Degirmenci, Guhr, & Breitner, 2013; Xu, Gupta et al. 2012).

Q
Q
S
S
@
3
1]
kel
)
=
joo)
o
Q
o]
3
=1
@
x
X
o
o
=
QO
@
[
S
uy)
@
<
[}
2}
joo)
m
@
o
(e}
=)
9]
[V
Q
@
O
[0
>
.
)
>
o
3
=)
[}
=
o
==
<
o
©
N
N
@
@
N
©
o

[,
c
=3
o)
Pl
»
o
Q
9
1%
=
oy
Q.
QO
2
o
m
=
=
C:
o)
[0}
Q
-~
B
=
~
o
N
o
s
@
<
o
&
Q
£l
an
o
o
QO
[0
2]
Q
QO
QO
3
S
g
o)
c
9]
Q
(/)‘
s
g
3
D
=
3
5
ko]
3.
2
<

Escalas de medicao da preocupacao com a privacidade das
informacoes

Com o passar dos anos a preocupacao com a privacidade na Internet
vém recebendo cada vez mais atencéo, devido a quantidade cada vez
maior de informacgdes pessoais que estdo sendo coletadas, armazenadas,
transmitidas e publicadas na Internet. Além disso, embora exista uma
literatura emergente sobre o assunto, ha um acordo limitado sobre sua
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conceituacao em termos de dimensodes-chave (Hong & Thong, 2013). Nessa
secdo, discute-se trés importantes escalas de medicao de privacidade de
informacdes. Inicialmente foram descritas as trés escalas e ao final discutiu-
-se as interagdes entre elas e caracteristicas que as diferem entre si.

Concerns for Information Privacy Scale

Criada dentro do contexto do marketing direto off-line, a CFIP — Concerns
for Information Privacy — é uma escala que mede as dimensdes primarias
das preocupacoes individuais sobre as praticas organizacionais a respeito da
privacidade da informacao, composta por quatro dimensdes (Smith, Milberg,
& Burke, 1996): Coleta, Uso Secundario Nao Autorizado, Acesso Indevido e
Erros. Posteriormente, a CFIP teve sua confiabilidade validada empiricamente
como um modelo de fator de segunda ordem (Stewart & Segars, 2002).

Dentre as escalas de medicao da preocupacao dos individuos com a
privacidade das informacdes pessoais, destaca-se a CFIP — Concern for
Information Privacy (Smith, Milberg, & Burke, 1996), devido ao pioneirismo no
assunto e de ter servido de base para uma série de pesquisas que buscaram
readequacdes e aprimoramentos em relacéo a sua estrutura original (Bélanger
& Crossler, 2011).
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Internet Users’ Information Privacy Concerns Scale

A primeira escala que buscou uma atualizacao da CFIP foi a IUIPC —
Internet Users’ Information Privacy Concerns, que foi concebida a partir da
identificacdo do problema da falta de confianga dos consumidores com a
privacidade das informagdes, o que dificultava o crescimento do e-commerce
na época de sua criagdo (Malhotra, Kim, & Agarwal, 2004). Em funcéo disso,
foi originalmente desenvolvida para refletir as mudancgas na percepcéo de
um individuo sobre a equidade e justica, em funcéo do uso generalizado da
Internet.

A IUIPC foi fortemente enraizada na Teoria do Contrato Social (Donaldson
& Dunfee, 1994), que lanca luz sobre a natureza das relagoes de longo prazo
entre as partes interessadas. Por esse motivo, tornou-se uma representacéao
eficiente e eficaz das preocupagdes dos consumidores on-line relativas
a privacidade das informacdes, concentrando-se nas percepcdes dos
individuos sobre equidade e justica, conforme citado anteriormente.

Em termos de estrutura, a lUIPC é um modelo de fator de segunda ordem
com trés fatores de primeira ordem (Coleta, Controle e Consciéncia), que
foram concebidos a partir da adaptacéo da escala da CFIP para o contexto
da Internet. Como resultado, a IUIPC sugere que a coleta de informacdes
dos individuos por parte de uma empresa somente pode ser percebida como
justa quando é concedido ao consumidor o controle sobre a informacao,
além de ficar claro para o mesmo 0 uso pretendido das informacdes por
parte empresa.

Internet Privacy Concerns Scale

Diante da evolugcao dos estudos, foi concebida a IPC - Internet
Privacy Concerns, que tem como objetivo estudar as preocupagdes com a
privacidade na internet como uma percepcgéo da relagéo entre o individuo e
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uma entidade online, que pode ser um site especifico ou uma categoria de
sites, como sites comerciais (Hong & Thong, 2013). Em termos de estrutura,
a IPC é um fator geral de terceira ordem (IPC), com dois fatores de segunda
ordem (Gestdo da Interacdo e Gestdo da Informacdo) e seis fatores de
primeira ordem elaborados a partir da juncao das dimensdes da CFIP (Smith,
Milberg, & Burke, 1996) e da IUIPC (Malhotra, Kim, & Agarwal, 2004): Coleta,
Uso Secundario, Erros, Acesso Indevido, Controle e Consciéncia.

Histdrico das escalas

O primeiro estudo posterior a escala CFIP mostrou que suas quatro
dimensdes originais (Coleta, Uso Secundario Nao Autorizado, Acesso
Indevido e Erros) podem ser agrupadas como um fator de segunda ordem
(CFIP), que compdem o construto da preocupacao com a privacidade das
informacdes (Stewart & Segars, 2002). O que demonstra a relevancia da
CFIP ¢é o fato da mesma servir de base aos trés estudos subsequentes que
compdem a sequéncia de progresso das principais escalas de preocupacao
com a privacidade da informagéo.

Em relac&o a primeira escala que apresentou-se posteriormente a CFIP, a
IUIPC - Internet Users’ Information Privacy Concerns(Malhotra, Kim, & Agarwal,
2004), apesar de normalmente ser citada em pesquisas subsequentes, ela
tem sido pouco utilizada, uma vez que a maioria das pesquisas relacionadas
as questodes de preocupacao de privacidade continua a utilizar a escala inicial
CFIP (Hong & Thong, 2013; Bélanger & Crossler, 2011). Entretanto, chama
atencdo o primeiro autor do artigo seminal da IUIPC ser Malhotra (2006),
autor do renomado livro Pesquisa de marketing: Uma orientacdo aplicada.
Inclusive, no livro cita-se o IUIPC, afirmando que se comprovou que a escala
tem boa confiabilidade e validade de construto.

Talvez por esta pouca utilizacdo, a segunda tentativa de atualizacéo da
escala CFIP tenha sido sugerida apenas recentemente, através da escala
denominada IPC — Internet Privacy Concerns (Hong & Thong, 2013), a partir
justamente de adaptacdes das estruturas da CFIP e da IUIPC. Essa pesquisa
mostra-se relevante pelo fato de ter sido a primeira tentativa robusta de
juncao das duas escalas anteriores — CFIP e IUIPC.

Similarmente a escala IPC, com base nas escalas CFIP e IUIPC, foi
proposta a escala MUIPC - Mobile Users’ Information Privacy Concerns, (Xu
et al., 2012), voltada ao contexto especifico e extremamente atual do uso
dos aplicativos moveis. Posteriormente, a MUIPC foi testada avaliando se a
preocupacéo com a privacidade da informacao dos usuarios de dispositivos
moveis era influenciada pelo acesso ha alguns tipos de informacao pessoal
(Degirmenci, Guhr, & Breitner, 2013). Como resultado, além de ampliar a
pesquisa sobre a MUIPC, verificou-se que a preocupacao dos usuarios &
influenciada pelo acesso a identificacéo pessoal, a localizagao e ao contetido
do dispositivo movel.

Em termos de utilizacao, a escala CFIP vem sendo amplamente aplicada
em diferentes contextos, que vao desde o marketing direto (Smith, Milberg, &
Burke, 1996) e e-commerce (Van Slyke, Craig Shim, Richard, & Jiang, 2006),
até o setor de saude (Angst & Agarwal, 2009). Isso demonstra, em parte, a
relevancia do CFIP, que fica ainda mais evidenciada pelo fato de atualmente
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ainda ser a escala mais utilizada em pesquisas relacionadas as preocupacoes
com a privacidade da informagé&o (Bélanger & Crossler, 2011; Hong & Thong,
2013), apesar de ter sido a primeira escala proposta sobre 0 assunto e com
varias escalas propostas a partir dela.

Ao avaliar o histdérico das escalas, chama atencédo o gap temporal entre
as primeiras escalas de medigdo da preocupacdo com a privacidade das
informacdes (CFIP/CFIP como fator de Segunda Ordem/IUIPC) e as lancadas
nos ultimos anos (IPC+MUIPC). Assim, percebe-se uma atualizacdo das
mesmas para a realidade vigente, dada a atencéo cada vez maior que a
questao da preocupacéo com a privacidade das informacgdes vem recebendo
(Hong & Thong, 2013; Xu et al, 2012). Portanto, isso torna o construto
“preocupacao com a privacidade das informagdes” como algo importante
para as pesquisas na area de administracdo de sistemas de informacao
(Kaushik, Jain, & Singh 2018; Xu et al. 2011).

MUIPC — Mobile Users’ Information Privacy Concerns

A MUIPC diz respeito as preocupacdes com a possivel perda de
privacidade, resultante da divulgacao de informagdes pessoais para um
agente externo especifico, surgindo a partir da constatacao da necessidade
de mudanca nas dimensodes até entdo existentes referentes as preocupacoes
com a privacidade das informagdes. Visto que, os usuarios de dispositivos
moveis sao provavelmente diferentes dos consumidores on-line, em termos
de percepcgao das ameagas a privacidade. Sendo assim, quanto a estrutura, a
MUIPC caracteriza-se como um modelo de fator de segunda ordem (MUIPC)
com trés fatores: Vigilancia Percebida, Intrusdo Percebida e Uso Secundario
de Informacdes Pessoais (Xu et al., 2012).

Outro fator de motivagao para a criagdo da MUIPC foi a verificacao da
auséncia de estudos sobre os riscos de privacidade voltados especificamente
para o ambiente que envolve tecnologias de redes mdveis e smartphones.
Além disso, motivou também o desenvolvimento da MUIPC o fato das
questdes sobre a privacidade no contexto dos dispositivos moéveis tornarem-
-se extremamente importantes e cada vez mais imprescindiveis, visto que
0s vendedores de apps podem acessar um volume cada vez maior de
informacdes pessoais, namedida em que aumenta de forma sem precedentes
0 acesso dos consumidores a Internet e a servicos de valor agregado, a
qualquer hora e em qualquer lugar (Xu et al., 2012).

Em termos de escala, cada uma das trés dimensodes referentes aos
fatores de primeira ordem foi construida utilizando como base a Teoria da
Gestao de Privacidade na Comunicacéo (CPM — Communication Privacy
Management) (Petronio, 2002), além das escalas CFIP (Smith, Milberg, &
Burke, 1996) e IUIPC (Malhotra, Kim, & Agarwal, 2004), possuindo trés itens
cada, totalizando, assim, nove itens. Os significados de cada uma das trés
dimensdes da MUIPC, bem como a base que as gerou, além do CPM, sé&o
0s seguintes (Xu et al., 2012):

a. Vigilancia Percebida: vigilancia pode ser definida como a observacéo,

escuta ou gravacado das atividades de um individuo (Solove,
2006). No ambiente mdével de hoje, os vendedores aproveitam as
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poderosas tecnologias de vigilancia para monitorar o perfil dos
consumidores, que podem entao resistir aos aplicativos moveis por
medo de que suas atividades possam ser observadas, registradas
e transmitidas para diversas entidades (Xu et al., 2012). Em termos
de embasamento, a dimens&o da vigilancia percebida endereca a
dimensao de Coleta do CFIP e do IUIPC;

b. Intrusdo Percebida: intrusdo pode ser definida como atos invasivos
que perturbam a tranquilidade ou a solidao dos individuos,
envolvendo a incursdo geral indesejada, quando na presenca ou
através das atividades de outros (Solove, 2006). Ja a percepgéo da
intrus&o por parte dos individuos é causada quando os destinatarios
das informagdes pessoais dos individuos sdo capazes de tomar
decisdes independentes a respeito das mesmas (Xu et al., 2012).
Em termos de embasamento, a dimensao de intrusdo percebida
endereca as dimensdes de Acesso Inadequado e Erros do CFIR,
além da dimensao de Controle do IUIPC;

c. Uso Secundario de Informacdes Pessoais: da mesma forma que no
CFIP, significa as situacdes em que as informacdes pessoais dos
individuos sao coletadas para uma finalidade, porém sao usadas
para outra, sem a autorizacdo dos mesmos (Smith, Milberg, &
Burke, 1996). Como exemplo, tem-se perfil dos individuos e envio
de mensagens de marketing. Em termos praticos, o potencial
para uso secundario gera medo e incerteza sobre a forma como
as informagdes pessoais serdo usadas no futuro, criando uma
sensacao de impoténcia e vulnerabilidade (Solove, 2006). Quanto
ao embasamento, endereca diretamente a dimensao de Uso
Secundario Nao Autorizado do CFIP.

Considerando o cenario descrito, demonstrou-se a evolugéo dos estudos
quantitativos sobre privacidade de informacdes. Evidencia-se a importancia
da escala CFIP como base para os estudos anteriores, mas ressalta-se que,
ao integrar ou rever as dimensoes de privacidade de informacdes, as escalas
posteriores a CFIP representam um ajuste mais adequado ao cenario presente.
Tal ajuste se materializa quando se entende que as transformacdes geradas
pela tecnologia criam constantemente novos desafios, possibilidades e
afetam a privacidade de informacgdes devido ao crescimento da quantidade,
preciséo das informagdes € dos mecanismos que as geram, independente
da vontade dos individuos.

Cabe, entéo, revisitar os conceitos originais e ajusta-los com o passar
do tempo. Assim, a escala analisada nesse estudo (MUIPC) representa
atualizacdo do conhecimento sobre privacidade de informacdes. Por
fim, ressalta-se que a adaptacdo de escalas a determinados contextos é
importante n&o apenas para sua aplicagcdo e ampliagdo do conhecimento
local, mas também é uma forma de ampliar o alcance da escala rumo as
teorias mais consistentes globalmente.
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B Método

Esta pesquisa é quantitativa e, para facilitar o entendimento das etapas
desse estudo, foi criado um desenho de pesquisa que ilustra as atividades
que foram realizadas visando a execucao do trabalho (Quadro 1).

Quadro 1; Desenho da pesquisa

Questao de pesquisa: os resultados da escala MUIPC traduzida e aplicada ao contexto brasileiro, considerando fatores e

Etapa 1 varidveis, serdo semelhantes aqueles obtidos pelos estudos anteriores com respondentes norte-americanos?

Etapa 2: Objgtiyo da pequlisa: comparar 0s resultaQos obtidos com q apli(?ggéo da versdo traduzlida da escala MUIPC no contexto
brasileiro em relagdo ao contexto norte-americano, buscando identificar semelhangas e diferengas.

Etapa 3 Rgfergncial tefirico: P[eocupagéo com g Privacifjade de. Informagées/Escalas de medicdo da preocupagdo com a
privacidade das informactes/MUIPC — Mobile Users Information Privacy Concerns.

Etapa 4: Preparacéo para a coleta: retrotraducgéo da escala MUIPC/cadastro em aplicativo web apropriado para surveys on-line.

Etapa 5: Coleta de dados: disponibilizacdo de link de acesso para rede de contato dos pesquisadores e do Facebook (periodo de

04 a 18/out/2014 — 309 respondentes validos).
Etapa 6 Analise de dados: Alfa de Cronbach/Teste de KMO e Bartlet/Andlise Fatorial Exploratoria.

Conclusdes e consideragdes finais: conclusdes dos resultados obtidos, cruzando-os com a questéo de pesquisa € 0

Etapa 7: ) . T ) N
P respectivo objetivo e por fim limitagdes da pesquisa e sugestes de estudos futuros.
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Fonte: Elaborado pelos autores (2019)

Inicialmente, foi necesséria a traducdo da escala original (Xu et al.,
2012) para a lingua portuguesa. Para evitar que a traducao direta de certas
palavras e frases transcorresse de forma incorreta, foi utilizada a técnica de
retrotraducéo (Malhotra, 2006). Apds esse procedimento, a escala MUIPC
traduzida foi cadastrada em um aplicativo web, para que fosse possivel sua
disponibilizacdo através de um link de acesso, sendo divulgada por meio da
rede de contato dos pesquisadores e de redes sociais.

O aplicativo garantiu que apenas uma alternativa fosse selecionada em
cada uma das nove questdes, bem como que nenhum item ficasse sem
ser respondido, impossibilitando o respondente de passar para a proxima.
As respostas foram coletadas seguindo o mesmo padrao da escala MUIPC
original, via escala de 7 pontos, variando de 1 — Discordo Totalmente até 7 -
Concordo Totalmente. Foram coletadas 309 respostas validas obtidas entre
setembro e outubro de 2017. Adicionalmente, as estatisticas descritivas e
caracteristicas da amostra foram dispostas nos apéndices E e F para futuras
consultas.

As técnicas estatisticas de andlise aplicadas aos dados coletados nesta
pesquisa, visando a validacao da confiabilidade do instrumento de pesquisa
e a comparacdo de sua estrutura traduzida para a lingua portuguesa com
a estrutura original da MUIPC, bem como uma possivel redugao inicial,
seguiram as recomendacdes de Hair, Black, Babin, Anderson e Tatham
(2009) e Malhotra (2006). As recomendacdes foram: a) Alfa de Cronbach:
Trata-se de um dos testes mais usados para verificar a coeréncia interna
de um conjunto de variaveis, determinando, assim, a confiabilidade de uma
medida; b) Testes de KMO e Bartlett: indicam o grau de suscetibilidade ou o
ajuste dos dados a andlise fatorial, indicando o nivel de confianca que pode
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ser obtido dos dados quando tratados pelo método multivariado de analise
fatorial; ¢) Andlise Fatorial Exploratdria: Analise multivariada das diferentes
variaveis, visando verificar a estrutura dos fatores que compdem as escalas,
com uso da andlise de componente principal e rotag&o Varimax.

O uso da andlise fatorial exploratdria ao invés da confirmatdria ocorreu
porque a escala em estudo, a MUIPC, foi analisada anteriormente em
apenas dois estudos e com respondentes norte-americanos, sendo que o
segundo estudo apresentou uma diferenca de resultados, o que ocasionou
a eliminagdo de uma variavel. Assim, visto que se trata de uma escala
muito recente, com apresentacdo de resultados diversos, retrotraduzida
para o idioma portugués e aplicada com respondentes brasileiros, optou-
-se pela andlise fatorial exploratdria. Além disso, o objetivo desta pesquisa
€ uma comparacao dos resultados dos estudos, buscando identificacao de
semelhancas e/ou diferencas e nao a validagéo ou confirmagao da escala
MUIPC original.

B Resultados e discussado

As andlises foram obtidas via SPSS 20 e a confiabilidade da versao
traduzida para lingua portuguesa da escala MUICP iniciou-se através da
andlise do Alfa de Cronbach que, segundo Kline (2011), mede a confiabilidade
interna e o grau de consisténcia das respostas entre os itens dentro de uma
medida. Foi verificado inicialmente para os 9 itens Alfa de Cronbach 0,900.

O resultado do coeficiente Alfa de Cronbach demonstra a consisténcia
interna da escala MUIPC traduzida, visto que valores acima de 0,60 indicam
confiabilidade satisfatéria de consisténcia interna (Malhotra, 2006). Desta
forma, considerando-se apenas o indice do coeficiente Alfa de Cronbach
obtido, presume-se que nao seria necessario retirar questdes do instrumento.

Dando prosseguimento a analise, foi realizado o Teste de KMO e Bartlett,
que representa o grau de suscetibilidade ou 0 ajuste dos dados a andlise
fatorial, indicando o nivel de confiangca que pode ser obtido com os dados
quando tratados pelo método multivariado de andlise fatorial (Hair et al.,
2009). De acordo com Malhotra (2006), valores do indice de KMO inferiores
a 0,5 indicariam que a analise fatorial poderia ser inadequada. Ja o teste
de esfericidade serve para validar a utilizagdo da andlise fatorial, que ocorre
quando a significancia € inferior a ,050. Assim, fica claro que os indices
obtidos foram consistentes: KMO — 0,900; x2 = 1.493,416; GL 36; P < 0,001.

Avalidacao seguinte foi a andlise fatorial exploratéria (AFE), com o objetivo
de verificar a estrutura dos fatores que compdem a escala, utilizando Anélise
de Componentes Principais e Rotacao Varimax (Hair et al., 2009). A primeira
avaliacao oriunda da AFE foi a comunalidade das variaveis que, de acordo
com Malhotra (2006), é a porgéo da variancia que uma variavel compartilha
com todas as outras variaveis consideradas, também interpretada como a
proporcéo de variancia explicada pelos fatores comuns.

Para fins de interpretacdo, valores de comunalidade abaixo de 0,5

indicam que a variavel nao fornece explicagdo suficiente para o que esta
mensurando, sendo necessaria uma amostra maior. A maioria dos valores
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obtidos sao satisfatérios (> 0,50) e somente VP1 ficou abaixo do indicado
(ver Tabela 1), enquanto a Variancia Total Explicada foi de 57,046%.

Por fim, foram avaliadas as cargas fatoriais constantes na matriz de
fatores, a fim de se observar o grau de correlagdo entre os fatores e as
variaveis (ver Tabela 1). Um coeficiente de correlacdo com valor absoluto
grande indica que o fator e a variavel estdo estreitamente relacionados
(Malhotra, 2006). Desta forma, percebe-se mais uma vez um desajuste da
variavel VP1 em relagdo ao modelo, em fungao do baixo grau de correlacao
com o fator se comparada ao indice de correlagao das oito demais variaveis.
Neste sentido, € fundamental salientar que esta mesma variavel também foi a
Unica a ser eliminada no segundo artigo que abordou a MUIPC (Degirmenci,
Guhr, & Breitner, 2013) apds a andlise fatorial exploratéria realizada sobre
dados obtidos com respondentes norte-americanos.

Tabela 1. AFE — 12 Andlise

Q
Qo
S
S
@
3
1]
kel
)
=
joo)
o
Q
o]
3
=1
@
x
X
o
o
=
QO
@
[
8
uy)
@
=
[}
2}
joo)
m
@
o
(e}
=}
9]
[V
Q
@
O
[o}
>
.
)
>
o
3
=3
[}
=
o
==
<
o
©
N
N
@
N
N
©
o

[,
c
=3
o)
Pl
»
o
Q
9
1%
=
oy
Q.
QO
2
o
m
=
=
C:
o)
[0}
Q
Q
B
=
~
o
N
o
s
@
<
o
aQ
Q
£l
an
o
o
QO
[0
2]
Q
QO
QO
3
S
g
@
c
9]
Q
(/)‘
s
g
3
D
=
3
5
ko]
3.
2
<

Fator/Dimensao Variavel Comunalidade Carga Fatorial
VP1 ,189 ,435
Vigilancia Percebida VP2 ,739 ,860
VP3 ,614 ,783
IP1 ,551 743
Intrusdo Percebida P2 ,570 ,755
IP3 ,559 ,748
USt ,659 ,812

Uso Secundario das

y . us2 ,637 ,798
Informag0es Pessoais

Us3 ,616 ,785

Fonte: Elaborado pelos autores

A partir dessa primeira analise realizada, deixando que o SPSS definisse
0 agrupamento fatorial das nove variaveis, que resultou em apenas um
Unico fator, partiu-se para uma segunda andlise fatorial exploratéria, porém
realizando as seguintes mudancgas: a) Exclusao da variavel VP1 do modelo:
isso é recomendado em funcéo do baixo indice de comunalidade da mesma
e do baixo grau de correlacdo que apresentou em relacdo as demais variaveis
analisadas; b) Fixacdo do numero de fatores em trés: isso foi necessario
para uma avaliacdo mais proxima da escala original MUIPC, uma vez que a
mesma apresenta trés dimensodes, conforme demonstrado anteriormente.
Além disso, esse procedimento pode ser realizado porque uma das formas
de determinagdo do numero de fatores para realizagéo da AFE € "A Prior?”,
que ocorre quando se tem conhecimento prévio do numero de fatores a
ser utilizado, podendo também se definir com base na porcentagem de
variancia, uma vez que deve se obter, no minimo, 60% de variancia (Malhotra,
2006). Nesse aspecto, o percentual de varidncia obtido com apenas um
fator foi de 57,046%, conforme demonstrado na 12 analise, abaixo do valor
minimamente aceitavel.

Iniciou-se entdo a 22 analise, obtendo o Alfa de Cronbach geral, sem
a variavel VP1, 0,912; KMO - 0,917; x2 = 1.434,749; GL 28; P < 0,001 e
variancia total explicada 78,252%. Observaram-se melhorias dos indicadores
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o
Ss
em relagdo ao que foi obtido na 12 andlise, com as nove variaveis que §§;
indicam melhor adequagao das variaveis. A seguir, a analise com trés fatores g0
foi realizada e comunalidades, cargas fatoriais e alfas de Cronbach foram 58
avaliados (ver Tabela 2). St
Tabela 2 — Instrumento final MUIPC adaptado a Lingua Portuguesa g%
gm
. ~ . . Cargas Alfa de o=
Dimensao Codigo ltem Comunalidades g . SR
fatoriais  Cronbach Py
Acredit localizagdo do meu dispositivo movel & , Z%
VP C eFi| 0 que a localizagdo do meu dispositivo movel é Excluida 5%
monitorada por pelo menos parte do tempo. gz
A . . . gg
V|g||an§|a VP2 ﬁco preo~cupad0 qug 0s apps estejam coletando muitas 829 659 s
Percebida informagGes sobre mim. 839 o
) Qg
. . . o
VP3 F@ preocupado qug 0S .a.pps ppssam monitorar minhas 904 857 5§
atividades no meu dispositivo movel. 2,
Eu sinto que, como resultado do uso de apps, outras 38
IP1 . . . , 778 77 7o
pessoas sabem mais sobre mim do que me € confortavel. 58
Eu acredito que, como resultado do uso de apps, i’%
. ~ . . . ~ Qo5
Intruszo P2 mformagogs sgbre m|m que eu considero pnvadas estéo, 737 741 i g
Percebid agora, mais disponiveis do que eu gostaria para outras ,806 &3
ercebida Dessoas. §§
Eu sinto que, como resultado do uso de apps, informagdes ' §
IP3  a meu respeito estdo acessiveis e, se usadas, minha 720 ,764 g
privacidade serd invadida. %
Fico preocupado que 0s apps possam utilizar minhas <
US1 informacGes pessoais para outras finalidades sem me ,784 791
notificar ou ter minha autorizagao.
Uso Secundario Quando eu forneco informagdes pessoais para usar apps,
das Informacdes  US2  eu fico preocupado que esses aplicativos possam usar ,731 737
Pessoais minhas informagGes para outras finalidades.
Fico preocupado que apps possam compartilhar minhas
US3  informagdes pessoais com outras entidades sem obter (78 ,806 852
minha autorizacéo. ’
Fonte: Elaborado pelos autores
Como resultado, os valores obtidos demonstraram-se melhor
ajustados, constituindo, desse modo, a estrutura fatorial final desse estudo.
Adicionalmente calculou-se no Smart PLS o modelo de 29 ordem referente a
escala e seguindo as orientacoes de Becker, Klein e Wetzels (2012) e Wong
(2016). Os dados corroboram os resultados e foram dispostos no apéndice.
Discussao
Quando se trata da criagé&o e uso de escalas é recorrente a sugestao de
pesquisa futura a aplicacdo de uma escala em outros contextos, como forma
de buscar ajustes e futuras generalizacdes (ex: Dogruel, Joeckel, & Vitak
2017; Degirmenci, Guhr, & Breitner 2013). Entretanto, ao realizar ajustes, a
partir de técnicas estatisticas, nem sempre é claro porque certas variaveis e
escalas néo se adaptam a determinados contextos.
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Varias situagcdes podem trazer dificuldades para a replicagdo de
escalas, mas o fator mais importante € o cultural-legal-social. Isso ocorre
especialmente em paises emergentes nos quais o0s niveis de educacao € a
capacidade de compreenséo das questdes podem estar abaixo do desejavel
(Burgess & Steenkamp 2006). Tal questao aparece no presente estudo e
pode ser uma das causas da eliminacao de uma variavel e da dificuldade de
agrupamento nos fatores originais. Amostras em paises mais heterogéneos
com o Brasil (Burgess & Steenkamp 2006), ou mesmo o observado no estudo
de Degirmenci, Guhr e Breitner (2013), podem necessitar desses ajustes;
0 que nao significa que as escalas percam validade. Os ajustes significam
apenas que para o contexto proposto e estudado ndo houve uma perfeita
adequacéo em relacdo ao estudo original.

Assim, os resultados dessa pesquisa assemelham-se a pesquisa de
Degirmenci, Guhr e Breitner (2013), uma vez que a variavel VP1 foi eliminada
emambos 0s casos. A diferenca € que na pesquisa de 2013 nao foi necessaria
a fixagao do numero de fatores em trés, visto que as cargas fatoriais ficaram
evidentes com trés fatores ja na 12 analise realizada. Entretanto, nos dois
estudos, ocorreu a eliminacdo de uma variavel. Tomando como base os
resultados alcancados, percebe-se algumas diferencas e semelhancas entre
os dois estudos anteriores com a MUIPC e a presente pesquisa. Por exemplo,
nos trés estudos, tanto em termos de Alfa de Cronbach quanto de cargas
fatoriais das variaveis, a sequéncia das melhores dimensoes foi a seguinte:
12) Uso Secundério de Informacdes pessoais; 29) Intrusdo Percebida e 3?)
Vigilancia Percebida.

Outro ponto importante refere-se a variavel excluida neste estudo (VP1),
que foi a mesma excluida em um dos estudos anteriores sobre a MUIPC:
Acredito que a localizacao do meu dispositivo movel € monitorada por pelo
menos parte do tempo. Isso sugere que tanto os respondentes brasileiros
quanto 0s norte-americanos ndo possuem um claro entendimento sobre o
que seja 0 monitoramento da localizagdo através do dispositivo mével, o
que € preocupante, uma vez que o bloqueio dessa funcao € crucial para a
privacidade do individuo e a permisséo a mesma é comumente solicitada no
momento de instalacao de apps.

Em um estudo realizado no Brasil por Britto-Da-Silva, Luciano e
Magnagnagno (2015), utilizando outra escala de preocupacdo com a
privacidade das informacdes, obteve-se como resultado que as dimensdes
Uso Secundario (que se assemelha a dimensdo Uso Secundario das
Informacdes Pessoais desta pesquisa) e Acesso Indevido (que se assemelha
a dimensao Intrusdo Percebida desta pesquisa) foram as dimensdes que
apresentaram maiores indices de preocupacao, de um total de seis dimensdes
avaliadas. Outra pesquisa (Mansouri-Rad, Mahamood, & Luciano, 2014),
sobre preocupagéo com privacidade em dados de saude com respondentes
brasileiros, americanos e japoneses indicou a baixa preocupacdo com a
privacidade por parte dos respondentes brasileiros.

Desta forma, esses resultados podem ajudar a entender porque a escala
MUIPC traduzida para a lingua portuguesa e aplicada com respondentes
brasileiros tenha sido estatisticamente melhor ajustada especialmente nessas
duas dimensdes. Além disso, por exclusao e tomando por base esses dois
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estudos, fica uma questdo para reflexdo: os usuarios brasileiros possuem
entendimento claro do que seja vigilancia ou quais s@o seus danos, visto
que a dimensao Vigilancia Percebida foi a que menos se ajustou no contexto
brasileiro?

Essa é uma questao preocupante, em virtude dos sofisticados processos
de vigilancia, que sdo passiveis de ser estabelecidos a medida em que
milhares de informacgdes sao coletadas dos dispositivos mdveis diariamente,
seja pelo uso de apps, redes sociais ou pelo simples deslocamento do
individuo, via GPS dos dispositivos moveis.

Consideracgoes finais

A preocupacédo com a privacidade das informacdes € um tema cada
vez mais recorrente ndo s6 em pesquisas académicas, mas também no dia
a dia das pessoas. Entretanto, o histérico de escalas de medicao propostas
referentes ao tema predominantemente sdo em lingua inglesa e aplicadas
no contexto norte-americano, no qual a preocupacado com privacidade
€ mais presente entre os usuarios de dispositivos moveis. A contribuicao
dessa pesquisa foi adaptar uma escala de medigdo da preocupagao com a
privacidade das informacdes para lingua portuguesa.

Com a segunda analise realizada, verificou-se que as dimensdes Uso
Secundario das Informagdes Pessoais e Intruséo Percebida apresentaram
resultados similares aos dois estudos anteriores, enquanto a dimensao
Vigilancia Percebida apresentou diferenca nos resultados. Apesar de ter sido
sugerida a exclusao da mesma variavel que o estudo posterior ao seminal da
MUIPC, e das duas questdes restantes terem se agrupado no mesmo fator,
uma das variaveis apresentou correlacao superior a 0,5 em dois fatores.
Desta forma, a decisdo tomada baseou-se, no que sugere a literatura, no
sentido de associar a variavel ao fator de maior carga fatorial.

Como continuidade desta pesquisa, sugere-se que a escala proposta
seja aplicada de forma composta com outras areas de conhecimento, tais
como: a) cultura nacional, a fim de verificar se as especificidades culturais
brasileiras podem impactar no nivel de preocupacédo com a privacidade;
b) big data e Data Science, para compreender se as pessoas sentem-se
ameacadas com o crescimento da criacdo de grandes bases de dados e com
o estabelecimento da disciplina de analytics; e ¢) governanca da informacéao,
para entender a percepcdo das pessoas no momento de definicdo de
politicas de seguranca, em comparacao ao nivel de preocupacdo com a
privacidade da informac&o.

Por fim, é importante a realizacdo de estudos qualitativos que avaliem
algumas inferéncias obtidas a respeito do usuario brasileiro ndo ter um claro
entendimento das diferencas entre Vigilancia Percebida, Intruséo Percebida
e Uso Secundario das Informacgdes Pessoais, bem como se possuem
entendimento claro do que seja vigilancia, que foi a dimensao que apresentou
0S maiores problemas em termos de ajustes de dados.
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B Apéndice A — Escala MUIPC original

Dimensao Cadigo ltem
VP1 | believe that the location of my mobile device is monitored at least part of the time.
Percei . , , .
Su?\:g:gre;ge VP2 | am concerned that mobile apps are collecting too much information about me.
VP3 | am concerned that mobile apps may monitor my activities on my mobile device.
[P1 | feel that as a result of my using mobile apps, others know about me more than | am comfortable with.
, | believe that as a result of my using mobile apps, information about me that | consider private is now more
Perceived P2 . .
Intrusion readily available to others than | would want.
P3 | feel that as a result of my using mobile apps, information about me is out there that, if used, will invade
my privacy.
USH | am concerned that mobile apps may use my personal information for other purposes without notifying
me or getting my authorization.
Secondary When | give personal information to use mobile apps, | am concerned that apps may use my information
Use of Personal us2 gvep pPS, ppS may y
. for other purposes.
Information
US3 | am concerned that mobile apps may share my personal information with other entities without getting

my authorization.

Fonte: Adaptado de Xu et al. (2012)

B Apéndice B - Variancia média extraida e confiabilidade composta

Dimenséio Variavel Other AVE cc 0 2
Loadings
MUIPC (2° ordem) na 0,866 0,916 0,461 0,46
| VP1 - - - - -
Percelved VP2 0,81
Surveillance 0,806 0,89 0,644 0,371
VP3 0,788
. IP1 0,695
Percelved P2 0,688 0,688 0,868 0,524 0,678
Intrusion
IP3 0,758
Secondary Use Ust 0,796
of Personal Us2 0,786 0,753 0,901 0,625 0,485
Information Us3 0,775

B Apéndice C - Validade convergente e discriminante

MUIPC IP Us VP
MUIPC 0,931
P 0,863 0,830
us 0,905 0,628 0,868
VP 0,890 0,770 0,742 0,898
(OZ= 1B:PES | Curitia-PR, Brasi DOI: http://dx.doi.org/10.21529/RECADM.2020012
iBEPES RECADM v.19 n.2 p.280-298 Maio-Ago 2020. @® ISSN: 1677-7387
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B Apéndice D — Ajustes do modelo de segunda ordem

Beta Rz

Caminho (standard (standard loadings ET’°’ T Sig.
loadings) squared) Variance

MUIPC — VP 0,890 0,793 0,208 59,054
MUIPC — IP 0,863 0,744 0,255 43,372 P < 0,001
MUIPC — US 0,905 0,82 0,181 67,65
Total Loadings 2,658 2,356 0,644 - -
Total Loadings Squared 7,065 5,550 - - -
Total Loadings / Number of factors AVE 0,886
Total Loadings Squared / (Total Errors CR 0916

of Variance + Total Loading Squared)
Nota: nimero de fatores = 4

B Apéndice E — Estatisticas descritivas das variaveis
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Variavel Média Desvio Padrao
VP2 5,18 1,688
VP3 511 1,728
IP1 4,80 1,693
IP2 5,29 1,594
IP3 513 1,591
USt 5,65 1,504
Us2 5,57 1,560
Us3 5,76 1,501

n =309

B Apéndice F - Estratificac&o da Amostra

Género Frequéncia Percentual
F 124 40,1%
M 185 59,9%
Idade
18a30 173 56,0%
31ab50 145 46,9%
mais de 51 9 2,9%
n=309
C)) IBEPES | Curitiba-PR, Brasil DOI: http://dx.doi.org/10.21529/RECADM.2020012
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