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RESUMO

A globalizagdo e o surgimento de novas ferramentas tecnoldgicas sdo
acontecimentos importantes que estdo mudando as relagdes entre empresas e
consumidores, como também a forma de estruturagdo e utilizacao dos sistemas de
informacao. O comércio eletronico ¢ uma forte tendéncia que esta revolucionando
a maneira como as organizagdes € as pessoas compram e vendem mercadorias e
servicos. O estudo tem como objetivo estabelecer pontos de reflexdo sobre a
Internet como ferramenta para alavancar vantagens competitivas, utilizando novas
estratégias de marketing on-line, de comercializagdo de produtos e servigos
(comércio eletronico), e disseminag¢dao da informacdo a servico da cidadania. O
método utilizado foi uma pesquisa bibliografia a luz da teoria de Kotler (2000),
Reedy at all. (2002) e Venetianer (2000). O artigo mostra pontos de reflexdes no
que diz respeito as oportunidades para as empresas obterem vantagens
competitivas, bem como desafios enfrentados pela sociedade em geral neste
emergente ambiente virtual.

Palavras Chaves: Internet, Marketing On-line; Comércio Eletronico,
Estratégias.
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INTRODUCAO

As empresas na atual conjuntura do mundo globalizado estdo
lidando com um grande e variado numero de informagdes, elevada
competitividade a nivel mundial, consumidores mais informados e exigentes,
opgoes de compra e venda de produtos e servigos a qualquer hora independente de
onde estejam fisicamente localizados.

A utilizagdo da Internet j4 ¢ uma realidade, tanto no mundo
cientifico como no mundo dos negocios. Segundo Silva (1998), o modelo
tradicional de realizacao de negodcios esta se tornando obsoleto, fazendo com que
uma receita de sucesso no passado possa tornar-se uma receita de fracasso no
futuro.

As fronteiras agora sdo digitais, e pode se constatar que o mundo
encontra-se em plena transformagao, com a queda de barreiras fisicas entre paises.
A globalizagao, “crescimento explosivo do comércio global e da competicdo
internacional”, faz com que nenhum pais possa permanecer isolado da economia
mundial, gerando oportunidades mas também ameacgas (Kotler, 2001, p.13)

O mundo globalizado e as tecnologias digitais, trouxeram uma verdadeira
revolucdo nas relagdes humanas, o comercio eletronico ¢ uma conseqiiéncia da
interacao que a rede de computadores nos oferece, possibilitando fazer negdcios ,
obter maior numeros de informagdes, numa rapidez e comodidade jamais vista
anteriormente.

Diante de uma realidade globalizada, as empresas véem-se obrigadas a
modernizarem-se € a capacitarem-se tecnologicamente para poder encontrar
formas de alavancar vantagens competitivas. Quais sdo entdo os requisitos
necessarios para a obteng¢ao de sucesso num ambiente virtual para a realizagao de
negocios? A tentativa de encontrar a resposta para esta pergunta, diante da
necessidade crescente apresentada pelas empresas ¢ um grande desafio. Portanto o
presente estudo tem como objetivo estabelecer pontos de reflexdo sobre a Internet
e o comércio eletronico como ferramenta estratégica para obter vantagens
competitivas utilizando novas estratégias de Marketing On-line e sua utilizacdo
como ferramenta de disseminag¢ao da informacgao a servico da cidadania.

Para isto, sdo revistos conhecimentos sobre Internet, comércio eletronico ,
seguranca e privacidade na rede. Esse novo ambiente exigird um grande esforco
em relagdo a seguranga nacional, seja pelas informagdes estratégicas ou pelos
aspectos econdmicos e sociais.

2- A INTERNET E SUAS VANTAGENS COMPETITIVAS

Com o desenvolvimento da tecnologia de informacdo, estamos
presenciando mudancas sociais € empresariais extremamente enriquecedoras que
levardo a diversas tendéncias neste século. Pode-se destacar no ambito social:
Familias que podem comprar de suas proprias casas através do microcomputador;
Bibliotecas e outras fontes de informagdes que sdo facilmente acessadas através
da Internet; Computadores permitindo que as pessoas trabalhem em casa,
redefinindo assim o papel do escritdrio e da casa, simultaneamente, entre outras.

No ambito empresarial, podemos destacar: Empresas utilizando meios
mais rapidos e personalizados de atrair e manter seus clientes; Informagdes dos
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concorrentes sendo acessadas com maior rapidez; O comércio eletronico, sem
limites de fronteira, facilitando a agdo de empresas, independentemente do seu
tamanho.

A Internet ¢ uma poderosa ferramenta comercial que merece atencdo
especial das organizacdes para sua utilizacdo na obtencdo de vantagens
competitivas. Para a utilizacdo estratégica da Internet dentro do contexto
organizacional ¢ preciso esta atento as formas como as empresas podem gerar
valor para os clientes através da informacdo. Para Albertin (1999) o espago da
rede mundial de computadores cria e extrai valor da informacao propriamente
dita. A criagdo de valor, segundo o autor estd no conteudo, no contexto e na infra-
estrutura que podem ser desagregados para criar novas maneiras de adicionar
valor, diminuir custos, criar relacionamentos e outros. A Internet, permite a adi¢ao
e alteracdo de contetidos, mudangas de contextos de interacdo e possibilita a
entrega de uma variedade de contetidos em uma diversidade de contextos sobre
diferentes infra-estruturas .

Para o desenvolvimento de suas atividades no mundo virtual ou em ambos
os mundos (virtual e fisico), as organiza¢des devem combinar de forma criativa e
nova os trés elementos: conteido, contexto e infra-estrutura. Essa combinagdo ¢
baseada na premissa basica dessa nova tecnologia: interatividade e relacionamento
com os clientes.

O novo relacionamento possibilitado pela tecnologia de informagao
permite também a computagdo entre empresas e uma remodelagdo dos
relacionamentos externos da empresa. A cadeia de valor transforma-se numa rede
de valor, pois a tecnologia de redes permite o surgimento de novas relagdes entre
as organizagdes. No lugar de estruturas que adicionam valor, a tecnologia permite
que a empresa crie novas estruturas organizacionais que geram valor.

4.0- E-COMMERCE

O comércio eletronico ¢ uma forte tendéncia que esta revolucionando a
maneira como as organizagdes € as pessoas compram e vendem mercadorias e
servicos. Este ndo inclui apenas a organizag¢do, mas também toda rede interligada
de fornecedores, clientes, concorrentes e outras entidades, ndo importando onde
estejam fisicamente localizados.

“Comércio Eletronico ¢ um conjunto de todas as
transagdes comerciais efetuadas por uma
empresa, com o objetivo de atender, direta ou
indiretamente, a seus clientes, utilizando para
tanto as facilidades de comunicagdo e de
transferéncias de dados mediados pela rede
mundial de computadores”.
(Venetianer,2000,p.208).

Kotler (2000,p.861) descreve o comércio eletronico como sendo,

113

uma ampla variedade de transagdes
eletronicas, como o envio de pedidos de compra
para fornecedores via EDI (troca eletronica de
dados); o uso de fax e e-mail para conduzir
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transagdes;o uso de caixas eletronicos e cartdes
magnéticos para facilitar o pagamento e obter
dinheiro digital, assim como o uso da Internet e
de servigos on-line.”

O comércio eletronico atua diante de quatro grandes funcdes: A
comunicac¢do, a melhoria de processos de negdcios, o gerenciamento de servigos €
a capacitagdo de transagoes.

A comunicagdo. Trata de permitir a transferéncia de informagdes
e/ou documentos eletronicos, com o objetivo de conseguir maior rapidez no
relacionamento comercial, tornando mais 4geis e faceis as transagdes comerciais.

A melhoria de processos de negécios. O comércio eletronico
aperfeigoa os processos de negocios em geral. Nas vendas, as facilidades do
comércio eletronico devem ser canalizadas para automatizar e melhorar o
atendimento dos clientes e de todos os parceiros de negdcios, incluindo os canais
de vendas e fornecedores principais.

O Gerenciamento de Servicos. E de fundamental importancia
utilizar a Internet para fidelizacao da clientela. A fidelizagao do cliente passa pela
melhoria dos servigos oferecidos. Eis, portanto, o ferramental do comércio
eletronico que sendo bem utilizado satisfaz as necessidades dos clientes. Um site
de informagdes centralizadas com o que os clientes querem saber, ou sobre
produtos ou servigos oferecidos na Internet ¢ considerado de boa utilizagao do uso
da Internet e do comércio eletronico.

A Capacitacdo de TransacOes. Esta fun¢do se destaca quando se
usa o termo comércio eletronico, em que disponibilizamos recursos para compra e
venda de produtos e servicos, utilizando a Internet como meio.

Ao comparar-se o comércio eletrdbnico com o comércio tradicional,
algumas vantagens (para empresas ou para consumidores) podem ser apontadas:

e Fornecer ao cliente mais opg¢des de escolha e customizacao;

e Reduzir tempos e custos de buscas, tanto para clientes como para
fornecedores, que de acordo com Silva (1997), tem interesse especial em
comprar cada vez mais rapido e baseados em mais e melhores
informagoes;

e Ampliar as fronteiras e mercados, expandindo-os de locais ou regionais
para nacionais ou internacionais. A Internet ainda oferece a possibilidade
de aliangas estratégicas, eliminando redundancias e reduzindo esforgos. A
empresa GE, por exemplo, montou uma extranet incluindo 12 grandes
compradores e 2.000 fornecedores. A companhia poupou 20% dos custos
em material, porque suas divisdes puderam atingir uma ampla base com
multiplos fornecedores, possibilitando a realizagdo de melhores negocios
(Hof, McWilliams e Saveri, 1998);

e Reducdo dos custos envolvidos com transporte, armazenagem e
distribuicdo. O Marketing eletrdnico pode ser até 75% mais barato que o
tradicional, para 0 mesmo montante vendido (SILVA, 1997);
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As atividades econOmicas na Internet englobam os diversos tipos de
transagdes comerciais, administrativas e contabeis, que envolvem governo,
empresa e consumidor, tendo o comércio eletronico sua principal atividade dentro
desta categoria de negocios.

Nasce neste panorama caracteristicas novas: facil acesso, comodidade,
minimizacdo dos custos, rapidez no atendimento, negociacdo direta entre
consumidor e empresa, eliminagdo da distancia fisica. Por outro lado, requer um
enfoque maior em termos de atendimento personalizado, comunicagdo eficaz e
bilateral, como também fidelizagao do cliente.

A difusdo dos negocios eletronicos esta transformando a logistica
tradicional. Alguns elos de distribui¢do e varejo estdo se tornando dispensaveis,
em fun¢do da negociacdo direta entre consumidor e empresa. Por outro lado,
surgem novos agentes intermediarios que atuam na distribuicdo de bens e
servigos, através das redes.

Para implantagdo do comércio eletronico ¢ de fundamental importancia
que as organizagdes utilizem estratégias voltadas para a comunidade eletronica;
comunidade esta que se encontra no patamar minimo de acesso a Internet. E
importante que haja incentivo prioritario ao acesso de novas tecnologias. Que a
sociedade, como um todo, usufrua e faca transagdes através dela, aumentando os
incentivos a micro € pequenas empresas, a profissionais liberais sem condi¢des de
comercializar seus produtos em nivel nacional e internacional, mas que através de
um meio transacional mais acessivel, em termos de custo possa disponibilizar seus
produtos ao publico em geral.

Segundo Kotler (2000,p.689) existem diversos desafios enfrentados pelos
profissionais do marketing na Web, tais como:

e Exposicdo e compra do cliente limitada — os internautas navegam mais do
que efetuam compras de produtos e/ou servigos na rede.

e Usuarios avessos a dados estaticos e demogréficos — por ter um perfil com
um grau de conhecimento maior, o internauta ¢ um comprador menos
provavel de produto em massa.

e Caos e saturagdo — O grande volume de sites e informacdes pode ser
considerado cansativo e frustrante se este ndo utilizar as técnicas de
marketing on-line adequada.

e Seguranca — Fator que preocupa os internautas no que se refere a
confiabilidade dos seus dados.

e PreocupacOes éticas — A privacidade dos dados, o uso freqiiente dos
arquivos de texto que sdo enviados sem que o internauta saiba a origem, a
fim de identificar esse usuario quando ele revisitar o site Web.
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7. APRIVACIDADE E A SEGURANCA NA REDE

A facilidade e rapidez de comunicacao entre diversos lugares do mundo
sdo uma das maiores vantagens da Internet, mas também a causadora de um
grande problema para a justica: a dificuldade de julgar atos que afetam mais de
um pais. A diferenca entre a legislagdo nacional e a falta de uma legislagdo tnica
para a Internet reflete na sensacao de que na Internet pode-se tudo.

Segundo Albertin (2000), uma fonte potencial de problemas ¢ a
preocupacao dos clientes com a privacidade e seguranga, que poderia levar a uma
forte reacdo contra fornecedores que utilizam tais sistemas ou simplesmente a sua
nao utilizagdo por parte dos clientes. Alguns autores acreditam que os clientes sdao
relutantes em entregar a seus fornecedores os dados referentes a suas informagdes
demograficas, padrdes de compra e necessidades de produtos. Infelizmente, esses
dados sdo criticos em muitas estratégias, tais como customizagdo em massa,
relacao com cliente etc.

Um aspecto amplamente citado nos sistemas on-line atuais ¢ a seguranga,
apesar de muitos especialistas considerarem-no mais uma questao de percepcao
do que de realidade. A seguranca dos sistemas on-line tem evoluido e a evolugao
da legislacdo neste campo permitird progressivamente o desenvolvimento de
melhores sistemas e sua exportagdo mundial (por exemplo, os sistemas de
criptografia com chaves maiores).

O que se questiona, atualmente, ¢ que a legislagdo no Brasil tem sido lenta
em termos de atuacdo do codigo civil com relagdes as fraudes, os hackers.

Bhimani (1996,p.29) relaciona algumas das maneiras pelas quais os
problemas de seguranga na Internet Comercial se manifestam:

» Bisbilhotice: Os ataques de bisbilhotice na rede podem resultar
no roubo de informagdes de contas, tais como numeros de cartdes de crédito,
numero de contas de clientes ou informagdes sobre saldo ¢ extrato de contas de
clientes .

» Espionagem de senhas: Os ataques de espionagem de senhas
podem ser utilizados para se obter acesso a sistemas nos quais informagdes
proprietarias e armazenadas, sendo que o uso crescente de algoritmos fortes de
criptografia tem inibido esse tipo de ataque.

» Modificacdo de dados: Os ataques de modificacdo de dados
podem ser utilizados para modificar os conteidos de certas transacdes (por
exemplo, alterar o sacador em um cheque eletronico ou alterar o valor que esta
sendo transferido para uma conta bancaria).

» Falsificagdo: Os ataques de falsificagdo podem ser utilizados
para permitir a uma parte se mascara como uma outra.

» Repudio: O repudio de transagdes pode causar maiores
problemas com sistemas de faturamento e acordos de processamento de
transacdes. Por exemplo , se uma parte ndo cumpre um acordo apds o fato, a outra
parte pode incorrer no custo de processamento de transagdes sem se beneficiar.

Uma solucdo de seguranga adequada para processamento de transagao
deve satisfazer aos seguintes requerimentos fundamentais de seguranca:

» Confiabilidade: Toda comunicagdo entre as partes esta restrita
aquelas envolvidas na transacdo. Essa confiabilidade ¢ uma componente essencial
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na privacidade do usuario, assim como na prote¢ao de informagao proprietaria e
um inibidor para roubo de servicos de informacao.

» Autenticacdo: Ambas as partes tém de se sentir confortaveis e
crentes de que estdo se comunicando com aquela com a qual estdo fazendo
negdcio.

» Integridade dos dados: O dado enviado como parte de uma
transacao nao deve ser modificado em transito.

» Na&o repudio. Nenhuma parte pode negar ter participado de uma
transagao apods o fato.

» Aplicagéo seletiva de servicos. Pode ser desejavel que parte de
uma transagdo seja escondida, enquanto o restante da mesma transagao fique a
vista.

CONSIDERACOES FINAIS

O resultado deste estudo busca auxiliar as organizacdes a formularem suas
estratégias especificas, através da importancia de conhecer este novo cliente
virtual, atuar com estratégias de marketing voltada para o comércio eletronico e
tornar as empresas mais competitivas diante da realidade de um mundo
globalizado.

Pelo estudo realizado, acredita-se ainda que a aplicagdo do mix de
marketing on-line traz um diferencial competitivo para as empresas que desejem a
obtencao de sucesso na construgao e difusdo de ambientes virtuais.

A Internet vem alterando rapidamente as estruturas de mercados e
consumidores, € € necessario que as empresas iniciem um processo de
reestruturacdo organizacional, também conhecido como ‘“‘e-engenharia”,
necessario para que a empresa se integre, tanto internamente como externamente,
de forma a aproveitar os beneficios e potencialidades oferecidos pelo ambiente
eletronico.

Estudo desenvolvido na Universidade de Minesota, nos Estados Unidos,
concluiu que um site tém poucos segundos - em torno de 8 - para chamar a
aten¢do de um visitante ¢ fazer com que ele permanega no site. O que faz com que
0 visitante sinta-se confortdvel? Justamente a questdo da interatividade
desenvolvida em salas de bate-papo, murais de mensagens, féruns de discussdo,
classificados on-line, etc.

Esta comunicacdo se d4 entre usudrios e empresas mas principalmente
entre usudrios. Alexandre Picos, consultor de tecnologia da empresa McKinsey
afirma que: “Um concorrente pode até copiar o conteudo, mas ndo consegue
copiar as pessoas que formam a comunidade e que sdo o verdadeiro patrimonio
do site”. (Lopes, 1999, p.39)

O aspecto de seguranga ¢ de essencial importancia considerando-se que,
no momento, deve-se elaborar, na comunidade internacional politicas sobre a
propriedade intelectual, um tratado que proteja as bases de dados, para evitar que
invasores de dados inviabilizem a compilacdo e manutencdo dos dados. Dada a
natureza global da Internet e outros elementos da infra-estrutura de informagao
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emergente, o argumento de alguns autores ¢ que o melhor enfoque ¢ adotar uma
norma geral neste momento e redefinir os detalhes de sua aplica¢do no futuro.

No que se refere a legislacdo , segundo o Ministério da Ciéncia e
Tecnologia, o Brasil ainda ndo tem uma legislacdo relativa a regulamentacao das
transacoOes efetivadas eletronicamente, como também dos documentos na forma
digital envolvidos ou gerados por transagdes. Um fator critico estd relacionado a
protecao legal especifica para o consumidor de bens e servigos disponibilizados na
rede.

Quanto a tributacdo das transacdes de compra e venda de servigos, esta
ndo se encontra totalmente definida no pais, depende por conseguinte, de
negociagdes conjuntas a serem estabelecidas nos foruns internacionais.

Portanto ¢ necessario ressaltar que a importancia do aspecto de seguranca
no nivel de nagdo, mencionado que alguns sistemas tecnoldgicos internacionais,
uma vez instalados, irdo entdo diluir a autonomia e soberania das nagdes.

Para atender a esse novo ambiente, os governos das nagdes devem
trabalhar ativamente para criarem ou permitirem a criacdo dessa nova realidade.
Contudo, esse novo ambiente também exigirda um grande esfor¢o em relagdo a
seguranga nacional, seja pelas informacdes estratégicas ou pelos aspectos
econdmicos € sociais.
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