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ABSTRACT

This paper presents a model for software product quality certification based on an
ontology that uses a risk oriented framework. A literature review about testing and
software quality and international standards such as ISO were used as the grounds for
the research that also involved a case study. A prototype was developed using ontologies
and software agents. The contribution of this work consists on a framework, which is
focused on risks for specialization of software quality model, and ontology for the
representation of the involved knowledge.

Key-words: software certification; software quality; software testing,; ontology.

RESUMO

Este artigo apresenta um modelo para certificacdo de qualidade de produtos de software
baseado em ontologia que faz uso de um framework orientado aos riscos. Para
desenvolvimento da pesquisa utilizou-se a base tedrica relacionada a area de teste e
gualidade de software e os modelos internacionais como normas das séries iS50, além da
aplicacao em um estudo de casoc. Um protétipec foi desenvolvido utilizando-se de
tecnologias de ontologias e agentes de software. A contribuicdo do trabalho consiste no
framework estar focado em riscos para especializacdo do modelo de qualidade e em
apresentar uma ontologia para representar o conhecimento envolvido no processo de
certificacao.

Palavras-chave: certificacdo de software; qualidade de software; teste de software; ontologia.
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1 INTRODUGAO

A demanda cada vez maior por sistemas computacionais impacta
diretamente no seu tamanho e complexidade de modo que, garantir que
estes sistemas sejam entregues com o menor nimero de falhas possivel
visando reduzir os custos de manutencao, torna-se uma busca constante
para produtores de software. No contexto do processo de desenvolvi-
mento de software, a avaliacdo da qualidade e a certificacao do produto
se apresentam como importantes ferramentas para se identificar a
situacao de tal software e viabilizar a tomada de decisdes sobre ele.

Ampliando o contexto de analise para a inddstria de software como
um todo, percebe-se, ainda, que existe uma forte demanda, no mundo
inteiro, por padroes e melhores praticas de relacionamento, gestdo e
operacao dos “servicos de TI” que sao objeto de terceirizacao (FERRAZ e
PROENCA, 2007). A certificacao de software pode se apresentar como um
elemento qualificador importante no mercado internacional (ALEM FILHO,
2007).

Avaliar um produto de software € atribuir certo valor a esse produto,
com base em requisitos pré-estabelecidos e sob demanda de um patroci-
nador (COLOMBO e GERRA, 2008). Um modelo de qualidade, por sua vez,
deve conter os requisitos da gualidade que o produto sob avaliacao deve
possuir.

O objetivo deste artigo é apresentar um modelo para certificacdo de
qualidade de produtos de software baseado em ontologia, o qual, a partir
de um framework orientado a riscos, permite a especializacao do modelo
de qualidade até a avaliacdo e classificacdo do produto segundo critérios
pré-estabelecidos.

O framework adotado proporciona o foco nos riscos e requisitos do
dominio da aplicacéo na etapa de especializacao do modelo de qualidade.
Uma ontologia foi desenvolvida para representar o conhecimento envolvi-
do no framework.

A secao 2 traz uma breve descricao de conceitos aplicados no
trabalho, visando contextualizar a area teméatica da pesquisa. A secao 3
traz um destaque para o conceito de riscos no contexto de testes de
software. Na secdo 4 sao apresentados, resumidamente, os principais
trabalhos relacionados encontrados na literatura, bem como uma anélise
comparativa entre eles. Na secao 5 é abordada a metodologia adotada na
pesquisa enquanto gue a secao 6 apresenta o framework para certificacao
de qualidade de produtos que foi desenvolvido nesta pesquisa. A ontologia
do certificado de qualidade, por sua vez, é apresentada na secdo 7. O
estudo de caso e analise dos seus resultados sdo descritos na secdo 8. Por
fim, a secao 9 traz as conclusées e limitacdes da pesquisa, bem como
perspectivas de trabalhos futuros.

2 Revista Eletronica de Sistemas de Informacéo, v. 12, n. 1, jan-abr 2013, artigo 4 Q
doi:10.5329/RES1.2013.1201004



2 QUALIDADE E CERTIFICACAO DE SOFTWARE

Segundo o |EEE (/nstitute of Electrical and Electronic £Engineers) (IEEE,
1990), uma das definicdes para garantia da qualidade é que esta é o
conjunto de atividades planejadas para avaliar os processos pelos quais 0s
produtos sao desenvolvidos ou fabricados. Ja o controle da qualidade, na
definicao daguele instituto, € o conjunto de atividades planejadas para
avaliar a qualidade dos produtos desenvolvidos ou fabricados. Desta forma,
pode-se concluir que a garantia da qualidade esta focada na qualidade do
processo de desenvolvimento, enguanto que o controle da qualidade esta
relacionado a qualidade do produto desenvolvido (IEEE, 1990).

Existem diversos esforcos na comunidade cientifica na busca pela
gualidade de software por meio de modelos de referéncia em gualidade do
processo (VERMESAN, 1998). A motivacao para este trabalho vem da per-
cepcao de que ha oportunidades de pesquisa sobre certificacdo de guali-
dade dos produtos de software para aplicacdes comerciais em geral.
Dentre os trabalhos pesquisados, a maioria trata da certificacdo de pro-
dutos e componentes de software de seguranca critica (WASSYNG et al.,
2011; ALVARO et a/, 2007; SOKOLSKY et a/, 2011; DIXIT, 2009; HECK et
al., 2010; BALCIH, 2001; KAUR et a/, 2008; VERMESAN, 1998).

A gualidade do processo de desenvolvimento € um meio fundamental
para se atingir a qualidade desejada do produto final entregue ao usuario
(COLOMBO e GERRA, 2008). Porém, seguir processos normatizados e
controlados no desenvolvimento, pode nao garantir a inexisténcia de erros
ou a conformidade com requisitos, na versao final do software, devido a
falta de provas da qualidade do produto (VERMESAN, 1998). Deste modo,
para a emissao de um certificado ou selo de gqualidade do produto, sao
necessarias técnicas de controle de qualidade a fim de aferir o grau de
aderéncia de tal produto a requisitos minimos, segundo um modelo de
qualidade previamente definido (COLOMBO e GERRA, 2008).

Alguns modelos de qualidade, como a ISO/IEC 25010 - Systerns and
software engineering - Software product Quality Requirements and
Evaluation (S5QuaRE) — Quality models for software product quality and
system quality in use (1SO/IEC 25010, 2009) que é uma reestruturacado da
norma ISO/IEC 9126 (NBR ISO/IEC 9126-1, 2003}, se apresentam como
referéncias para processos de avaliacdo da qualidade de produtos de
software. Estes frameworks trazem um conjunto de atributos que um
software deve apresentar, organizados de forma hierdrquica, relacionando
subcaracteristicas e métricas que permitem verificar a existéncia ou nao
de cada caracteristica. Na Figura 1 é representado o modelo da 1SO/IEC
25010 (2009).
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Figura 1 - Modelo de qualidade de produto de software
Fonte: ISO/IEC 25010 (2009)

Esta divisao do conjunto de normas SQuaRe aborda atributos de
gualidade, mas nao trata de como proceder para a avaliacdo pratica de
produtos de software a fim de verificar a existéncia de tais atributos. Um
processo de avaliacao da qualidade de produtos de software pode ser
encontrado na ISO/IEC 25040 - Evaluation reference model and guide, a
gual é uma releitura da série 1SO/IEC 14598 (NBR ISO/IEC 14598-1, 2001},
cujo processo é exibido na Figura 2.

1 Estabelecer o propdsito da Avaliagio Documentagio
2. Obter os requisitos de qualidade do produto de Requisitos da avaliagio
Estabelecer software . e
Requisitos de > 3 Identificar as partes do produto que devem ser > Especificagio da avaliagia
Avaliacio incluidas na avaliagio . Projeto da avaliagio
4. Definir o rigor da avaliagio . Resultados da avaliagio
. Conclusdo da avaliagdo
N 1. Selecionar medidas {(modelos de avaliacio)
Especificar a N - .
- al 2 Definir critérios de decis3o para as medidas >
Avaliagdo L o o -
3. Definir critérios de decis3o par a avaliagdo

Projetara
Avaliagio _>| 1 Planejar atividades de avaliagio l—.

1. Obter as medidas

Executara .

Avaliagio > 2. Aplicar critérios de decisdo para as medidas >
3. Aplicar critérios de decis8o para a avaliagio

COMIUE a | 1 Revisar os resultados da avaliagio o

Avaliagdo L ) _— L
2. Dispor os dados da avaliagio

Figura 2 - Modelo de referéncia de avaliacdo de qualidade de produto de software
Fonte: ISO/IEC 25040 (2009)

O controle da qualidade é realizado por meio de testes de software.
De forma simplificada, pode-se dizer que um software é testado a fim de
verificar se sua execucao estd de acordo com suas especificacbes. A
definicdo formal mais cldssica para teste de software foi introduzida por
Myers (1979), no final da década de 70, guando afirmava gue teste é o
processo de executar um programa ou sistema com a intencao de encon-
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trar erros. Passados mais de 30 anos desta definicao, observa-se que 0s
objetivos dos testes sao bem mais amplos e vao além de encontrar erros.
As especificacOes, que refletem as expectativas do cliente, podem ser tao
importantes quanto a existéncia de erros de codificacdo. Hetzel (1988),
por sua vez, trouxe uma definicao que se aproxima dos objetivos relacio-
nados a avaliacao de conformidade guando afirmava que teste é uma
atividade direcionada para avaliar um atributo ou capacidade de um pro-
grama ou sistema e determinar se satisfaz os resultados requeridos.

Os resultados das atividades de testes geram um conjunto de medi-
das que deve ser utilizado para compor métricas que permitam avaliar se
a aplicacao sob teste esta conforme os requisitos especificados e em qual
nivel.

A abordagem Goal/ Question Metric (GQM) é amplamente adotada
para métricas de software. Definida originalmente por Basili ef a/ (1994)
para avaliar defeitos em uma série de projetos do Centro de Voo Espacial
da NASA, a técnica baseia-se na suposicao de que um processo de medi-
cao, para ser efetivo, deve ser focado em objetivos especificos, e sua
interpretacao deve ser baseada no entendimento desses objetivos (BASILI
et al, 1994). Trata-se de uma abordagem orientada a objetivos para a
medicao de produtos e processos de software, que apoia a definicao fop-
down do processo de medicao e a analise bottorm-up dos dados resultantes.

O modelo GQM envolve trés niveis, conforme a Figura 3. Entre as van-
tagens observadas no método GQM, destacam-se o apoio na identificacdo
de métricas Uteis e relevantes, e a analise e interpretacdo dos dados cole-
tados.

Nivel Conceitual
(Goal)

Nivel Operacional
{Question)

(Metric)

Figura 3 - Estrutura da abordagem GQM
Fonte: adaptado de Basili ef a/. (1994)

No que tange a normatizacao e certificacdo na area de Engenharia de
Software hd a participacdo da SO (/nternational Organization for
Standarization), organizacdo ndo governamental, cuja missdao é promover
o desenvolvimento de padrbes e atividades relacionadas visando a facilitar
a troca internacional de bens e servicos e desenvolver cooperacao em
atividade intelectual, cientifica, tecnolégica e econémica (SANTOS, 2002).
A ABNT (Associacao Brasileira de Normas Técnicas) (ABNT, s.d.}), por sua
vez, é o 6rgao responsavel pela normalizacao técnica no Brasil, fornecen-
do a base necesséaria ao desenvolvimento tecnoldgico brasileiro. A ABNT é
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a unica e exclusiva representante no pais das entidades internacionais 150
e |[EC (/nternational Electrotechnical Commission), entre outras.

Certificacdo de Software é a emissdo de um certificado de confor-
midade de um software a um conjunto de normas ou especificacdes, com-
provada por testes de conformidade e por testes de campo (COLOMBO e
GERRA, 2008).

A certificacao de qualidade de produto de software tem o foco no
produto acabado. Seu objetivo é verificar o grau em que as caracteristicas
de gqualidade previamente especificadas estao presentes no produto sob
verificacao. Com isso, um selo de certificacdo é emitido ou ndo. A presen-
ca do selo de certificacdo em um produto de software garante que ele
apresenta informacao suficiente para um potencial comprador/usudrio de-
cidir pela compra ou uso deste produto, além de garantir o funcionamento
correto do produto (SANTOS, 2002).

Para se produzir software com qualidade, dentro de prazos e custos
controlados, existem alguns modelos de referéncia que rednem boas
praticas para melhoria do processo de desenvolvimento como o CMMi
(Capability Maturity Model integration) e MPS5.BR (Melhoria de Processo do
Software Brasileiro).

O CMMi é um conjunto de melhores praticas organizadas pelo SEI
(Software Engeneering institute), que visam apoiar o desenvolvimento e
manutencdo de produtos, desde a concepcdo até a entrega. O modelo
baseia-se nas ideias de Watts Humphrey e considera os niveis de capa-
cidade e maturidade da organizacao (CHRISSIS et af., 2004).

Visando apoiar peguenas e médias empresas brasileiras que nao
possuem capital para investir no CMMi, surgiu o MPS.BR (SOFTEX, 2007).
Este modelo teve como ponto de partida métodos, normas e modelos ja
definidos e disponiveis no mercado, tais como: a norma ISO/IEC 12207, a
norma ISO/IEC 15504 e o modelo CMMi (SOFTEX, 2007). O MP5.BR tam-
bém é organizado em niveis de maturidade, processos, resultados espera-
dos e atributos dos processos.

3 TESTE DE SOFTWARE SOB UMA PERSPECTIVA DE RISCO

Segundo a base de conhecimento do PMI (Project Management
institute) (PMI, 2008), risco € um evento ou condicado incerta que, se ocor-
rer, tem efeito em pelo menos um dos objetivos do projeto.

A base de conhecimento em testes CSTE CBOK (Certified Software
Tester Common Body of Knowledge) (SOFTWARE CERTIFICATIONS, 2006)
define risco como a probabilidade de um evento desfavoravel ocorrer
resultando em perda. Para esta base de conhecimento, que tem foco em
teste de software, o escopo do risco limita-se, entao, a eventos negativos,
pois preconiza gue o resultado implica em perda.
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Para Bach (2003}, a qualidade do software é considerada boa o sufi-
ciente, quando se acredita que os riscos envolvidos na sua utilizacao sao
aceitavelmente baixos.

O CSTE CBOK define ainda que controle é tudo o que visa a reducao
dos riscos, suas ameacas, vulnerabilidades e consequéncias (SOFTWARE
CERTIFICATIONS, 2006).

Neste contexto, o teste de software é considerado um meio de iden-
tificar as vulnerabilidades (pontos fracos} de uma aplicacao de software,
possibilitando gerar controles para reduzir os riscos a niveis aceitdveis
(SOFTWARE CERTIFICATIONS, 2006). Deste modo, entende-se que testes
de software sao atividades de controle de riscos de software.

Pinkster, Burgt e Veenendaal (2006) afirmam que riscos do projeto
sao aqueles relacionados a gestdo dos processos de desenvolvimento e de
testes do software. Riscos do produto, por sua vez, sao aqueles gue afe-
tam diretamente o negdcio. Para estes autores a avaliacao dos dois tipos
de riscos, bem como as medidas de reducao desses riscos, deve ser
incluida nos devidos planos do projeto.

Vérios estudos indicam gque testes de software sao caros (HUMPHREY,
1999). Além disso, uma das principais limitacdes do teste é que é impos-
sivel testar tudo. Uma alternativa para otimizar os esforcos de testes é
focd-los nos principais riscos do negécio ao qual a aplicacado estd associada.

A estratégia RRBT (Risk & Requirement Based Testing) € uma técnica
de teste que preconiza que seja dado tratamento especial aos testes que
cobrem os maiores riscos. Além disso, um inventdrio de requisitos é
considerado. Os requisitos sao relacionados aos riscos do produto. Com
base nesta informacao, sao criados os testes que cubram os principais
riscos (PINKSTER ef a/., 2006).

Como os riscos do produto, isoladamente, podem nao ser suficientes
para uma avaliacdo baseada em casos de testes, utiliza-se também a
especificacao de requisitos como base para a realizacdo dos testes. Uma
maneira apropriada de relacionar requisitos e riscos é pela andlise do
funcionamento de determinada funcionalidade e os efeitos de seu nao fun-
cionamento {(PINKSTER ef a/, 2006).

Entre as vantagens de testes focados em riscos, além de represen-
tarem uma espécie de especializacao dos testes para contexto especifico
da aplicacdo, estd o fato de o esforco acabar sendo aplicado em funcio-
nalidades mais criticas, proporcionando maior valor agregado ao produto.

4 TRABALHOS RELACIONADOS

A pesquisa sobre certificacao de software vem sendo praticada
aproximadamente desde 1993 (BALCI, 2001). Porém, a maioria dos traba-
lhos encontrados é focada em certificacdo do processo de desenvolvi-
mento ou especificamente em certificacao de componentes de software
de seguranca critica (WASSYNG et a/,, 2011; ALVARO et a/., 2007; SOKOL-
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SKY et a/, 2011; DIXIT, 2009; HECK et a/.,, 2010; BALCI, 2001; KAUR et a/,
2008; VERMESAN, 1998).

Os principais trabalhos relacionados que serviram de inspiracao para
esta pesquisa sao brevemente citados a seguir.

4.1 PROCESSO DE AVALIACAO DE CONFORMIDADE DE PRODUTOS DE
SOFTWARE DA RIOSOFT

Dentro do PROIMPE (Programa de Estimulo ao Uso de Tecnologia da
informacao em Micro e Peguenas Empresas), a RIOSOFT (2009) lancou um
processo de Avaliacao de Conformidade de Produtos de Software. Neste
modelo a qualidade do produto é avaliada em relacédo a atributos
genéricos de padrdes internacionais, como a NBR ISO/IEC 9126, por meio
de listas de verificacdo, além da execucao de testes previamente plane-
jados pelo produtor do software. As empresas avaliadas com sucesso tém
direito a um certificado de qualidade (RIOSOFT, 2009).

4.2 TESTEOK

Outra instituicao brasileira que desenvolveu um selo de qualidade
para produtos de software foi a ASSESPRO {Associacao das Empresas de
Tecnologia da Informacdo, Software e internet). Teste OK é um Selo de
Certificacao de Qualidade de Software com o objetivo de garantir e atestar
gque o software possui qualidade, sendo aplicado a softwares com
desenvolvimento finalizado ou que ja estejam em uso no mercado. Neste
modelo, varios aspectos genéricos sao considerados durante o processo
de certificacao, entre eles: performance ou carga, durabilidade, confiabili-
dade, recuperacao, instalacao, acessibilidade, funcionalidade, interface de
usuario e usabilidade (ASSESPRO, 2009).

4.3 5CQUALIBR

Uma iniciativa desenvolvida no setor publico é o 5CQualiBr. Trata-se
de um ambiente dedicado a qualidade de software dento do Portal do
Software Publico Brasileiro {(5PB). O vetor de Qualidade do Produto deste
programa apresenta um modelo de qualidade de produto de software para
as aplicacdes disponibilizadas no portal SPB, que sao aplicacdes desenvol-
vidas na Administracdao Publica, empresas ou universidades, comparti-
Ilhadas e distribuidas sob licenca de software livre (5PB, 2009).

O modelo é composto por grupos que representam areas de interesse
com objetivo de avaliar a qualidade. Estes grupos sao divididos em
caracteristicas (caracteristicas da qualidade) que sdo derivadas em atribu-
tos e métricas. As métricas, por sua vez, sao questdes pré-definidas que
devem ser respondidas por meio de medicodes.

4.4 MEDE-PROS®

O MEDE-PROS® é um método de avaliacdo genérico desenvolvido
pelo entaoc CENPRA (Centro de pesquisa Renato Archer), atual CTI/MCT
(Centro de Tecnologia da Informacao Renato Archer) que visa a avaliar o
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software com base no modelo de qualidade explicito nas normas NBR
ISO/IEC 9126 e NBR ISO/IEC 12119. Neste método, todos os aspectos do
software sao avaliados tendo o mesmo valor agregado. O modelo
considera um conjunto de elementos que compdéem um software e os
atributos da qualidade que estdo relacionados a estes elementos. Cada
atributo é relacionado a um conjunto de guestdes que compdem as Listas
de Verificacao (MAITINGUER, 2004}.

4.5 MODELO ESPECIALISTA BASEADO EM REQUISITOS ESPECIFICADOS EM
EDITAL

Este método é baseado no MEDE-PROS® (COLOMBO e GERRA, 2008),
citado anteriormente, e em requisitos especificados em um edital. Um
modelo de qualidade foi especializado e aplicado no estudo de caso
PNAFM (Programa Nacional de Apoio a Gestao Administrativa e Fiscal dos
Municipios Brasileiros), e propde-se a ser um modelo especialista. Segun-
do Maintinguer (2004), o modelo seguiu a estrutura de listas de verifi-
cacao proposta no modelo MEDE-PROS® para a avaliacao dos requisitos
nao funcionais. Para a avaliacao dos requisitos funcionais, a proposta se
vale de um Guia de Avaliacdo, o qual é composto, além dos atributos de
gualidade relacionados com o requisito da aplicacao, de um passo a passo
para orientar o avaliador quanto as operacdes a serem realizadas na
utilizacao do software. A autora destaca ainda, que a sequéncia de passos
deve ser obtida por meio de entrevistas com os possiveis usuarios do
sistema e que o responsavel pela elaboracdo do guia de avaliacdo deve
estar capacitado na area de dominio da aplicacdao.

4.6 SPIDER-PQ

Uma ferramenta de apoio a avaliacdo de gualidade de produtos de
software com base no MEDEPROS® (COLOMBO e GUERRA, 2008) foi
desenvolvida por Gama e Oliveira (2011). SPIDER-PQ é um sistema de
software que auxilia a atividade de preparacao, execucao e geracao de
relatério de uma avaliacdo de qualidade para produtos de software que
forem submetidos ao MEDEPROS® (GAMA e OLIVEIRA, 2011). Trata-se de
uma aplicacao desktop que apresenta as funcionalidades de Adminis-
tracdo de Usuarios, Administracdo de Check/ist, Administracdo de Produto,
Administracao da Avaliacao e Execucao da Avaliacao, sendo por meio
desta Ultima que os avaliadores respondem as guestdes das listas de
verificacao (GAMA e OLIVEIRA, 2011).

SPIDER-PQ é integrante do projeto SPIDER (Software Process
improvement: Development and Research), um projeto da UFPA (Universi-
dade Federal do Pard) que visa a apresentar um levantamento das ferra-
mentas de software livre com caracteristicas adequadas para possibilitar a
criacao de produtos de trabalhos derivados dos resultados esperados
descritos nos objetivos dos processos do modelo MPS.BR, e das praticas
especificas descritas nos objetivos das areas de processo do modelo CMMI
(SPIDER, 2009).
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Até o momento desta pesquisa, a ferramenta SPIDER-PQ ainda estava
em fase de homologacao em laboratério e nao estava publicada no site do
projeto SPIDER.

4.7 FRAMEWORK DE PROCESS0 PARA CUSTOMIZAR MODELOS DE
QUALIDADE DE SOFTWARE

Pesquisadores sul-africanos (SIBISI e WAVAREN, 2007) propuseram
um framework de processo que visa a customizacdo de modelos de
qualidade por meio do relacionamento dos atributos de modelos tais como
NBR ISO/IEC 9126, as necessidades do usuario. A proposta dos autores
preconiza a identificacao de metas da qualidade. Segundo eles, uma meta
de gualidade € a qualidade necessaria e suficiente que reflete as necessi-
dades do usuario. Ndo €, necessariamente, a qualidade perfeita, mas sim,
a qualidade que permite que o usuario atinja os seus objetivos. E pro-
posto, ainda, o uso do paradigma GQM (BASILI et a/, 1994) para identi-
ficacdo das métricas.

Resumidamente, o framework proposto sugere 0s seguintes passos:

e Passo 1 - Criar um Questionario Genérico de Perfil de Qualidade:
consiste em converter as métricas abaixo de cada subcarac-
teristica em questbes (perguntas). Se as questbes nao forem
suficientemente claras, utiliza-se o0 método GQM para refind-las.

e Passo 2 - Construir um Perfil de Qualidade Especifico: consiste
em aplicar o guestionario para ser respondido por stakeholders
relevantes, como analistas ou engenheiros de sistemas (para
obter a visao do adquirente), ou analistas e engenheiros de
software (para obter o ponto de vista do desenvolvedor). Visa a
identificar o nivel de importancia, em percentual, de cada atri-
buto.

e Passo 3 - Construir um Perfil de Qualidade Alvo: consiste em
adequar o perfil construido aos objetivos de negédcio, por
exemplo, superar as expectativas dos clientes mudando a im-
portancia de certas caracteristicas, ou reusar componentes de
software, incluindo o reuso como caracteristica relevante.

e Passo 4 - Customizar o Modelo de Qualidade: consiste em
utilizar o perfil alvo definido, para selecionar as métricas, desde
gue cada meétrica j& possua um nivel de importancia identifi-
cado no modelo.

4.8 MODELO FUZZY DE AVALIACAO DE QUALIDADE DE SOFTWARE

Oliveira (2002) implementou uma ferramenta chamada AdeQuas para
avaliacao da qualidade de software com base no modelo proposto por
Belchior (1997).

O MFAQS (Modelo Fuzzy para Avaliacao da Qualidade de Software)
utiliza a légica fuzzy com a finalidade de facilitar a representacao subjetiva
da gualidade e a agregacao de conceitos. Prop6ée um processo pelo qual o
grau de importancia para cada atributo é obtido de especialistas do domi-
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nio de aplicacdo e expresso por meio de termos linguisticos e ndmeros
fuzzy triangulares normais. A combinacao dos prognésticos individuais de
cada especialista por atributo é feita por meio de intersecéo e matrizes, e
a agregacao estabelece o padrao de qualidade, conforme o modelo
ISO/IEC 9126, por meio da defuzificacao (OLIVEIRA, 2002).

4.9 ANALISE DOS TRABALHOS RELACIONADOS

Esta secao apresenta uma analise comparativa entre os trabalhos
pesquisados e o modelo que é proposto neste trabalho.

Para a comparacao foram elencados critérios os quais julga-se
relevantes no contexto e motivacao desta proposta, a saber:

e (ritério I — Apoia-se em padrdes de referéncia internacionais,
como a norma NBR IS0O/IEC 9126 ou 5S5QuaRe.

e (ritério 2 - O modelo de qualidade é especializado para o
dominio da aplicacao.

o (ritério 3 - Propbe um processo para especializacdo do modelo
de qualidade.

o (ritério 4 - Prevé a ponderacao dos atributos, conforme sua
importancia para o dominio da aplicacao.

e (ritério 5 — A verificacdo (testes) é orientada pelos riscos de
negdécio e o dominio da aplicacao.

e (ritério 6 - Propde um sistema para automacdo do processo de
especializacao do modelo e avaliacao do produto.

o (ritério 7 — Propbe uma arquitetura de sistema baseada em
ontologias e agentes de software.

e (ritério 8 — PropGe uma arquitetura de sistema baseada em
l6gica fuzzy.

Os critérios para comparacao e analise dos trabalhos relacionados
foram definidos a partir de atributos considerados fundamentais, tais
como, as referéncias em que se baseiam, a especializacdo do modelo de
gualidade e caracteristicas que alguns dos trabalhos pesquisados apre-
sentaram e gue os diferenciam dos demais.

O Quadro 1 traz uma consolidacdo dos critérios que sdo considerados
atendidos para cada um dos trabalhos relacionados.

Observa-se que, apesar de todos apoiarem-se em referéncias nor-
mativas internacionais, para muitos dos trabalhos pesquisados o modelo
de qualidade do produto utilizado é genérico. A pesquisa de Maitinguer
(2004) apresenta um modelo especializado aos requisitos descritos em um
edital de licitacao. Apesar de a autora descrever o processo adotado para
especializar o modelo, tal processo ndo se aplica a especializacdo de
modelos cuja base de requisitos nao seja um edital. Outro aspecto na
pesquisa de Maitinguer (2004) é que os requisitos funcionais sao todos
tratados dentro do atributo Funcionalidade, e os requisitos nao funcionais,
gue também podem apresentar subcaracteristicas e niveis de importancia
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diferenciados para diferentes dominios de aplicacdo, sao baseados no
meétodo genérico MEDE-PROS®.

Trabalhos Critérios de comparacéao
relacionados 2134|5678

Modelo da RIOSOFT (2009}

TesteOK! (ASSESPRO, 2009)

5CQualiBr (5PB, 2009}

MEDEPROS® (COLOMBO e GUERRA, 2008)
SPIER-PQ (GAMA e OLIVEIRA, 2011)
Modelo de Maitinguer (2004)

Sistema AdeQua$s (OLIVEIRA, 2002)
Modelo de Sibisi e Waveren (2007)

Sistema de Apoio a Certificacdo de Qualidade de
Produtos de Software

X | X | X [ X [ X | X | X | X | X |

X | X | X | X
X | X | X | X

Quadro 1 -~ Comparativo dos trabalhos relacionados
Fonte: elaborado pelos autores com base na compilacdo da literatura

A ferramenta SPIDER-PQ, que visa a apoiar avaliacbes com MEDE-
PROS®, se propde a automatizar o processo de preparacao e avaliacao,
porém se baseia em um modelo de dados relacional e ndo faz uso de
ontologias para representar o conhecimento.

O diferencial do trabalho de Sibisi e Waveren (2007} é apresentar um
processo para especializacao do modelo de gualidade que considera os
niveis de importancia de cada um dos atributos para o dominio da
aplicacao e que é baseado em metas de negdcio.

O sistema AdeQuaS (OLIVEIRA, 2002}, foi o primeiro trabalho que se
propds a apresentar um modelo especialista. Baseia-se no MFAQS
(BELCHIOR, 1997) o qual se utiliza de l6gica fuzzy para representar o grau
de importancia dos atributos e de cada avaliador. Esta abordagem se
mostra interessante para representar a subjetividade envolvida no proces-
so de avaliacao.

Como se pode observar, nenhum dos trabalhos pesquisados tem foco
nos riscos do dominio da aplicacdo, o gue se apresenta como um dos
diferencias da proposta deste trabalho. Além disso, outro ponto de distin-
cao desta pesguisa é a proposicdo de um sistema para automacdo do
processo baseado em ontologias e agentes de software.

5 METODOLOGIA

Para o atendimento dos objetivos propostos, a metodologia aplicada
iniciou com uma investigacao do estado da arte em qualidade e certifi-
cacao de software, além de trabalhos relacionados, conceitos e tecnolo-
gias envolvidas na proposta.
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Para os trabalhos relacionados, foram realizadas buscas em bases de
trabalhos cientificos pelo termo “software product’, associado as palavras-
chave “certification”, “framework” ou “testing”’. Foram avaliados 72 tra-
balhos, estrangeiros e nacionais.

A etapa seguinte foi o estabelecimento de um modelo que permitisse
a rastreabilidade desde o risco do software até a técnica de teste apro-
priada para aferir os atributos relacionados. Em seguida, foram estabele-
cidos critérios de julgamento e classificacdao da qualidade do produto com
base na ponderacao dos atributos da qualidade. Este modelo culminou no
framework apresentado na préxima secao.

A validacao do modelo deu-se por meio de um estudo de caso.

As etapas seguintes consistiram em desenvolver e testar a ontologia
que representa o conhecimento bem o projeto.

Para validacao da ontologia foi desenvolvido um protétipo no qual foi
aplicada a mesma massa de dados utilizada no estudo de caso, possibili-
tando a validacao do framework.

6 FRAMEWORK PARA CERTIFICACAO DE QUALIDADE DE PRODUTOS DE
SOFTWARE

Esta secao apresenta a proposta de um framework para certificacao
de gualidade de produtos de software, o gual preconiza a selecao dos
requisitos com base em riscos para a especializacao do modelo de
gualidade. O modelo é decomposto em trés subprocessos, conforme a

Figura 4, a sequir.
Framework para Certificagio de Qualidade
de Produtos de Software

v v v
Processo de Especializagio Processo de Medigio Processo de Avaliagao
do Modelo de Qualidade da Qualidade da Qualidade

Figura 4 - Framework para certificacdo de qualidade de produtos de software
Fonte: elaborada pelos autores

O subprocesso de especializacao do modelo de qualidade visa apoiar
a definicdo dos atributos da qualidade especificos para o dominio da
aplicacao, baseado nos riscos e requisitos do produto. O subprocesso de
medicao da qualidade contempla as métricas e técnicas para mensuracao
das evidéncias dos atributos da qualidade. }J& o subprocesso de avaliacdo
da qualidade, por sua vez, deve contemplar uma sistematica de pontua-
cao e critérios de julgamento para as medidas coletadas, de modo que o
produto possa ser certificado e comparado com outros.

As etapas dos subprocessos de especializacao do modelo, medicao e
avaliacao da qualidade sao apresentadas na Figura 5.

Q Revista Eletronica de Sistemas de Informacédo, v. 12, n. 1, jan-mai 2013, artigo 4 13
doi:10.5329/RES1.2013.1201004



Prec ) de Esf i ",4:5n
do Meodelo de Qualidade

Requisitos e Riscos
RRET

Atributo da Qualidad
ISO/IEC 25010
Métricas
GQM + ISO/IEC 25023

Técnicas de Teste

CPrucessu de Medigéo da Qualidade) CPI- > de Avaliagéo da Qualidad )
" Peso dos Atributos

Certificado de
Qualidade

Processo de Teste
de Software

Valores Medidos
Para as Métricas

|

Figura 5 - Subprocessos de especializacdo do modelo, de medicdo e de
avaliacdo da qualidade

Fonte: elaborada pelos autores

O subprocesso de especializacdo do modelo preconiza uma espécie
de rastreabilidade desde os requisitos da aplicacao até a métrica de
software, por meio dos seguintes passos:

e Passo I. Associar riscos de negdécio aos requisitos da aplicacao;

e Passo 2. Associar atributos e subcaracteristicas da qualidade
ao0s riscos;

e Passo 3 Estabelecer pesos (grau de importancia) para cada
atributo da qualidade;

e Passo 4. ldentificar métricas para cada atributo.

O passo 3 preconiza que a cada atributo de qualidade seja atribuida
uma nota ou peso conforme seu grau de importancia no contexto do
modelo de qualidade que estd sendo especializado. Naturalmente, aos
maiores riscos de negdécio devem ser atribuidos os maiores pesos. Esta
ponderacao é essencial para o subprocesso de avaliacdo da qualidade
pelo qual sera calculado o grau de conformidade ou selo de qualidade do
produto.

De posse das métricas inicia-se o subprocesso de medicao da
qualidade pelo qual os testes devem ser realizados a fim de coletar as
medidas. Para esta etapa sao previstos dois passos:

e Passo 5 Associar técnicas de testes a cada métrica identificada;
e Passo 6. Executar testes para obter as medidas.

No passo 5, a cada métrica deve-se relacionar a técnica de testes que
permitird coletar os dados necessédrios para medicdo. A medida é o
objetivo e a técnica de teste é o meio pelo qual este objetivo serd aferido.
Neste momento, j& se tem subsidios para dar entrada em um processo de
teste de software.
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No passo 6, as atividades de testes devem ser planejadas e
executadas. Vale destacar que o objetivo do teste, neste contexto, nao é
detectar erros na aplicacao, mas sim, coletar as medidas para cada uma
das métricas estabelecidas com intuito de avaliar a conformidade do
produto aos atributos da qualidade que estas métricas representam.

Para o subprocesso de avaliacao da gqualidade, € necessario estabe-
lecer critérios de julgamento e classificacdo das medidas identificadas e
coletadas nas etapas anteriores, por meio dos seguintes passos:

e Passo 7- Calcular a aderéncia das medidas obtidas aos valores
de referéncia para todas as métricas;

e Passo & Calcular o valor do atributo, conforme valor de
aderéncia de suas métricas;

e Passo 9. Calcular o grau de conformidade do produto conforme
0s pesos dos atributos.

No passo 7, as medidas obtidas devem ser comparadas com valores
de referéncia para cada uma das métricas. O coeficiente de aderéncia ao
valor de referéncia deve ser calculado para cada meétrica, de modo que
represente o quanto o valor medido é aderente ao valor de referéncia.
Porém, valores de referéncia podem apresentar diferentes dominios,
dependendo do tipo de unidade de medida, grandeza de valores e tipo de
métrica. Deste modo, para o coeficiente de aderéncia, é necessario lancar
mao de algumas variacdes na férmula (1a, 1b e 1c¢), conforme abaixo:

MA = (MV /RV), se RV = 1, guanto maior e mais préximo de 1 melhor (1a)
MA = (1—- MV), se RV = 0, guanto menor e mais proximo de 0 melhor (1b)

MA = (1 - (MV/RV)), se RV > 0, guanto menor e mais préximo de RV
melhor (1c)

Onde,

o MA - Metric Adherence Coefficient. coeficiente de aderéncia do
valor medido para a métrica em relacao ao valor de referéncia;

o MV - Measured Value: valor medido para a métrica por meio dos
testes de software;

e RV - Reference Value. valor de referéncia para uma métrica,
obtido na ISO/IEC 25023.

Com as trés variacdes da férmula de calculo de MA, descritas acima,
é possivel identificar a aderéncia dos valores medidos de cada métrica,
em uma escala de valores que varia de 0 a 1, sendo que 1 representa
aderéncia total. O valor final de cada atributo deve ser totalizado no Passo
8 por meio da soma ponderada dos valores de aderéncia de todas as
métricas que compdem o atributo, conforme férmula abaixo:

AV = Y1 (MA * MW)MA = (MV / RV) (2)
Onde,

Q Revista Eletronica de Sistemas de Informacédo, v. 12, n. 1, jan-mai 2013, artigo 4 15
doi:10.5329/RES1.2013.1201004



o AV - Altribute Determined Value: Valor determinado do atributo,
obtido por meio de célculo do somatério dos valores medidos
das metricas multiplicados pelos pesos proporcionais de cada
uma;

o MA - Metric Adherence Coefficient. coeficiente de aderéncia da
meétrica calculado no passo anterior;

o MW - Metric Proporcional Weight. peso proporcional da métrica
no atributo, considerando o conjunto de métricas que serao
utilizadas para avaliar um atributo da qualidade. MW = (1/n};

e n-numero de métricas do atributo.

O grau de conformidade do produto é calculado no passo 9 por meio
do somatério dos valores calculados para cada atributo multiplicados
pelos respectivos pesos. O resultado deve variar entre 0 e 1, sendo que o
valor ideal é 1, representando 100% de conformidade. A formula de
calculo é a seguinte:

QL =Y, (AV « AW) AV = ¥ | (MA*MW) MA = (MV / RV) (3)
Onde,

e QL - Quality Level nivel de qualidade do produto;

o AV - Attribute Determined Value: Valor determinado do atributo
obtido no passo anterior;

o AW - Aftribute Relative Weight. peso relativo do atributo de
qualidade no contexto do modelo de qualidade especializado. O
peso deve ser determinado com base nos riscos;

e m - numero de atributos selecionados e ponderados.

7 ONTOLOGIA DO CERTIFICADO DE QUALIDADE

A ontologia do certificado de qualidade visa a mapear os conceitos e
relacionamentos entre eles, de modo a representar o conhecimento que
envolve a especializacao do modelo, a medicao e a avaliacao de qualidade
de software.

O termo ontologia tem origem na Filosofia em que trata do conheci-
mento do ser. Na Ciéncia da Computacao, ontologias visam a descrever os
tipos de entidades existentes em um determinado dominio do conheci-
mento e como elas sao relacionadas (GRUBER, 2010 apud SILVA, 2010).

A Web Ontology Language (OWL) é uma recomendacao do W3C
(Word Wide Web Consortium) que objetiva prover uma representacao
eficiente para ontologias (W3C, 2004). E uma linguagem utilizada para
descrever um determinado dominio de conhecimento por meio de estru-
turas de representacao para classes, propriedades, restricoes e individuos.

Para o desenvolvimento da ontologia do certificado de qualidade foi
adotada a metodologia proposta por McGuinness e Noy {(2001) devido a
sua simplicidade, por preconizar o reuso de ontologias e um processo
iterativo.
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Os primeiros conceitos identificados foram os relativos ao Modelo de
Qualidade, os quais devem permitir mapear os relacionamentos entre
requisitos, riscos, atributos e subcaracteristicas da qualidade. Em seguida
foram identificados os conceitos relativos ao processo de medicao e
avaliacao da qualidade, que representam o conhecimento envolvido na
certificacao do produto de software.

Na busca por reuso de ontologias, algumas ontologias relacionadas
com o dominio especificado foram encontradas da literatura. A ontologia
de qualidade proposta por Duarte e Falbo (2000) nao apresentou termos
que se adequassem aos conceitos de riscos e requisitos. A proposta de
Gusmao et al. (2004) é uma ontologia de riscos para desenvolvimento de
software apoiada na taxonomia de riscos do SElI (CARR, 1993 apud
GUSMAO et al.,, 2004), porém é fortemente voltada para a identificacao e
andlise de riscos, atividades que estdo fora do escopo deste trabalho.

Uma ontologia para medicao de software foi proposta por Ferreira et
al. (2006}, que é apresentada na Figura 6.

est relacionado con 1 Mecesidad de Informacion
{from Caracterizacion y Objetivos)
% o
Tipo de Escala \
(from Medidas Software) \\\
T N\
| pertensce a N
. , \ \
Modelo de Calidad - ..” ! . N
(from Caracterizacion y Objetivos)  [1."  evafia  1.° e < 1. i Escala Unidad de Medicion Y
= > _(from Caracterizacin y Objetivos) | incluye | (from Medidas Software) (from Medidas Scftware) \
= \
I - 1.r b i 7 0.1
Y satisface |
i i Y tisne /
incluye definido para refaciona e transforma en — exprezads en
- =
g s T 1.4 o BN 1
Categoria de Entidad 1 tiene 1. Atributo & define para Medida 1
(from Caracterizacién y Objetivos) == {from Car izacidn y Objetivos) == {from Medidas
0.
1
7
1 1A - 7
1 A
=& realiza zobre / e I — fi
perfenece a / ______.---" usa
0. }
Medicion ———
Entidad e = i
1 *| ({from Accion Mesdir) / x
(from Caracterizacion y Objetivos) e - = = = 1.
e realiza zobre =it Medida Base Medida Derivada Indicador
Iy produce—7 {from Medidas Software) {from Medidas Software) {from Medidas Scftware)
~ ] -
- \
-~ &1 - =
conmpuests de Resultado de la Medicién 1L o 0-;/ ' b1 1.
{from Accidn de Medir) s { uea ) esleulado con
uss \ / calculada con
L \ 1 e/ i
\ \ o, Oy ik
"'.‘ Método de Medicion Funcién de Caleulo Modelo de Analisis |
Y (from Formas de Medir} (from Formas de Medir) (frem Formas de Medir) —
|:| Caracterizacion y Objetivos -
"-, sjecufa
uza
:l Medidas Software T
-_"'---._______ Y} g
:’ Nedi "7  Forma de Medir Criterio de Decision
Formas de Medir : = ey

[ Accion de Medir
Figura 6 - Ontologia para medicado de software
Fonte: Ferreira et a/{2006)
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A ontologia de medicao de software apresentada pelos pesquisadores
espanhdis mostrou-se adeguada para representar os termos do framework
para certificacao de qualidade de produtos de software, principalmente
porque integra as medidas de software com um modelo de qualidade e as
necessidades de informacao que conduzem o processo de medicao. Desta
forma, é possivel representar o conhecimento envolvido na especializacao
do modelo de qualidade. Além disso, a proposta de Ferreira et a/. (2006)
trabalha, além dos sinbnimos e homo6nimos, nas lacunas e conflitos encon-
trados na investigacao sobre as principais normas de medicao de software,
demonstrando um alinhamento com os esforcos da ISO/IEC e do IEEE, os
guais vém buscando, desde 2002, harmonizar as terminologias do campo
da medicdo, especialmente o ISO-JTC1-5C7, que trabalha na série de
normas SQuaRe (FERREIRA et a/, 2006).

A ontologia do certificado de qualidade foi, entao, elaborada a partir
das subontologias de “caracterizacao e objetivos de medicao” e da “forma
de medir”, propostas por Ferreira et a/ (2006). Os termos previstos no
framework para certificacao de qualidade de produtos de software foram
relacionados aos seus correspondentes na ontologia de medicao de
software. Porém, como o framework preconiza que a especializacao do
modelo seja apoiada pela abordagem GQM fazendo uso das questdes gue
descrevem as métricas, foi identificada a necessidade de incluir mais duas
classes na ontologia, de modo que fossem representados os conceitos de
Subcaracteristica da qualidade (que compde um Atributo) e de Questao
{que é respondida por uma Medida).

A Figura 7 apresenta a versao final da ontologia do certificado de qua-
lidade, qgue € uma adaptacao da ontologia de medicao de software propos-
ta por Ferreira et a/. (2006).

A ontologia do certificado de qualidade foi modelada com apoio da
ferramenta Protegé (2013), pela qual foi possivel validar os conceitos e
testar diversas consultas. Para manipular o modelo OWL foram implemen-
tadas funcbes de manipulacao e consulta por meio do framework jena,
fazendo uso das bibliotecas SPARQL (W3C, 2008).
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ModeloDeQualidade

1.

——— #staRelacionadeCom ———————
B B

1.

N

-nome : String
- descricao : String

ConceitoMedido

NecessidadeDelnformacao

—1.* avalia-1.* 9

*

-nome : String
- descricao : String

-nome : String
- descrican : String

07—

- descricao : String

- descricao : String

Figura 7 - Ontologia do Certificado de Qualidade
Fonte: adaptada de Ferreira et a/. (2006)

ESTUDO DE CASO

Como este trabalho propbde um framework para certificacao de quali-
dade e uma ontologia que representa o conhecimento visando a automa-
tizar o processo proposto, uma validacao manual do framework, antes do
desenvolvimento da ontologia, foi fundamental para a confirmacao dos
conceitos, das férmulas de calculo e para o refinamento da ontologia do
certificado de qualidade. Deste modo, a estratégia de validacao se dividiu
em duas etapas: a validacao do framework e a validacao da ontologia.
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8.1 VALIDACAO DO FRAMEWORK

Para a validacado do framework de certificacao de qualidade de produ-
tos de software, foi realizado um estudo de caso em um sistema real.
Todos os passos dos subprocessos foram realizados manualmente, com
apoio de planilhas eletrénicas. A metodologia foi aplicada para um sistema
gue da suporte a fiscalizacbes de tributos federais, o qual foi testado,
homologado e implantado em producao. Trata-se de um sistema que foi
construido em Java para plataforma desktop, que tem uma abrangéncia de
cerca de trés mil usuarios.

Entre as principais caracteristicas do sistema estudado, destacam-se
a comunicacao com outros sistemas e a capacidade de configuracao de
formas de calculo e relatérios de saida, o que fornece autonomia ao
usudrio diante de mudancas na legislacao tributaria.

No Quadro 2 é apresentada a consolidacao dos passos 1 a 3 desta
proposta realizados no estudo de caso.

Passo I: RRBT Passo 2 1SO/IEC 25010 Passo 3
Requisito Risco Caracteristica | Subcaracteristica | Importéncia
Tolerancia a
falhas
ROO} - Indlspon|b|l|dad,e' Confiabilidade | Maturidade 3
do sistema para o usuério. . S
Disponibilidade
Envi Recuperabilidade
et nova | R002 - Insuficiéncia dos
versio da recursos envolvidos com a Utilizacso de
base producdo do sistema, Eficiéncia recurs((;)s 2
. causando
centralizada. | i yisponibilidade.
Enviar e R0O03 - interceptacdo de
receber | Informaces sigilosas no Integridade
informacoes traI eg_ot e rede utilizado
; pelo sistema.
?é)lsagilg:ggg; R0O04 - Acesso liberado,
" | aos usuarios dessa Seguranca Responsabilidade 1
aplicacdo, as informacdes
que ficam inseridas no
banco local instalado na : .
estacado de trabalho do Confidencialidade
usuario.

Quadro 2 - Aplicacao dos passos 1 a 3 no estudo de caso
Fonte: elaborado pelos autores

Foram selecionados requisitos relevantes e identificados o0s riscos
associados com apoio da documentacao do sistema e informacdes obtidas
com a equipe de desenvolvimento. Os requisitos abordados neste estudo
de caso referem-se a funcionalidades de recepcao e envio de dados a
bases centralizadas e os riscos identificados sdo relativos a confiabilidade,
eficiéncia e seguranca. A identificacdo dos riscos foi realizada por uma
equipe muitidisciplinar de especialistas das areas de infraestrutura, neg6-
cios, suporte, seguranca e pessoal de desenvolvimento, conforme preco-
niza o processo de desenvolvimento da empresa produtora do software.
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A aplicacao do passo 4, no qual sao definidos os objetivos e métricas,
é apresentada nos Quadros 3 a 7 para cada um dos riscos da aplicacao
avaliada no estudo de caso, juntamente com a aplicacao do passo 5, pelo

gual sdo associadas técnicas de testes as métricas identificadas.

Passo 4: GQM

ROO1 - Confiabilidade / Tolerancia a Falhas e Maturidade

Objetivo

Propésito: avaliar

Objeto: do sistema

Questdo: a capacidade de prevencao de falhas

Ponto de vista: conforme usuario

Questao

Métrica

Passo 5: Técnica de teste

Qual o percentual de falhas
detectadas que foram
corrigidas?

M1:
numero de falhas corrigidas /
numero de falhas detectadas

Teste de longa duracao
Testes de inducaoc de
falhas

Teste baseados na
especificacao

Quantas vezes o produto de
software causa a queda de
todo o ambiente de producgao?

M2:
1 - nimero de quedas do sistema /
numero de falhas no sistema

Teste de longa duracao
Testes de inducdo de
falhas

Quantos padrdes de faltas sao
mantidos sob controle para
evitar falhas criticas e sérias?

M3:

ndmero de ocorréncias de falhas
sérias e criticas evitadas conforme os
casos de testes de inducdo de falhas
/
ndmero de casos de testes de

inducao de falhas executados

Teste de longa duracao
Testes de inducdo de
falhas

R0OO1 - Confiabilidade / Disponibilidade e Recuperabilidade

Objetivo
Propésito: avaliar
Questdo: a disponibilidade
Objeto: do sistema
Ponto de vista: conforme usuario
Questao Métrica Passo 5: Técnica de teste

Quao disponivel é o sistema
para uso durante um periodo
de tempo especifico?

M4:

{ tempo de operacéo /

{tempo de operacao + tempo de
reparo) }

M5: total de casos em que o sistema
estava disponivel e foi utilizado com
sucesso pelo usudrio / nimero total
de casos em gue o usuario tentou
usar o software durante um periodo
de tempo

Teste de longa duracéo
Testes de inducdo de
falhas

Qual é o tempo médio em que
o sistema fica indisponivel
quando uma falha ocorre,
antes da inicializacao?

M6:
tempo ocioso total (indisponivel) /
numero de quedas do sistema

Teste de longa duracéo
Testes de inducdo de
falhas

Qual o tempo médio que o
sistema leva para completar a
recuperacado desde o inicio?

M7:

soma de todos os tempos de
recuperacao do sistema inativo em
cada oportunidade /

numero total de casos em que o

sistema entrou em recuperacéo

Teste de longa duracao
Testes de inducdo de
falhas

Quadro 3 - Aplicacéo dos passos 4 e 5 para o Risco R001
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Passo 4: GQM

R0O02 - Eficiéncia / Utilizagcdo de Recursos

Objetivo

Propésito: avaliar

Questdo: a eficiéncia na utilizacdo de recursos
Objeto: de producao

Ponto de vista: conforme usuario

Questao Métrica

Passo 5: Técnica de teste

M8:

numero maximo de mensagens de
erro e falhas relacionadas a
transmissdo do primeiro ao Gltimo
item avaliado /

maximo requerido de mensagens de
erro e falhas relacionadas a
transmissao

Qual é o limite absoluto de
transmissdes necessarias para
cumprir uma funcao?

Teste de stress

Valores limites de
usuarios simultaneos
Valores limites de dados
trafegados

(simular carga méaxima)

M9:

capacidade de transmissao /
capacidade de transmissado especifica
projetada para ser usada pelo
software durante sua execucao

O sistema é capaz de
desempenhar tarefas dentro
da capacidade de transmissao
esperada?

Teste de stress

Valores limites de
usuarios simultaneos
Valores limites de dados
trafegados

(simular carga méaxima)

Quadro 4 - Aplicacao dos passos 4 e 5 para o Risco R002

Fonte: elaborado pelos autores

Passo 4: GQM
R003 - Seguranga / Integridade
Objetivo
Propésito: avaliar
Questdo: a integridade dos dados
Objeto: do sistema
Ponto de vista: conforme usuério
Questao Métrica Passo 5: Técnica de teste

M10:

1 - (nimero de vezes que o maior
evento de corrupcgao de dados
ocorreu /

nimero de casos de testes
executados que causaram eventos de
Qual é a frequéncia de corrupcao de dados)
eventos de corrupcao de
dados? M1l:

1 - {(ndmero de vezes que o menor
evento de corrupcao de dados
ocorreu /

nimero de casos de testes
executados que causaram eventos de

corrupcao de dados)

Testes de penetragao
Simulacdo de padrdes de
ataques as
vulnerabilidades da
conexao

Quadro 5 - Aplicacao dos passos 4 e 5 para o Risco R003

Fonte: elaborado pelos autores
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Passo 4. GQM
R0O04 - Seguranca / Responsabilidade e Confidencialidade
Objetivo
Propésito: avaliar
Questdo: a seguranca de acesso
Objeto: ao sistema
Ponto de vista: conforme usuéario
Questdo Métrica Passo 5: Técnica de teste
M12:
nimero de acessos do usuario ao Testes de penetracao;
Quéao completa é a trilha de sistema e dados gravados no /ogde |Simulacado de padrbes de
auditoria sobre o acesso do acesso / ataques as
usudrio ao sistema e dados? nimero de acessos do usuario ao vulnerabilidades da
sistema e dados realizados durante a | conexao
avaliacao
M13: Testes de penetracao
- . . numero (tipos diferentes) de Simulacado de padrbes de
nggtcgrr;grglavel € 0 acesso operacoes ilegais detectadas / ataques as
’ numero (tipos diferentes) de vulnerabilidades da
operacdes ilegais especificadas conexao

Quadro 6 - Aplicacdo dos passos 4 e 5 para o Risco R004
Fonte: elaborado pelos autores

O passo 6, que prevé a execucao dos testes para coleta das medidas,
nao foi realizado especificamente para este estudo de caso por questdes
contratuais estabelecidas pelo cliente do software. Os testes foram
realizados em um centro de testes, conforme preconiza o processo de
desenvolvimento da empresa produtora do software e os resultados foram
cedidos para esta pesquisa.

Para validar o subprocesso de avaliacao da qualidade, foram realiza-
dos os passos 7 a 9 a partir dos resultados das atividades de testes, con-
forme mostra o Quadro 7.

Passo 7 Passo 8 Passo 9
Atributo Métrica | MV | RV MA MW n AW AV m QL
M1 1 1 | 1,0000
M2 1 1 | 1,0000
M3 1 1 | 1,0000
Confiabilidade M4 1 1 |1,0000|0,1429 |7 | 0,75 | 0,9082
M5 1 1 | 1,0000 2 | 0,9311

M6 120 | 60 | 0,5000
M7 35 | 30 | 0,8571
M10 0 0 | 1,0000

Seguranca 0,5000 | 2 | 0,2500 | 1,0000
M12 1 1 | 1,0000

Quadro 7 - Aplicacao dos passos 7 a 9 para o estudo de caso
Fonte: elaborado pelos autores

O nivel de qualidade (QL) do sistema avaliado no estudo de caso ficou
em 0,9311, representando 93,11% do valor ideal que seria 1,000.

Q Revista Eletronica de Sistemas de Informacédo, v. 12, n. 1, jan-mai 2013, artigo 4 23
doi:10.5329/RES1.2013.1201004



Vale destacar, neste momento, gue varios experimentos foram
realizados para refinar a formula de célculo de aderéncia das métricas
(MA), especialmente para aquela com unidades de medida de tempo. Foi
observado que, para diferentes unidades de medida e diferentes grande-
zas de valores, & necessario tratar de forma diferente a comparacao com
valor de referéncia. Para as métricas com unidades de medida de tempo,
foram constatadas duas particularidades na recomendacao da norma
SQuaRe 25023 (ISO/IEC 25023, 2011), da mesma forma que na versao
anterior ISO/IEC 9126-2 (2003):

e 0 valor de referéncia é “quanto menor e mais préximo de zero
melhor”, porém, estes resultados raramente terdo valor medido
igual a zero.

e ndo ha uma definicao quanto a unidade de tempo, se hora, minuto
ou segundo, o que pode afetar o valor final calculado.

Deste modo, para as métricas gue envoilvem medidas de tempo, no
estudo de caso M6 e M7, foram definidos valores de referéncia com base
na especificacao de requisitos e fixada a unidade de medida em segundos.

Para a validacao do sistema desenvolvido foi adotada uma estratégia
pela qual foram realizadas mais algumas baterias de testes de sistema em
ambiente de desenvolvimento, desta vez, seguindo todos os passos do
framework, com a mesma amostra de dados do sistema adotado no
estudo de caso e pela mesma pesquisadora gue executou a validacao
manual. Foram realizadas todas as associacdes entre os elementos,
conforme os passos de 1 a 5 do framework, por meio das interfaces do
protétipo. Em seguida, os célculos foram submetidos ao sistema. Os
resultados obtidos foram conforme esperado.

8.2 VALIDACAO DA ONTOLOGIA

Nesta esta etapa foi desenvolvido um protétipo para popular e
manipular a ontologia. Para o protétipo desenvolvido foi adotada a
arquitetura apresentada na Figura 8.

Jena + SPARQL

Ontologia {l

<Larquivo==>
projeto.owl

ManipulaOntologia -

] -
O—{1¢ K
Modelo
Ontologia 1 ConsultaOntologia

Figura 8 - Arquitetura para o protétipo ontologia do certificado de qualidade
Fonte: elaborada pelos autores
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Conforme apresentado na Figura 8, a estrutura Ontologia encapsula
as funcionalidades de manipulacao e consulta na ontologia. A classe
ManipulaOntologia é responsavel por criar e manter o modelo da ontologia
(arquivo OWL) e apresenta uma interface que permite manipular seus
individuos. }& a classe ConsultaOntologia traz uma interface que permite
realizar as consultas SPARQL.

Para validacao da ontologia foram realizados todos os passos do
framework, para a mesma amostra de dados adotada no estudo de caso,
fazendo uso do protétipo.

Os resultados esperados eram realizar todas as associacbes entre
elementos, conforme passos 1 a 5 do framework e encontrar 0s mesmos
valores calculados no estudo de caso para todas as férmulas, conforme
passos 7 a 9 do framework.

Foram cadastrados o projeto, os riscos e o0s requisitos pela interface
do sistema e as associacdes foram plenamente realizadas na aplicacao.

Como o protétipo nao contemplou a emissao de relatérios, para fins
de evidéncias dos testes para esta pesguisa, foram extraidos resultados
por meio de consultas SPAQL na ontologia.

A Figura 9 apresenta uma consulta SPARQL gque responde a questao
“guais sao os Atributos relacionados a cada Risco e as Subcaracteristicas
gue os compodem?”. Neste caso sao recuperados os individuos das classes
NecessidadeDelnformacdo, ConceitoMedido, Atributo e Subcaracteristica
onde ConceitoMedido ‘relaciona’ Atributo e ‘estaRelacionadoCom’
NecessidadeDelnformacao e Subcaracteristica ‘compoe’ Atributo.
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PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#=
PREFIX owl: <http://www.w3.0org/2002/07 /owl#:=
PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>
PREFIX rdfs: <http://www.w3.org/2000/01/rdf-Schema#=
PREFIX ont: <http://www.semanticweb.org/ontologies/2012/9/0ntologyl351443552343. owl#=>
SELECT ?Necessidade_nome ?Conceito_nome
?Atributo_nome ?Subcaracteristica_nome
WHERE { 7ConceitoMedido ont:relaciona 7Atributo .
?ConceitoMedido ont:estaRelacionadoCom ?NecessidadeDeInformacao .
?Subcaracteristica ont:compoe ?7Atributo .
?ConceitoMedido ont:nome ?Conceito_nome .
?Atributo ont:nome 7Atributo_nome .
?NecessidadeDeInformacao ont:nome ?Necessidade_nome .
?subcaracteristica ont:nome ?Subcaracteristica_nome }
ORDER BY ?Necessidade_nome ?Conceito_nome

| Necessidade_nome | Conceito_nome | Atributo_nome | Subcaracteristica_nome
"REQUISITOOQL" "RISCOO0L1™ "Confiabilidade” "Disponibilidade”
"REQUISITOO1" "RISCO01" "confiabilidade” | "Maturidade”
"REQUISITOOL" "RISCOOL" "Confiabilidade” "Recuperabilidade”
"REQUISITOO1" "RISCO01" “Confiabilidade” | "Tolerancia_a_falhas"
"REQUISITOOL" "RISCO02" "Eficiencia" "Utilizacao_de_recursos"”
"REQUISITOOL" "RISCO03" "Seguranca” "Confidencialidade"”
"REQUISITOO1" "RISCO03" "sSeguranca” "Integridade”
"REQUISITOOL" "RISCO0O3" "Seguranca” "Responsabilidade”
"REQUISITOO1" "RISCO04" "seguranca” "Confidencialidade"
"REQUISITOO1" "RISCO04" "Seguranca” "Integridade”
"REQUISITOOL1" "RISCO04" "seguranca” "Responsabilidade”
"REQUISITO02" "RISCO01™ "Confiabilidade™ "Disponibilidade”
"REQUISITOO2" "RIsCO0L1" "Confiabilidade” "Maturidade”
"REQUISITOO02" "RISCOO01" "Confiabilidade” "Recuperabilidade”
"REQUISITOO2" "RISCOOL" "Confiabilidade” "Tolerancia_a_falhas"
"REQUISITOO2" "RISCO02" "Eficiencia" "Utilizacao_de_recursos"”
"REQUISITOOZ2" "RISCO03" "Seguranca” "Confidencialidade"
"REQUISITOO2" "RISCO03" "seguranca” "Integridade”
"REQUISITOO2" "RISCOO03" "Seguranca” "Responsabilidade”
"REQUISITOO2" "RISCO04" "Seguranca” "Confidencialidade"”
"REQUISITOO2" "RISCO04" "sSeguranca” "Integridade”
"REQUISITOO2" "RIsCO04" "seguranca” "Responsabilidade”

Figura 9 - Consulta que retorna Riscos, Atributos e Subcaracteristicas
Fonte: elaborada pelos autores

A Figura 10 traz o resultado da consulta SPARQL gque mostra os
valores calculados para as métricas, os atributos e o nivel de qualidade do
produto.

Atributo nome

Medida_nome

Medida MV | Medida RV | Medida MA | Atributo AW | Atributo AV | Indicador resultado |

| "Confiabilidade"™ | "Remocao de falhas" | "im | " | "im | "0.75" | "0.7653" | "0,9311 |
| "confiabilidade" | "Prevengdo de quedas" | 1" | "o" | "om | "0.75" | "0.7653" | "0,9311 |
| "Confiabilidade" | "Prevegdo de falhas" | "im | "1 | "im | "0.75" | "0.7653" | "0,9311 |
| "Confiabilidade™ | "Tempo de reparo" | "im | " | "im | "0.75" | "0.7653" | "0,9311 |
| "Confiabilidade" | "Disponibilidade™ | 1" | "1 | "im | "0.75" | "0.7653" | "0,9311 |
| "Confiabilidade" | "Tempo médio indisponivel” | "1zo" | "eo" | "0.5" | "0.75" | "0.7653" | "0,9311 |
| "confiabilidade" | "Tempc médic de recuperagfo" | m3s" | "3om | "0.85714" | "0.75" | "0.7653" | "0,9311 |
| | | | | | | | |
| "Seguranca" | "Prevengdo a corrupgdo de dados"™ | "O" | "o" | i | "0.235" | m1in | "0,9311 |
| "Seguranca" | "Buditabilidade do acesso" | "im | " | "im | "0.25" | " | "0,9311 |

Figura 10 - Resultado da consulta que retorna os valores calculados
Fonte: elaborada pelos autores

8.3 ANALISE DOS RESULTADOS DO ESTUDO DE CASO

A validacdo do framework evidenciou que é plenamente viavel a
especializacao do modelo de qualidade com base na especificacao de
requisitos e na andlise de riscos do software. O resultado QL = 0,9311
mostra-se coerente com os resultados dos testes, visto que a maioria das
meétricas obteve aderéncia de 100%.
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Como o atributo Confiabilidade teve peso maior que Seguranca, 0s
resultados destas meétricas tiveram maior impacto no resultado final do
gue se fosse uma simples média aritmética.

Quanto a ontologia, foi observada agilidade, facilidade e seguranca
com a automacao dos célculos.

Em sintese, destacam-se os seguintes fatores relevantes observados
durante a validacao, tanto do framework quanto da ontologia:

e a selecao das técnicas de testes mostrou-se uma tarefa nao trivial
para a qual foi fundamental buscar um parecer de um especialista
na aplicacao;

e tanto na selecao das técnicas como na analise de riscos, podem
ocorrer conflitos de percepcao entre diferentes especialistas. O
framework esta preparado para tratar este aspecto;

e a formula para calculo do coeficiente de aderéncia das meétricas
(MA) deve ser especifica conforme o dominio e a ordem de
grandeza do resultado da métrica;

e para meétricas cujo resultado seja unidade de tempo, deve-se
utilizar como valor de referéncia um requisito especificado;

e como os testes nao foram planejados com base no modelo de
qualidade especializado para o sistema alvo do estudo de caso, e
tampouco foram executados com objetivo de certificar o produto,
nem todas as métricas foram coletadas;

e nao foi possivel fazer andlises comparativas, pois nao foi encontra-
do algum sistema gue jé tivesse sido certificado por outro processo
para o estudo de caso.

9 CONCLUSAO

Este trabalho apresentou um modelo para certificacdo de qualidade
de produtos de software composto de um framework e uma ontologia. Um
protétipo baseado em agentes de software foi utilizado para viabilizar um
estudo de caso.

Segundo a 150 (ISO/IEC 14598-1, 2001}, o processo de avaliacao de
qualidade do software engloba diversas atividades importantes, basica-
mente resumidas nas etapas de: identificacdo de atributos; definicao dos
procedimentos de avaliacdo; controle e medicdo; e andlise dos julga-
mentos realizados. Varios fatores tornam o processo de avaliacao comple-
xo e dificil, tais como a escolha das métricas adequadas ou a formacao do
consenso de especialistas sobre uma mesma questao.

Acredita-se que uma das contribuicbes desta proposta seja, justa-
mente, a possibilidade de automacao do processo de certificacao do
produto por meio da ontologia, visto que os trabalhos relacionados
pesquisados até o momento sugerem modelos conceituais e ndo apre-
sentam, na sua maioria, propostas de arquitetura ou implementacao de
um sistema de apoio.

Q Revista Eletronica de Sistemas de Informacéo, v. 12, n. 1, jan-mai 2013, artigo 4 27
doi:10.5329/RESI.2013.1201004



Os resultados demonstraram que o framework viabiliza a especia-
lizacdo do modelo de qualidade e a certificacao do produto, da mesma
forma que a ontologia foi capaz de representar os termos e conceitos
envolvidos.

Além disso, apesar de todos os trabalhos relacionados apoiarem-se
em referéncias normativas internacionais, para muitos dos trabalhos pes-
guisados o modelo de gualidade do produto utilizado € genérico e o
framework proposto preconiza a especializacao do modelo de qualidade.

Outro diferencial da proposta deste trabalho, em relacao aos traba-
Ihos relacionados, é a abordagem baseada em riscos, a qual preconiza que
todo o esforco de especializacao do modelo e a definicao dos critérios de
classificacao sejam focados nos requisitos que saoc mais importantes
devido aos riscos associados a eles.

Acredita-se que, tanto os conceitos do framework, quanto a ontologia
de certificacdo de qualidade de produtos de software, podem ser incluidos
em processos de certificacao, formais ou nao, sendo utilizados para
certificacao independente e voluntaria ou, até mesmo, servir como base
para certificacdo regulamentada e compulséria de software.

Na medida em que foram realizados pesquisa e reuso de ontologias ja
adotadas para o dominio em questdo, este trabalho contribui, ainda, para
a disseminacdo do uso de ontologias em aplicacOes orientadas a enge-
nharia de software, evidenciando as suas potencialidades.

Como oportunidades de continuacao da pesquisa e trabalhos futuros
vislumbram-se diversas possibilidades, dentre as quais pode-se destacar:
(1) Exercitar o modelo em uma aplicacao cujos testes sejam planejados
conforme o modelo de qualidade, j& que o fato dos testes nao terem sido
conduzidos com o objetivo de certificacdo representa uma limitacao do
estudo de caso ora realizado; (2) Realizar um survey com usuarios sobre
as dificuldades ou limitacbes na etapa de identificacdo das técnicas de
testes; (3) Evoluir o framework para computar critérios relacionados ao
processo de desenvolvimento, tais como, nivel de maturidade e reuso de
componentes; (4) Criar selos de qualidade baseados em categorias e
niveis de gualidade; (5) Incluir na ontologia um conjunto de conceitos para
apoiar a andlise de riscos segundo MoSCoW priority (PINKSTER ef al,
2006); e (6) Representar a importancia relativa dos atributos da qualidade
como ndameros fuzzy, visando a tratar a vagueza e o conflito de percepcao
entre diferentes especialistas na andlise de riscos e ponderacao dos
atributos.
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