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ABSTRACT

Systems like Klout and Twitalyzer were developed as an attempt to measure the influence
of users within social networks. Although the algorithms used by these systems are not
publicly known, they have been widely used to rank users according to their influence in
the Twitter social network. As media companies might base their viral marketing
campaigns on influence scores, in this paper, we investigate if these systems are
vuinerable and easy to manipulate. Our approach consists of developing Twitter robot
accounts able to interact with real users in order to verify strategies that can increase their
influence scores according to different systems. Our resulls show that it is possible to
become influential using very simple strategies, suggesting that these systems should
review their influence score algorithms to avoid being tricked by automatic activity.

Key-words: spam,; bots; influence; social network,; Twitter; Klout; Twitalyzer

RESUMO

Sistemas como Klout e Twitalyzer foram desenvolvidos em uma tentativa de medir a
influéncia de usuéarios nas redes sociais. Embora os algoritmos utilizados por esses
sistemas nao sejam de conhecimento publico, eles tém sido amplamente utilizados para
rangquear usuarios, de acordo com sua influéncia no Twitter. Como as empresas de midia
baseiam suas campanhas de marketing viral na pontuacado de influéncia, neste trabalho,
investigamos se esses sistemas sao vuineraveis e faceis de manipular. Nossa abordagem
consiste no desenvolvimento de contas rob6s no Twitter, capazes de interagir com usuarios
reais, a fim de verificar estratégias que podem aumentar sua pontuacao de influéncia, nos
diferentes sistemas. Nossos resultados mostram que é possivel se tornar influente por meio
de estratégias muito simples, o que sugere que esses sistemas devem rever 0s seus
algoritmos de pontuacédo de influéncia para evitar atribuir alto grau de influéncia a contas
gue possuem atividade automética.

Palavras-chave: spam; bots; influéncia; rede social; Twitter; Klout; Twitalyzer
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1 INTRODUCAO

As redes sociais tém adquirido bastante destaque e crescente impor-
tancia na sociedade moderna. Dentre elas, o Twitter tem conquistado
grande quantidade de adeptos. Estimativas mostram que hd 200 milhdes
de usuarios ativos do Twitter, os quais postam 150 milhdes de tweets
{mensagens) didrias (KIRKPATRICK, 2011). Como exemplo, se o Twitter
fosse um pais, s6 com o0s seus usuarios ativos, seria classificado como o
guinto maior pais do mundo.

Em sistemas como o Twitter, usudrios podem influenciar e serem
influenciados por outros, o que tem atraido grande interesse politico e de
empresas relacionadas ao marketing. Neste contexto, varias empresas tém
se especializado em medir influéncia no Twitter e em outras redes sociais.
Dentre os sistemas mais populares estao o Klout (s.d.} e o Twitalyzer
(TWITALYZER, 2012). Ambos utilizam abordagens de medicdes de influéncia
simples e cujos detalhes ndo séo revelados ao publico.

Vérios jornais, revistas e até mesmo artigos cientificos (PUROHIT et al,,
2011; ANGER e KITTL, 2011; BROWN e FENG, 2011; YAN e JAZIUNAS, 2012)
tém utilizado essas ferramentas e divulgado rankings de usuérios influentes.
Como exemplo, uma matéria do jornal The New York Times apresentou um
estudo das pessoas mais influentes do mundo, baseado no Twitalyzer
(LEONHARDT, 2011). Entre os mais influentes, o estudo indicou o humorista
brasileiro Rafinha Bastos, o rapperamericano Snoop Dogg, o presidente dos
Estados Unidos Barack Obama e o apresentador brasileiro Luciano Huck.

A popularidade e o descuido na utilizacdo dessas métricas de influéncia
social levantaram algumas preocupacdes sobre como essas abordagens
funcionam e se sao vulnerdveis. Como mostram Ghosh et a/. (2012b), varios
usuarios no Twitterbuscam acumular capital social e influéncia na rede para
promover seus tweets. Por isso, é natural que eles se interliguem entre si
com o objetivo de acumular capital social, inclusive com spammers que 0s
seguem e sao sequidos, “retweetam”e sao “retweetados”, a fim de consequir
altas pontuacdes de influéncia com base nas métricas usualmente adota-
das.

Baseados nisso, gueremos investigar gue estratégias podem aumentar
artificialmente a influéncia de determinados usuarios, sequndo rankings do
Klout e Twitalyzer. Para isso, criamos algoritmos robds simples capazes de
interagir, por meio de contas no 7Twitter, como se fossem usudrios da rede,
trocando informacdes, seguindo e conquistando novos seguidores, durante
um periodo de 90 dias. Os resultados das analises nos mostraram que as
ferramentas Klout e Twitalyzer nao apresentam métricas ideais para
classificar a influéncia de um individuo na rede. Constatamos que spammers
espalhados na rede podem facilmente se passar por celebridades e pessoas
populares, com um alto nivel de influéncia baseado no Klout Score e
Twitalyzer Impact.
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Este artigo encontra-se organizado da seguinte forma: na secao 2
apresentamos os trabalhos relacionados com o tema. Na secdo 3 aprese-
ntamos os algoritmos dos robds utilizados para interagir na rede social e na
secado 4 mostramos os cendrios de experimentos. }& na secao 5 apresen-
tamos a forma de coleta de dados e /og da execucao do botf. Na secao 6
apresentamos os resultados obtidos. Por fim, apresentamos os trabalhos
futuros na secao 7 e as conclusdes do artigo na secao 8.

2 TRABALHOS RELACIONADOS

A teoria da influéncia assume que uma minoria de membros de uma
sociedade possui qualidades que os tornam extremamente persuasivos na
disseminacao de ideias para outros membros. Assim, por meio da identifi-
cacao de um pequeno grupo de individuos influentes, uma campanha viral
pode alcancar um grande puUblico com pegueno custo. Esta teoria acabou
se espalhando além da academia e foi adotada por muitas empresas de
marketing (GLADWELL, 2000; KELLER e BERRY, 2003; KATZ e LAZARSFELD,
2006; ROGERS, 2003). Argumentamos que muitos usuarios do Twitter po-
dem fazer uso dessa estratégia artificial para aumentar sua pontuacao de
influéncia e espalhar a sua propria informacdo ou até mesmo para se tornar
o alvo da industria do marketing.

No contexto do Twitter, a classificacdo da influéncia se torna uma tarefa
longa e complexa. Longa porque é uma analise que deve ser considerada
desde a criacdo do Twitter. E complexa porque ndo hd um consenso exato
do que ¢é influéncia e de como mensura-la. Alguns estudos apontam gque um
numero enorme de seguidores de um usuario no 7witter é suficiente para
determinar o seu grau de relevancia. Outros estudos indicam gue a
influéncia de uma pessoa no Twitter estd muito mais ligada ao conteddo
gue ela compartilha do gue com o nimero de pessoas que a seguem (CHA
et al.,, 2010). Com isso, houve varias tentativas e métodos para medir, de
forma adequada, a influéncia dos usudrios no Twitter (LEE et a/, 2010;
BAKSHY ef a/, 2011; ROMERO et al., 2011).

No trabalho de Weng et a/ (2010) é proposto o TwitterRank, um
algoritmo baseado no PageRank, que usa tanto o grafo de conexsées do
Twitter quanto informacdes de tweets publicados para identificar usuarios
influentes. Por outro lado, Pal e Counts (2011) usaram agrupamento e
classificacdo de mais de 15 caracteristicas extraidas do grafo do Twitter e
dos tweets postados por usuarios para identificar os mais influentes. Um
pouco depois, Ghosh et a/ (2012a) propuseram um sistema chamado
Cognos gue permite procurar por tépicos especialistas no Twitter. A ideia
por tras da ferramenta é baseada em informacbes de crowdsourcing
extraidas de listas no Twitter, em que usuarios podem agrupar tweets de
um tema interessante para que outros usuarios sigam seus tweets, ao
procurarem por tépicos populares.

Embora esses métodos sejam considerados mais elaborados, nao estd
claro se eles sao implantados em sistemas atuais como Klout e Twitalyzer.
O Klout consiste de uma pontuacao baseada em 25 medidas, divididas em
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trés grupos, a fim de chegar a pontuacao Klout: impacto da rede, proba-
bilidade de amplificacdo e alcance verdadeiro. No caso de Twitalyzer, é
calculada uma pontuacao chamada de Twitalyzer impact com base em 15
medidas similares as usadas pelo Klout. Detalhes de como esses indices sao
calculados nao sao revelados pelas empresas.

Messias et a/. (2012) e Messias ef al. (2013) apresentam experimentos
com bots no Twitter qgue comprovam a vulnerabilidade desses sistemas,
onde foi possivel aumentar a influéncia de usuarios comuns por meio de
estratégias muito simples. Neste trabalho, além da descricdo do funciona-
mento desses bots, sdo descritas também as interacdes com os usudrios de
famosos. Freitas et a/. (2015) investigam estratégias de infiltracao de socia/
bots no Twitter.

No artigo de Ghosh et a/. (2012b) foi investigada pela primeira vez a
atividade de /ink farms no Twitter e propostas formas para dissuadir tal
pratica. Os autores constataram que um pegueno grupo de usuarios legiti-
mos, populares e ativos no Twitter sdo responsaveis pela maioria dos /ink
farms. Eles buscam acumular capital social seguindo diversos usuarios e
conquistando novos seguidores. Com isso, spammers exploram este tipo de
comportamento para conquistar seguidores e reputacao no Twitter. Como
forma de minimizar a influéncia deste tipo de comportamento, os autores
propuseram um esquema de classificacao, conhecido como Collusionrank, em
gue 0s usuarios sao penalizados por seguir spammers, reduzindo a influén-
cia de spammers e seus seguidores.

Zhang et a/. (2011) propuseram uma abordagem para identificar ativi-
dades automaticas no 7witter e mostraram que 16% das contas ativas no
Twitter exibem um alto grau de automacado. Finalmente, Castillo et al.
(2011) abordaram o problema de fornecimento de métodos automaticos
para avaliar a credibilidade de um determinado conjunto de tweets, classi-
ficando os tweets como “com credibilidade” e “sem credibilidade”.

No trabalho de Boshmaf ef a/ (2011) foi verificado como as redes
sociais online (OSN) sao vulneraveis devido a infiltracdo, em larga escala,
dos socialbots. programas de computador capazes de controlar contas nas
redes sociais e imitar usudrios reais. Para isso, eles adotaram uma tradi-
cional botnetbaseada na web e construiram uma socialbot network, ou seja,
um grupo de socialbots adaptativos. Foram coletados dados dos com-
portamentos dos usuarios do Facebook, utilizando os socialbots. Os autores
argumentam gque a infiltracdo em larga escala nas O5/As é somente uma
das muitas ameacas na rede, sendo, portanto, necessaria a manutencao e
melhoria na seguranca das redes sociais para gue os usuarios figuem mais
Seguros.

3 CONSTRUCAO DOS BOTS

Antes de explicar o funcionamento dos bots, vamos apresenta-los.
Foram criados dois algoritmos robés, usando a AP/ Python do Twitter. O
primeiro bot, denominado fepessoinha (https://twitter.com/fepessoinhas2)
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apenas segue automaticamente outros usuarios e conquista novos segui-
dores. Para seguir os usuarios, utilizamos o método de busca em largura,
ou seja, a partir de um usuario inicial aleatério o algoritmo o inclui em uma
lista, seguindo-o e selecionando aleatoriamente trinta usuarios de sua lista
de seguidos, que também sdo incluidos na lista. Feito isso, o processo é
repetido de modo a seguir o préximo usuario, até o botalcancar o limite de
dois mil usuarios seguidos, imposto pelo Twitter. A Figura 1 mostra uma foto
do perfil do bot fepessoinha.

12

O segundo, denominado scarina (https://twitter.com/scarina9l1), é
capaz de interagir, como se fosse um usuario na rede, trocando informa-
¢bes, seguindo e conquistando novos seguidores. Para seguir os usuarios,
este bot utiliza do mesmo principio utilizado pelo bot fepessoinha, também
conguistando conseguentemente novos seguidores. Porém, este possui duas
diferencas: (1) apés seguir os dois mil usudrios o algoritmo exclui os
usuarios que nao seguem o bot e (2) é capaz de postar tweets. Para isso,
uma sequéncia do algoritmo |é um dicionario de palavras relacionadas ao
tema "Rede Globo". Colocamos no dicionario os termos e palavras pes-
quisadas que foram mais acessadas no site da TV. Esses termos consistem em
nomes de celebridades brasileiras, novelas, ou simples palavras-chave como
"noticias" e "destaques". No total foram utilizados trinta termos.

.‘

Fernanda Pessoa Editar seu perfil
fepessoinhas2 T

Curo Preto

Figura 1. Perfil botfepessoinha - Twitter
Fonte: elaborada pelos autores

Assim, o algoritmo prossegue solicitando uma busca no Twitter pelo
trecho "Globo + palavra”, sendo a palavra uma das selecionadas aleato-
riamente no dicionario. Em seqguida, capta quatro dos tweets retornados na
pesquisa e 0s posta em um intervalo de tempo aleatério. Conforme as
postagens aumentam, as atividades e interacdes entre os usudrios com o
bot scarina também aumentam. A Figura 2 mostra uma foto do perfil do bot
scarina.

As fotos no perfil de ambos os bots sao fotos de conhecidas dos autores
e gue autorizaram o seu uso nos bols.

Carina Santos Editar seu perfil
scarina91 4.997 TweETS

Nova jornalista bem prafissional. #Globo. Feliz d+. Obrigada a

todos pela forga. #NovaNoTwitter bjs 213 secuInDe

Rio de Janeiro

Figura 2. Perfil bot scarina - Twitter
Fonte: elaborada pelos autores
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Para conseguir automatizar os bots, de forma a respeitar as regras
impostas pela APl do 7Twitter. Os bots atendem as seguintes restricdes:

e nuUmero maximo de requisicdes por hora = 350;
e cada usuario pode seguir no maximo dois mil usuérios, via API;

e UM usuario ndo pode seguir mais de mil usuarios por dia.

4 EXPERIMENTOS COM OS BOTS

Para analisar como os bots criados adquirem influéncia segundo o Klout
e Twitalyzer, foram criados quatro cenarios experimentais de forma a testar
a vulnerabilidade e facilidade de manipulacaoc dos classificadores de
influéncia.

4.1 CENARIO 1: SEGUINDO USUARIOS (BOT FEPESSOINHA)

O bot fepessoinha seguiu o limite maximo de usudrios permitido pelo
Twitter (dois mil), via API, na tentativa de obter seguidores.

4.2 CENARIO 2: SEGUINDO E EXCLUINDO USUARIOS (BOT SCARINA)

O bot scarina também seguiu o limite méximo de usudrios permitido
pelo Twitter (dois mil), via API. Posteriormente, o algoritmo do bot excluiu
alguns usuarios, mantendo apenas os que também o seguiram. Neste ce-
nario, o método utilizado para sequir usuarios foi o mesmo apresentado no
cenario 1, porém com a posterior exclusao dos usuarios seguidos que nao
seguiam o bot.

4.3 CENARIO 3: SEGUINDO, EXCLUINDO USUARIOS E POSTANDO TWEETS
(BOT SCARINA)

O bot scarina posta tweets de forma automatica, apds realizar a es-
tratégia do Cendrio 2. Tal cenario permite verificar o impacto nos rankings
de influéncia devido a postagem de conteldo. Para isso utilizou um
diciondrio de dados para postagens de temas relevantes. Conforme as
postagens aumentam, as atividades e interacbes dos usudrios com o bot
scarina também aumentam.

4.4 CENARIO 4: SEGUINDO, EXCLUINDO USUARIOS, POSTANDO TWEETSE
COM INTERRUPCOES NA EXECUCAO (BOT SCARINA)

O bot scarina segue e ganha novos seguidores além de postar tweets
utilizando também o dicionédrio de dados. Neste cendrio também verifica-
mos e analisamos algumas interrupc¢bes e reinicios na execucao do algorit-
mo do bot, com o intuito de analisar o que acontece com a influéncia do bot
guando este fica periodos de tempo inativo.

5 COLETA DE DADOS

A fim de avaliar os experimentos descritos nas secdes anteriores,
foram criados os bots scarina e fepessoinha. Os bots foram executados a
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partir do dia 02/09/2011 a 02/12/2011, resultando em 90 dias de experi-
mento por meio de uma maquina localizada na Universidade Federal de
Ouro Preto, Minas Gerais, Brasil.

Para coletar os dados resultantes da execucao, como novos followers,
mencoes e retweets, as contas dos bots foram configuradas de modo que
cada acao (por exemplo, um retweet} pudesse ser registrada por e-mail.
Com essa estratégia, foi possivel registrar {utilizando um /og) todas as
acoes, informacdes e atividades realizadas durante os noventa dias de
experimento. Posteriormente, coletamos os e-mai/s, em arquivos ".eml", do
servidor do Yahoo (servico de e-maif das contas) e fizemos um algoritmo
parser para filtrar as informacdes desejadas. Com isso, durante os noventa
dias, conseguimos obter as seguintes informacbes do Twitter tweets
favoritos, tweets mencionados, mensagens, tweets respondidos, retweetse
usuarios seguidores.

Apbs o processo de execucao, acessamos 0s sites do Klout e Twitalyzer
para coletar os resultados de todas as interacdes. No site da Klout foi
possivel coletar os resultados dos noventa dias de experimento, apresen-
tados em gréficos. Ja no site da Twitalyzer, apenas conseguimos um resul-
tado da influéncia final para cada usuario, desde o dia de sua criacao. Nao
conseguimos dados dos dias anteriores ao de consulta.

Os dados coletados nos e-mails serviram para complementar os resul-
tados obtidos pelos sistemas Klout e Twitalyzer, que nos permitiram chegar
aos resultados finais, para comprovar a vulnerabilidade e facil manipulacao
dos sistemas Kloute Twitalyzer.

6 RESULTADOS

Para se chegar ao Klout Score, o Klout trabalha, como ja foi dito, com
mais de 25 varidveis divididas em trés grupos: network impact {influéncia
na rede}, amplification probablity (probabilidade de amplificacao) e true
reach (alcance verdadeiro). O Klout Score vai de 0 a 100, e, teoricamente,
é o resuitado final do grau de influéncia de um usuédrio. No caso do
Twitalyzer, é gerado um numero conhecido como 7witalyzer Impact. Este
nimero também vai de 0 a 100 e se baseia em quinze variaveis para se
chegar ao valor final.

6.1 CENARIO 1

O grafico correspondente a Figura 3 mostra detalhadamente a quanti-
dade de seguidores que o bot fepessoinha conquistou, resultando ao final
do experimento em 417 seguidores. A guantidade de seguidores foi mais
alta no momento em que o bot fepessoinha executou o processo de seqguir
os dois mil usuarios (durante os primeiros nove dias).
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Figura 3. (a) Grafico de novos seguidores do bot fepessoinha
(b) Grafico acumulativo de seguidores do bot fepessoinha

Fonte: elaborada pelos autores

Podemos ver no grafico correspondente a Figura 4, o resultado do Klout
Score do bot fepessoinha, que mostra o resultado final da influéncia de um
usuario. E possivel ver que nos dois primeiros dias ha uma grande
crescente, devido aos novos usuarios que passaram a seguir o bot, alcan-
cando o valor 18 de Klout Score. Ao fim da execucao do algoritmo do bot
{ap6s nove dias) é possivel ver uma queda constante do Klout Score até
alcancar o valor 12,3, ao fim dos noventa dias de experimento.

20

12 |‘ S

Klout Score
=

Tempo (dias)

Figura 4. Resultados Klout Score do bot fepessoinha
Fonte: elaborada pelos autores

la no Twitalyzer, o bot conseguiu o valor 9, durante os noventa dias de
experimento.

Além desses resultados, o bot fepessoinha obteve durante os 90 dias
de experimento: 0 fweets favoritados e 0 retweets, devido ao fato de ter
publicado apenas sete tweets. Desses sete, apenas quatro (weets foram
respondidos. Conforme é mostrado na Figura 5 o bot obteve um valor
considerdvel de tweets mencionados e mensagens recebidas resultando ao
fim do experimento o total de 24 e 21, respectivamente. Observamos que
grande parte das mencdes e mensagens foram feitas nos nove primeiros
dias, nos dias em gue o algoritmo de coleta de usuéarios do bot estava em
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execucao. A maioria das menc¢des e mensagens foram de guestionamentos
sobre quem era o bot fepessoinha e de onde o0s usuarios se conheciam. Um
guestionamento comum entre usuarios que iniciam um relacionamento em
uma rede social.

(a) (b)
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Figura 5. (a) Grafico de Tweets mencionados do bot fepessoinha
(b) Grafico de mensagens do bot fepessoinha

Fonte: elaborada pelos autores

6.2 CENARIO 2

O gréfico correspondente a Figura 6 € o que expressa melhor o resultado
deste experimento. A primeira parte da Figura 6 (a parte colorida de vermelho
antes de nove dias) compara as estratégias para a aquisicdo de seguidores
utilizadas pelos bots fepessoinha e scarina. Podemos ver que, apesar de
scarina ganhar influéncia de forma mais lenta do que fepessoinha, os bots
chegam a valores muito proximos da pontuacao Klout, apds nove dias. Isto
sugere gue a acao de manter apenas usuarios interligados, ndo resulta em
penalidade pelo Klout. Assim, os usuarios podem livremente combinar com os
outros, a fim de ganhar influéncia na rede social Twitter. De fato, como
observado em Ghosh et a/ (2012b), até celebridades como Lady Gaga e
Barack Obama retribuem seus seguidores, seguindo-0s, como uma forma de
ser “educado” ou mesmo para manter essas conexoes.

Apbs os nove dias, ao fim do primeiro processo de coleta e exclusao de
usuarios, é iniciado o processo de postagem de tweets, iniciando o processo
do Cenario 3.

6.3 CENARIO 3

A partir do 102 dia, conforme pode ser visto na Figura 6, podemos ver
o inicio de uma discrepancia brusca entre os bots scarina e fepessoinha. O
bot scarina, inicia a publicacao de tweets e, no 17° dia, j& atinge o valor
41,8 de Klout Score. Observamos, através do Cenario 3, que o bof passa a
conquistar novos seguidores mesmo sem seguir outros usuarios, apenas
pela relevancia do conteldo que posta. O conteddo que o bof posta acaba
sendo de interesse de outros usuarios que, consequentemente, passam a
seguir o bot. Com isso, é possivel ver que apenas seguir usuarios, como
realizado no Cendrio 1, ndo é suficiente para atingir um alto grau de
influéncia. Logo, o sistema Klout, considera também as publicacbes de um
usuario, para elevar o nivel de influéncia. Enfim, o bot scarina chegou ao
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valor maximo de 41,8 no Klout, enquanto o bot fepessoinha alcancou o valor
maximo de 18 no Klout.
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Figura 6. Comparativo do Klout Score entre os bots scarina e fepessoinha
Fonte: elaborada pelos autores

Além do valor do Klout, o bot scarina conseguiu o valor 86 no Twitalyzer.

Uma comparacao precisa dos niveis de influéncia mais altos pode ser feita
a partir da andlise do gréfico correspondente a Figura 7.

10

E Klout " Twitalyzer bv/

100
86
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|1
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Figura 7. Comparativo Klout e Twitalyzer - fepessoinha x scarina
Fonte: elaborada pelos autores
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}a na Figura 8 é possivel ver que o bot scarina recebeu um total de
112 respostas de fweets. Essas respostas foram durante todo o processo de
postagem do bot, que se deu ao longo de todo o experimento e caracterizou
ao longo dos noventa dias uma crescente regular de tweets respondidos.
Este resultado pode ser visualizado no grafico da Figura 8(b).
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Figura 8. Tweets respondidos {a} Gréfico de tweets respondidos
(b) Grafico acumulativo de tweets respondidos

Fonte: elaborada pelos autores

O mesmo comportamento pode ser visto com o0s retweets para o bot
scarina, conforme é mostrado pela Figura 9. No total foram 97 retweets
durante os noventa dias de experimento.
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Figura 9. Retweets (a) Grafico de retweets
(b} Gréfico acumulativo de retweets

Fonte: elaborada pelos autores

6.4 CENARIO 4

Os resultados para o Cenario 4 podem ser vistos claramente no gréfico
da Figura 10. E possivel ver grandes vales e picos que correspondem a
interrupc¢des na execucao do algoritmo de postagem de tweets. Foram duas
interrupcdes. A primeira interrupcao se deu no 462 dia. Mantivemos o
algoritmo de postagem de fweets desativado por seis dias. Reiniciamos o
processo completo do bot (coleta/exclusao de usudrios e postagem) e
mantivemos por mais seis dias a execuc¢ao, até realizarmos uma nova
interrupcao. Reiniciamos entao apenas o processo de postagem de fweets.
A andlise do gréfico evidencia gue a ndo publicacdo de tweets (com a
interrupcao do processo} diminuiu bruscamente o grau de influéncia do bot,
baseado no Klout Score.
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Figura 10. Resultados Klout Score do bot scarina
Fonte: elaborada pelos autores

Conseguimos ver o mesmo comportamento nos graficos que corres-
pondem aos seguidores, mencdes e mensagens, principalmente apds a
primeira interrupcao. No grafico da Figura 11 podemos ver, a partir do dia
46 que o bot conquista diversos novos seguidores por executar todo o
processo inicial, apds a primeira interrupcao. Ao final de noventa dias de
experimento o bot conquistou 691 seguidores.
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Figura 11. (a) Grafico de novos seguidores do bof scarina
(b) Gréfico acumulativo de seguidores do bot scarina

Fonte: elaborada pelos autores

No grafico da Figura 12 também podemos ver, a partir do dia 46, que
o bot recebe novas mencdes e mensagens. Como o processo inicial foi
executado novamente, conquistando novos seguidores, a maioria das
mencodes e mensagens foi de questionamentos sobre quem era o bot scarina
e de onde o0s usuarios se conheciam. Ao final de noventa dias de
experimento o bot scarina obteve 52 mencdes e 45 mensagens.
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Figura 12. {a) Gréfico de tweets mencionados do bot scarina
(b) Grafico de mensagens do bot scarina

Fonte: elaborada pelos autores

Além dos resultados ja apresentados, o bot scarina postou 4997 tweets,
durante os noventa dias de experimento. Deste total, tivemos apenas seis
tweets entre os favoritos pelos usudrios seguidores. Além disso, obteve ao
fim dos noventa dias de experimento o total de 94 retweets e 109 tweets
respondidos.

6.5 INTERACAO COM FAMOSOS

O bot scarina conquistou muitos seguidores devido ao seu grau de
interacdo com os wsuarios. Ao realizar postagem de tweets coletados do
préprio Twitter como observamos na secao 3 o bot obteve resposta de
algumas celebridades brasileiras. Dentre as celebridades podemos citar o
Arnaldo Cezar Coelho, famoso comentarista de arbitragem da Rede Globo,
Tiago Leifert, apresentador do Globo Esporte e do The Voice Brasil, e o
Rodrigo Nogueira, lutador brasileiro de Mixed Martial Arts (MMA), conhecido
popularmente como Minotauro. Podemos verificar as interacdes entre as
celebridades com o bot scarina na Figura 13.

6.6 RESULTADOS FINAIS

No final dos noventa dias de experimento, coletamos os valores de
Klout e Twitalyzer das contas mais influentes do 7witter e fizemos uma
comparacao final com os bots fepessoinha e scarina, conforme é mostrado
no grafico da Figura 14. Entre os mais influentes, estdo o humorista brasi-
leiro Rafinha Bastos, o rapper americano Snoop Dogg, o presidente dos
Estados Unidos Barack Obama e o apresentador brasileiro Luciano Huck.
Além disso, incluimos nesta comparacao os twitters dos professores e
pesquisadores Lada Adamic (keynote speakerdo ICWSM e do Web Science)
e Virgilio Almeida (Pesquisador Al do CNPq, atualmente secretario do
ministro de ciéncia e tecnologia), influentes na drea de analise de redes
sociais. Podemos ver gue mesmo de forma automatizada, os bofs alcan-
caram niveis iguais ou acima, de outras pessoas com alta reputacéo, nos
classificadores de influéncia Klout e Twitalyzer.
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Carina Santos @ scarina91 17 maio

';", CoelhoArnaldoC Homem vendido, ndo € homem. Ontem vocé
mostrou que faz parte da "cupula” amida da Rede Globo em prol de
dois clubes.

Arnaldo Cezar Coelho @ CoelhoArnaldoC 1jun
scarina91 que indelicadeza ! Para uma jormalista

Carina Santos @scarinad’ 14 Fev
= TiagolLeifert Novo Globo Esporte perde audiéncia e vira dor de cabega
na emissora - Famosos e TV - R7 r7.com/dUUd?s=t via @portalR7

Tiago Leifert @
TiagoLeifert

scarinaQ1 mentira deles.

- - Carina Santos
= scarinadi

RT @AnaMarialndia: para quem nao viu a materia hoje no #Encontro com
@Minotauromma ficou muito divertido tvg.globo.com/programas/enco...

Rodrigo Nogueira®® @ Minotauromma

-
& ([@scarina?1 ele e muito engracado mesmo!!

|

Figura 13. interac&o das celebridades com o bot scarina
Fonte: elaborada pelos autores
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Figura 14. Comparacao Klout e Twitalyzer - os mais influentes

Fonte: elaborada pelos autores

7  TRABALHOS FUTUROS

Ha uma série de direcdes futuras gue gostariamos de desenvolver com
base neste trabalho. Em primeiro lugar, gostariamos de explorar um grande
nimero de cenarios e comportamentos de bots nas redes sociais, assim
como tentar guantificar quais estratégias funcionam melhor para atrair
novos seguidores e retweets. Em segundo lugar, gostariamos de propor e
avaliar os mecanismos de classificacdo de influéncia que estdo menos
suscetiveis a bots ou atividades automaéticas no Twitter.
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Além disso, com a apresentacao e comparacao de algumas estratégias
utilizadas por bots na rede social Twitter, este trabalho servira como base
para o estudo e comparacao de outras estratégias de influéncias nas redes
sociais. Um incremento interessante seria utilizar o bot scarina com o
dicionédrio de dados baseado nos trend topics do préprio Twitter, de forma
dinamica. Outra alternativa, seria utilizar estratégias de PLN (Processamen-
to de Linguagem Natural) visando a geracao e compreensao automatica de
linguas humanas naturais, no tratamento dos tweets postados pelos usua-
rios. Com isso, 0 botseria capaz de interagir, de forma automatica postando
conteldos relacionados ao contexto em que for inserido. Enfim, avaliar mais
detalhadamente as melhores estratégias que os bofs podem usar para ma-
nipular rankings de influéncias em redes sociais.

8 CONCLUSAO

Neste artigo mostramos como criamos rob6s simples capazes de inte-
ragir, por meio de contas no Twitter, como se fossem usudrios na rede,
trocando informacoes, seguindo e conguistando novos seguidores. As estra-
tégias utilizadas nos bots sdo muito simples, consistindo em sequir apenas
0s usuarios que seguem de volta os bots e tweets postados sobre topicos
populares e de grande foco. Mesmo com este comportamento automatico
e preditivo, constatamos que durante o periodo analisado, os bots conse-
guiram resultados significantes em sistemas de classificadores de influéncia
como Kloute Twitalyzer. Um dos bots atingiu uma pontuacao de influéncia
proxima a de algumas celebridades, pessoas com grande reputacdo no
Twitter.

Acreditamos que esses resultados tém a ver com a necessidade dos
usuarios do Twitteracumular capital social. Os usudrios que seguiam Nossos
bots ndo estavam interessados no conteldo postado, mas sim no interesse
em retribuir a relacao (fol/fow) entre os dois usuarios, na tentativa de manter
o bot como parte da sua rede de amigos, aumentando a sua prépria influ-
éncia. Assim, nossos resultados ndo apenas destacam uma vulnerabilidade
dos sistemas populares de pontuacao de influéncia, mas também revelam
aspectos da dinamica do comportamento de um usuério seguidor (fofflower)
no 7witter.

Além disso, baseados nos resultados que obtivemos, podemos dizer
que spammers espalhados na rede podem facilmente se passar por cele-
bridades e pessoas populares apenas utilizando contas automatizadas.
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