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Resumo

Este artigo apresenta a anilise do resultado da condug@o de um conjunto de experimentos, no sentido de se
quantificar qual o custo tempo que um sistema de comércio eletrdbnico demanda, para prover os servigos de
seguranga necessarios para que os usuarios considerem um sistema confidvel. Para tanto, foram empregadas
trés maquinas em situacdo de laboratdrio, e foi realizada a tomada de tempos, considerando-se aplicacoes
simples que efetuavam comunica¢@o de dados - simulando as mensagens entre as partes componentes de um
sistema de comércio eletronico. Buscou-se empregar as tecnologias atuais para prover servigos de seguranga, €
realizar medicdes com a ausencia/presenca desses servicos. Os resultados obtidos nos experimentos
considerando-se as condi¢des de laboratorio - possibilitam afirmar que o impacto, em termos de tempo, ndao
significativo.

o
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Abstract

This paper presents the analysis of some experiments on processing and communication times among
machines that simulate an electronic commerce system. The object of this work is measure the impact to
using security technologies in electronic commerce systems. The results of the experiments allow to assert

the impact of the use of these technologies is minimum, considering the experiments conditions.

Key-words: Electronic Commerce, Computer Security, Performance Analysis.

1 Introducao

O projeto de desenvolvimento da Internet tinha como
objetivo permitir que pesquisadores e comunidade
cientifica de diversos locais no mundo pudessem
interagir entre si, possibilitando a realizagdo de
pesquisa — embora, em seu embrido, tivesse carater
militar. Assim, ndo havia a necessidade de qualquer
preocupacdo com a seguranca das informagdes que
transitavam pela rede, em razdo do clima de confianca
existente — razdo pela qual os protocolos de
comunicagdo ndo requeriam implementacdo de servigos
servicos de seguranga, exceto o servigo de integridade.
Posteriormente, iniciou-se o uso da rede para fins
comerciais. Necessidades comerciais incorreram, em um
primeiro momento, em trocas de documentos
eletronicos — “electronic data interchange”, ou EDL
Com a evolugdo da Internet nos ultimos anos,
propagaram-se  diversas facilidades, proporcinando

condigdes para o estabelecimento de comércio eletronico
(ou “e-commerce”). Essa nova funcionalidade
popularizou-se rapidamente, devido aos baixos custos e
grande dinamismo em operagdes. O comércio eletronico
atualmente pode ser divido em trés tipos basicos, para
fins de estudos: o Negociante Para Negociante — NPN
ou, em inglés, “business-to-business” (B2B) -,
Negociante Para Consumidor — NPC ou, em inglés,
“business-to-consumer” (B2C) - e o Consumidor Para
Consumidor — CPC, ou similar em inglés, “consumer-
to-consumer” (C2C)[1, 2, 8].

Os usuarios estdo se adaptando muito bem a
facilidade de contratar servigos ou fazer compras pela
“web” [3, 12]. Porém, ha a preocupacdo de garantir
outros servicos de seguranga que ndo a a integridade das
transagdes, uma vez que, da mesma forma que cresce o
comércio eletronico, cresce o nimero de tentativas de
invasdes de sitios e servidores, com o intuito de
apropriagdo indevida de recursos ou de informagao, sob
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varias formas[4, 15]. Essas formas sdo divididas em
dois tipos de ataques: passivo (monitoramento de dados
na transmissdo, copia da transmissdo, etc.) ou ativo
(interceptacdo e alteragdo da transmissdo, inser¢do de
dados falsos, etc.)[15]. Os ataques passivos sdo dificeis
de serem detectados porque ndo alteram nenhuma
informagdo, ndo permitindo a rapida identificagdo do
que ocorreu. Entretanto, também ¢ dificil prevenir-se de
alguns dos ataques ativos, porque adversarios estdo
sempre adquirindo informagdes para invadir um sistema
ou rede, identificando novas vulnerabilidades dos
sistemas, ou explorando antigas falhas. Nesse caso,
obtém-se dados para prevengdo apenas apods a realizagdo
do ataque.

A Internet ¢ uma rede publica que faz o transporte
de mensagens[15]. Dado o seu projeto inicial, o controle
de certos servigos de seguranga eram limitados,
restringindo-se, principalmente, a garantia de integridade
de dados. Logo, em aplicagdes orientadas a comércio
eletronico na Internet, pode ocorrer exposicdo  de
informagdes, funcionamento inadequado do sistema,
espionagem, ataques diversos, seqiiestro de senhas e
outros tipos de danos. N&o apenas o Internet esta
exposta: as redes privadas também estdo sujeitas a essas
invasdes. Outros fatores que afetam a seguranga no
comércio eletronico sdo a ma administragdo da rede, ou
dos sistemas sem controle, ou do monitoramento da
seguranca. Como forma de minimizar a ocorréncia
desses ataques e invasdes, foram criados e aperfeigoados
diversos mecanismos destinados a prover outros
servigos de seguranca, dentre os quais a criptografia e os
protocolos criptograficos, que definem regras para o
transporte de mensagens pela rede de computadores.

A relevancia do trabalho aqui proposto esta ligada
diretamente ao impacto, no desempenho, de se utilizar
tecnologias de seguranca no comércio eletronico, uma
vez que todas as transagdes eletronicas nesse segmento
exigem servicos de seguranca - como privacidade,
integridade, autenticidade e ndo-repudio[14, 16]. Ha a
necessidade de se dotar tais servicos; contudo, sabe-se
qual sera o impacto no desempenho desses sistemas?
Havera aumento significativo no custo tempo de
operagoes?

O presente trabalho conduziu um experimento[14,
17], considerando os dados coletados na execug¢ao de um
prototipo cliente/servidor desenvolvido com base nas
principais tecnologias de seguranga para o comércio
eletrénico ¢ a conseqiiente analise do impacto do uso
das mesmas. Encontra-se dividido nas seguintes segoes:
a secdo 2 trata da metodologia com a qual foi conduzido
o experimento, bem como o funcionamento do
protétipo desenvolvido; a se¢do 3 apresenta o0s
resultados obtido e, na secdo 4, s@o apresentadas as
considerag¢des finais, limitagdes e trabalhos futuros.

2 Metodologia

O experimento foi conduzido sob condigdes d

laboratorio - isto é, embora tendo sido considerados
protocolos empregados pela Internet, os tempos d

espera e outros fatores poderiam demandar analises mais
complexas, possibilitando que esse trabalho possa ser
conduzido, brevemente, em condi¢des de campo.

A seguir é apresentada a arquitetura do prototipo e
breve descrig¢do de seu funcionamento. O prototipo fora
desenvolvido em arquitetura cliente - em numero de
dois - e servidor, tendo sido possivel verificar como
funcionou a troca de mensagens ¢ o comportamento ¢
eficacia de algumas tecnologias de seguranga empregadas
- considerando-se uma rede exclusiva. Os equipamentos
da rede tinham a mesma configuragdo: 15 computadores
PC Pentium 4 2.2GHz, com 256 MB de memoria
RAM e disco rigido de 40 GB, com conexdo via
“switch”, com placas de rede com protocolo Fast
Ethernet 100Mbps. As consideragdes sobre o tempo ja
levam em conta o tempo de laténcia dessa sub-rede.

Figura 1: Arquitetura do prototipo desenvolvido

Para a arquitetura acima referida, foi desenvolvido
um protdtipo em “Object Pascal” - Delphi 5.0 - para a
plataforma Windows; tendo sido executado no ambiente
de rede local para a coleta dos dados, conforme ja citado.
Conforme pode-se inferir, essa arquitetura propdoe o
emprego de chaves piblicas, geréncia das 0ltimas,
cifragem e decifragem de mensagens, assim como
assinatura e verificagdo das mensagens, vindo, assim, a
fornecer os servicos de seguranca[l6] de autenticac@o,
nao repadio, e privacidade — tdo essenciais quando se
trata de comércio eletronico.

A sub-secdo a seguir apresenta o funcionamento do
prototipo, assim como de seus componentes clientes e
servidor.

2.1 - Funcionamento do prototipo

A arquitetura acima propde a utilizagdo TLS,
X.509, RSA/Diffie-Hellman, SHA-1, entretanto, este
trabalho fez algumas restricdes na utilizagdo das
tecnologias. Por exemplo, os algoritmos que empregam
criptografia que este prototipo trabalha sao RSA/Diffie-
Hellman e SHA-1. O X.509 ndo foi implementado,
porque ndo foi possivel encontrar um servidor de
certificado  digital  disponivel para realizar a
implementagdo desse servidor. Entretanto, prevendo
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futuros trabalhos, o servidor ja dispde de uma classe
preparada para trabalhar com o X.509.

® TLS: ou “Transport Layer Security”, ¢ um
protocolo criptografico que buscar prover
comunicagdo segura na Internet. Foi derivado
do Secure Sockets Layer — ou SSL -, da
Netscape, e padronizado pela Internet
Engineering Task Force. Apds o estudo teorico
do mesmo, foi implementado baseando-se na
RFC2246. O TLS foi empregado em todas as
mensagens com ou sem seguranga € sem a
necessidade do uso de todos os recursos
descritos na RFCJ[5, 6, 7, 9].

® X.509: Padrio que serve de base para a
infraestrutura de chaves publicas pela “Internet
Engineering Task Force”. Esse padrdo foi
considerado no presente trabalho, mas ndo
implementado foi estudada essa tecnologia;
entretanto, conforme ja citado, ndo foi
implementada por questdo de custo economico.
As RFCS que tratam do X.509 sdo as
RFC2459 e RFC3039 [18].

® RSA/Diffie-Hellman: sdo classicos esquemas
de chave publica, necessarios para fornecer os
servicos de privacidade e ndo-repudio. Ambos
os esquemas foram implementados, a fim de
obter o servico de privacidade na troca de
mensagens. O servidor fornece dois pardmetros
(“g” e “n”) para os clientes que conectarem ao
servidor. O cliente informa uma chave privada
(“x/y”) e o sistema calcula a chave publica que
¢ trocada entre os clientes. Depois da troca, ¢é
calculada a chave publica comum entre os dois
clientes. A chave putblica é empregada no
momento de cifrar a mensagem, enquanto que a
chave privada ¢ usada para decifrar a mensagem
no momento em que hd a troca de mensagens
entre os clientes[11, 17].

® SHA-1: é um esquema para assinatura digital,
necessario para fins de prover o servigo de
autenticacdo, ou validar uma mensagem. A
validagdo, no prototipo desenvolvido, ¢
necessario para trabalhar a mensagem que foi
cifrada pelo cliente 1 e decifrada pelo cliente 2.
Quando o cliente 2 recebe a mensagem, ele
decifra a mensagem e, aplicando o SHA-1 na
mensagem  decifrada, pode realizar a
comparagdo das assinaturas - caso forem iguais
a mensagem, entdo esta ¢ considerada
valida[14].

Deve ser lembrado que, durante a conducdo do
presente estudo, ndo se havia ainda noticias de ataques a
essa ultima tecnologia. Ha trabalhos que indicam
possiveis ataques ao RSA e, recentemente, ao SHA-1.
Contudo, tais algoritmo foram escolhidos para o
desenvolvimento do prototipo, em funcdo da
simplicidade, o que permite manter o foco do trabalho
nas questdes de desempenho e sua medigao.

2.1.1 O Médulo Servidor

O moédulo servidor opera da seguinte forma: o
servidor disponibiliza alguns pardmetros para o0s
clientes, faz o gerenciamento da troca de mensagens
entre os clientes e possibilita salvar o “log” em um
arquivo do tipo texto.

Primeiramente o servidor ¢ inicializado, para que
sejam informados pardmetros - no caso, os valores de
“g” ¢ “n” e escolher o tipo de criptografia que sera
usada pelos clientes. Se nenhum tipo de seguranga foi
selecionado, entdo a troca mensagens sera feita de modo
padrdo - Diffie-Hellman. Esse servidor também trabalha
como um “midleware” entre os clientes, porque ele
recebe ¢ envia mensagens de dados e confirmagdo. Os
parametros “g” e “n” devem respeitar a defini¢do do
método Diffie-Hellman, podendo o wvalor n ser
empregado, também, no método RSA - também
respeitando as suas defini¢des.

Existem trés funcionalidades que se pode controlar
a interface do moddulo servidor, conforme se pode

observar na figura 2 posterior:

¢ Comecar: usado para que o servidor verifique
se os campos ‘g’ e 0 ‘n’ estdo preenchidos, se o

‘g’ & primo, estabelecer conexdo com o0s
clientes e fazer troca de mensagens entre os
clientes. Se o servidor ¢ inicializado
corretamente, gera-se a mensagem no rodapé -
“Executando...”.

* Parar: usado para parar o servi¢o do servidor,
ou seja, parar a comunicagdo entre os clientes.
Nesse caso, a mensagem mostrada no rodapé ¢é
“Desconectado”.

* CHK: usado para salvar todas as mensagens
que estdo no “log” da tela para um arquivo
texto.

A seguir, ¢ apresentada a interface do modulo
servidor:

4" Servidar - Rodrigo Thiesen - 1620 gy =] 4 |
g: n: t LCormegar Parar |
[~ RSA/Difie-Hellman [~ SHA [~ X503 S |

| =
b e
Desconectada Z

Figura 2: Interface do modulo servidor.
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2.1.2 O Modulo Cliente

Com relagdo ao modulo cliente, seuas
funcionalidades englobam o estabelecimento da conexao
com o servidor, geracdo das chaves (publica e privada),
envio e recebimento de mensagens e manuten¢do de um
“log” em um arquivo tipo texto.

Quando da inicializagdo do modulo cliente, ¢
necessario informar dois pardmetros: computador
escolhido ¢ nome, para que se possa conectar ao
servidor. Quando ativado o botdo CHK ao lado do
nome, ¢ estabelecida a conexdo com o servidor e se
recebe uma mensagem de resposta.

Ap0s receber os pardmetros “g” e “n” e apresentar ao
usuario as possiveis tecnologias de seguranga (TLS,
RSA, SHA-1 ¢ X.509) que podem ser utilizadas, ¢
apresentada a mensagem no rodapé: “Conectado a
<servidor> - Versdo <protocolo TLS>”. Se estiver
somente marcado o TLS, pode-se enviar a mensagem
sem fazer a troca de chaves, porque o servidor escolheu a
forma que os clientes estdo trabalhando sem nenhuma
outra opc¢do de uso de tecnologia de seguranca. Caso
contrario, deve-se colocar a chave privada (x/y) e
pressionar “Calcula”. O cliente calcula a chave publica
que sera enviada para o outro cliente através do método
criptografico RSA, utilizando a chave privada, e os
parametros “g” e “n”. O resultado desse calculo ¢é
enviado para o servidor, que envia para outro cliente.

O servidor recebe a mensagem e aguarda que o
proximo cliente requisite a mensagem para que ele possa
envia-la. Ao receber a mensagem, o cliente calcula
através do RSA para obter as chaves publica e privada
que serdo utilizadas por ele. A estrutura da mensagem de
resposta contém as seguintes informagdes:

* Tipo da mensagem = “0”

e Versdo do protocolo = “1.0”

¢ Endereco do cliente = endereco “host”

*  Valor de “G” = nimero impar

*  Valor de “N” = qualquer niimero

* RSA = Informa se sera usado ou nao
pelos clientes

¢ SHA-1 = Informa se sera usado ou ndo
pelos clientes

e X.509 = Nao implementando.

Nesse momento, os clientes e o servidor estdo
prontos para fazer a troca de mensagens com seguranga,
de acordo com as tecnologias adequadas que foram
selecionadas no servidor. Quando um dos usuarios
digitar a mensagem e acionar o botdo “Enviar
Mensagem”, o sistema aplicard todas as tecnologias de
seguranga que o servidor tiver escolhido - o que permite
analisar o impacto individual de cada uma delas,
considerando cada op¢ao escolhida.

Se estiver utilizando RSA/Diffie-Hellman e SHA-
1, o sistema vai cifrar a mensagem, utilizando a chave
publica e aplicar assinatura digital na mensagem
original, para que o usuéario que receber a mensagem,
possa verificar a autenticidade e a integridade da mesma.

Detalhes podem ser visualizados na figura 3, que
apresenta a interface cliente do prototipo.

-loix]

‘1; NCITIG [—

Xy o: n: Buscar g'e '

RO Coleula | ] [ Biscalhwe
=i -

1= RS | oHE,
Bl r

+ff Cliente - Rodrigo Thiesen - TC20

Ec-rnpuladcll_[

Ernaar Menzagem Heceber Mensagem

Figura 3: Interface dos médulos cliente.

Quando acionado o botdo ‘“Receber mensagem”, o
sistema busca a mensagem ¢ a decifra, utilizando a
chave privada e, se necessario, aplica a assinatura digital
na mensagem decifrada para poder validar a assinatura da
mensagem que havia recebido. O conteudo que o cliente
recebe contém a mensagem cifrada e a assinatura digital
quando solicitado, sendo essa assinatura digital da
mensagem recebida que ¢ comparada com a assinatura da
mensagem decifrada, para fins de verificag@o.

A estrutura dos dados recebidos pelo servidor ¢ a
seguinte:

* Tipo de mensagem: “1”
*  Endereco do cliente: enderego do “host”
* Chave Publica: Resultado do calculo

Outras informagdes relevantes sobre a comunicagdo
o cliente/servidor:

¢ foi utilizada a tecnologia WinSock (API) do
Delphi para estabelecer conexao. Nessa API, ¢
realizada rotina de “handsacke” para estabelecer
a conexdo entre o servidor e o cliente, e todas
as trocas de mensagens entre os clientes e o
servidor.

* esse prototipo pode ser executado numa
maquina ou em mais de uma. Quando utilizado
numa maquina, ¢ necessario definir, no campo
“Computador” dos usudrios, a expressao
“localhost ™.

* a Dbiblioteca de assinatura digital foi
implementada por Dave Barton, e esta liberada
para ser utilizada em outros trabalhos
académicos.

* sempre ¢ necessario ter ativos, no minimo,
dois clientes e um servidor para que se possa
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utilizar o protdtipo, para que se possa adquirir
dados para posterior analise.

A vantagem de se empregar os modulos clientes
descritos na forma acima € que o emprego de tal modulo
tanto pode representar um consumidor, quanto um
negociante.

A proxima sec@o apresenta os resultados obtidos na
experimentagao.

3 Resultados Obtidos

As condi¢des de experimentagdo foram as seguintes,
considerando as trés situacdes exploradas para posterior
analise de dados:

* no primeiro caso, cada protdtipo
cliente/servidor foi executado sem nenhum
tipo de seguranga.

* no segundo caso, cada prototipo
cliente/servidor foi executado, utilizando
Diffie-Hellman/RSA na seguranga da troca
de mensagens.

* e no terceiro e ultimo caso, cada prototipo
cliente/servidor foi executado na
combinagdo de Diffie-Hellman/RSA e
SHA-1 para troca de mensagens com
seguranca.

O TLS foi utilizado nos trés casos: observou-se
minimo impacto - provavelmente, por ja vir incorporado
em diversas tecnologias. Em todos os casos, foram
utilizadas as mesmas mensagens para tornar possivel a
avaliagdo do impacto no desempenho.

Para fazer essa verificagdo no prototipo, foram
definidas trinta e quatro mensagens, que t€ém tamanhos
diferentes, para que se possa coletar o tempo utilizado
por cada processo e, além disso, se possa visualizar as
mensagens com criptografia e assinatura digital. Cada
mensagem foi submetida quarenta vezes, € os tempos
apresentados nas tabelas ¢ o tempo médio para cada
variavel tempo. Assim, por exemplo, o tempo minimo
apresentado na tabela representa o tempo minimo
médio, considerando a média dos tempos minimos das
quarenta execucdes. Para detalhes dessas informagdes,
ver apéndice B disponivel em enderego eletronico nas
consideragdes finais do presente trabalho.

Em todos os trés casos, foi usada a mesma
informagdo nos parametros, para que se tenha o mesmo
cenario nas trés verificagdes. Apos executar os testes,
nos trés casos, foi possivel analisar os tempos de cada
mensagem ¢ identificar qual o impacto dessas
tecnologias na troca de mensagens.

Essa verificagdo foi feita em dois momentos: no
primeiro momento, utilizando uma maquina com
plataforma Windows 2000 e, no segundo, utilizando
trés maquinas com plataforma Windows XP. Nesse
ultimo caso, uma maquina era o servidor e as outras
duas operaram como maquinas clientes.

Um ponto importante ¢ que o servidor também ¢
utilizado como um “middleware”, fornecendo os
parametros g e n, e repassando as mensagens de um
cliente para outro. Nos testes, um cliente somente
enviava as mensagens € outro s6 recebia as mesmas.

Como ja citado, trés foram as situagdes exploradas
na experimentacdo, cujas condi¢des se seguem.

Caso 1 - Protétipo Sem Servico de Seguranca

Nesse experimento, o cliente/servidor nao utilizou
nenhuma opg¢ao de emprego de tecnologia de seguranga,
a fim de obter o maior desempenho nas trocas de
mensagens, servido como controle. Essa verificacdo foi
feita para se obter um tempo base médio e apresentar, de
forma objetiva, o impacto do Diffie-Hellman/RSA e
SHA-1 no desempenho da troca de mensagens (comércio
eletronico). Os “logs” dos modulos clientes e do
modulo servidor, nessa situagdo, estdo divididos em
maquina local e maquinas em rede. Para detalhes dessas
informagdes, ver apéndice C disponivel em enderego
eletronico nas consideragdes finais do presente trabalho.

Caso 2 - Protétipo com Diffie-Hellman/RSA

Ja nesse experimento, o cliente/servidor utilizou o
Diffie-Hellman/RSA na configuragdo de seguranca, para
fazer a criptografia das mensagens. Nesse caso, foi
necessaria a troca de chaves entre os clientes para gerar a
chave publica comum entre eles e gerar a chave privada
de cada um deles. Os “logs” dos dados das maquinas de
clientes e do servidor desse caso estdo divididos em
maquina local e maquinas em rede. Para detalhes dessas
informagdes, ver apéndice D disponivel em endereco
eletronico nas consideragdes finais do presente trabalho.

Caso 3 - Prototipo com Diffie-Hellman/RSA e SHA-1

Finalmente, nesse experimento, o cliente/servidor
utilizou Diffie-Hellman/RSA ¢ SHA-1 na configuragdo
de seguranga, para fazer a criptografia e assinatura digital
das mensagens. Nesse caso, também foi necessario
realizar a troca das chaves entre os clientes para gerar a
chave publica comum entre eles e gerar a chave privada
de cada um deles. Os “logs” dos clientes e do servidor
desse caso estdo divididos em maquina local € maquinas
em rede. Para detalhes dessas informagdes, ver apéndice
E disponivel em endereco eletronico nas consideragdes
finais do presente trabalho.

Os testes foram executados com mensagens que tém
tamanhos que variam de 10 bytes até 1339 bytes, em
dois ambientes: numa maquina com Windows 2000 ¢
numa rede com trés maquinas, com Windows XP. Para
detalhes dessas informacdes, ver apéndice B disponivel
em endereco eletronico nas consideragdes finais do
presente trabalho.

Os dados coletados nestes testes foram analisados e
parametrizados. Para detalhes dessas informagdes, ver
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apéndice F disponivel em endere¢o eletronico nas
consideragodes finais do presente trabalho. A seguir, sdo
apresentados dois quadros que contém os tempos
maximo, minimo e médio das mensagens enviadas e
recebidas para os trés casos descritos acima. A unidade
de medida de tempo utilizada foi milésimos de
segundos.

Tabela 1: Resultados do teste em Rede (tempo em
milésimos de segundos)

TE |Caso 1 Caso 2 Caso 3
Mens [Me [Total [Me [Me |Tot[Me [Mens [Total
agem [nsa nsa [nsa fal |nsa [agem
envia [ge ge |ge e [receb
da |m m  |m m  |ida
ec envirec env
ebi iad |ebi iad
da a |da a

Min. | 62 |16] 93 |62]31]93]|62] 31 | 93

Max. | 125 |47 | 157 | 79] 63|141] 93 | 140 | 218

Méd. | 73 |36 109 | 74| 46|119] 74| 50 | 123

Fonte: Elaborado pelos autores, 2006

Analisando a tabela 1 do teste rede, é possivel
observar que o tempo minimo foi igual nos casos dois e
trés, em relacdo ao caso 1 que ndo possuia configuragdo
de qualquer tecnologia de seguranca e que realizou o
protocolo de modo mais rapido - como seria de se
esperar. O tempo maximo mostrou que, cada vez que era
incorporada uma tecnologia de seguranga, aumentava o
tempo de envio e recebimento de uma mensagem. Ja o
tempo médio mostrou que os casos 2 e 3 tém
praticamente 0 mesmo tempo para envio e recebimento
de mensagens. Contudo, o caso 3 emprega outra
tecnologia de seguranga, além da empregada no caso 2:
o SHA-1. Assim, pode-se inferir, em um primeiro
momento, que a tecnologia SHA-1 ndo incorre em
impacto sensivel com a tecnologia de medicdo
empregada para o tempo.

A seguir, sdo apresentados os resultados dos
tempos obtidos no teste 2, em situacdo de maquina
local.

Tabela 2: Resultados do teste - local (tempo em
milésimos de segundos)

TE |[Caso 1 Caso 2 Caso 3
LY.
Me [Me [Total [Me [Mens [Total [Me IMens Total
nsa [nsa nsa fagem nsa fagem
ce |ge ge [receb ge [receb
m [m m [ida m  [ida
envirec env env
iad |ebi iad iad
a |da a 2

Min. | 601 30] 90 |60] 30 | 90 |60] 30 | 90

Mix.| 80|40 120 | 81| 131 | 201 | 81| 130 | 210

Méd.| 6734 101 | 70| 41 | 111 | 69| 41 | 109

Fonte: Elaborado pelos autores, 2006

Analisando a tabela 2 do teste local, ¢ possivel
verificar que o tempo minimo foi igual nos trés casos.
Os valores de tempo méaximo mostraram que, cada vez
que era incorporada uma tecnologia de seguranca,
aumentava o tempo de envio e recebimento de uma
mensagem — como esperado. Ja os valores de tempo
médio mostram que os casos 2 e 3 tém praticamente o
mesmo tempo para envio e recebimento de mensagens;
entretanto, o caso 3 emprega outra tecnologia de
seguranca, além da empregada no caso 2: o SHA-1.

Na proxima secdo, sdo apresentadas as
consideragdes do presente trabalho, assim como
limitagdes e trabalhos futuros.

5 Consideracoes Finais e

Limitacoes

Para a realizagdo do presente trabalho, fez-se um estudo
sobre algumas tecnologias de seguranga para troca de
mensagens representando transagdes comerciais, ¢ foi
empregado um prototipo desenvolvido em “Object
Pascal” para coletar dados que possibilitassem a analise
do impacto do uso das seguintes tecnologias: TLS,
RSA/Diffie-Hellman e SHA-1.

A analise dos resultados apresentados nas tabelas 1
e 2 possibilitou constatar que a utilizagdo de seguranga ¢é
viavel em termos de desempenho e necessaria para que
haja privacidade, confiabilidade, autenticidade e
integridade das partes que utilizardo as aplicacdes para
Comércio Eletronico. Entretanto, € preciso levantar
algumas consideragdes: certamente, para realizar uma
implementagdo em condigdes de campo, devem ser
empregados algoritmos otimizados para criptografia,
assinatura digital e certificados digitais; ademais,
lembra-se que ¢ imprescindivel que a rede e maquinas
encontrem-se  corretamente  configuradas para as
comunicagdes necessarias.

Uma limitagdo que se deve destacar é que o trabalho
foi conduzido exclusivamente em situagdo de
laboratdrio. Certamente, ao se realizar experimento em
campo, poder-se-a obter resultados diversos daqueles
aqui apresentados. H4 ainda, como limitacdes desse
trabalho, o tamanho maximo das mensagens (em torno
de 1.400 bytes), e o numero de clientes que o servidor
comportou (limitado a 2). Alguns fatores que
provavelmente vieram a afetar o tempo de envio e
recebimento de mensagens foram:

* a pequena capacidade da memoria dos
computadores envolvidos em cifrar ¢ decifrar as
mensagens —  visto que, dependendo do
tamanho usado para as chaves (privada ou
publica) ¢ necessario o emprego de mais
memoria, para que ndo haja perda de
desempenho; e

* os algoritmos de criptografia, assinatura digital
e certificagdo — a logica aplicada no
desenvolvimento desses algoritmos pode afetar
no desempenho, visto que implementagdes
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comerciais que ja empregam tais algoritmos
empregam técnicas de otimiza¢ao dos mesmos.

Uma outra limitagdo que deve ser considerada ¢ o
ndo emprego da tecnologia X.509, por motivos de ndo
disponibilidade, no momento da condugdo do
experimento, de um servidor publico que viabilize a
utilizag@o dessa tecnologia.

Em termos de consumo de tempo, a tecnologia
SHA-1 ndo se apresentou onerosa. Contudo, deve-se ter
em vista reservas, visto haver recentes comunicagdes
técnicas sobre ataques a essa tecnologia.

De forma geral, considerando-se a analise dos dados
obtidos, pode-se concluir que o emprego dessas
tecnologias ndo incorreu em demanda de tempo sensivel
ao usuario - dadas as condi¢des de laboratodrio.

Os apéndices citados no presente trabalho - os quais
contém os dados coletados durante os experimentos -
ndo poderiam ser acomodados no formato do presente
trabalho, razdo pela qual encontram-se integralmente
disponiveis em:
http://paginas.terra.com.br/informatica/thiesenseguranca

Como sugestio de futuros trabalhos futuros, pode-
se implementar esse trabalho em linguagens de
ambientes de software livre — Kylix ou Java, por
exemplo - para que se tenha a vantagem da portabilidade
em outras plataformas e sistemas operacionais e ha
possibilidade de se desenvolver uma biblioteca,
implementando certificacdo digital (X.509), e estudar
outras tecnologias de seguranga para analisar o impacto
das mesmas, vindo-se a explorar outras situagdes.
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