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ABSTRACT

When a company decides for IT outsourcing, it needs to deploy efficient control mechanisms, once
the third party will be working directly with one of its most important assets, i.e., its information.
Among the several sets of practices that intend to help managing IT activities, COBIT stands out for
making a wide range of applicable control resources available to deal with outsourcing among other
issues. in this context, the goal of this research is to analyze how the COBIT framework can help
improving management processes of outsourced activities for both involved companies.
Methodologically, this research was conducted through interviews with specialists and a case study,
analyzing how the involved organizations can improve their relationship with each other. Data
collection involved interviews with managers, document analysis and observation. The authors tried
to identify which COBIT dimensions, processes and detailed control objectives are more appropriate
for outsourcing situations. improvement opportunities where identified in the studied processes, as
well as actions that promote the use of COBIT. The main results involve the development of a
procedure for process selection, which is directly applicable to outsourcing situations, as well as
recommendations on necessary improvements in the application of each COB/IT process, in order to
increase the effectiveness of management of the outsourcing relationship.

Key-words. IT outsourcing, COBIT; COBIT applicability

RESUMO

Ao terceirizar operacbes de Ti, as organizacbes precisam ter mecanismos de controle eficientes,
uma vez que a empresa terceirizada estard atuando diretamente em um dos seus ativos mais
importantes, que é a sua informacdo. Entre os diversos conjuntos de préticas para gestdo de
atividades relacionadas a Ti, o COBIT disponibiliza uma ampla gama de recursos de controle
aplicveis a vérios cendrios, inclusive o de terceirizacdo. Neste contexto, o objetivo desta pesquisa
é analisar como o framework do COBIT pode auxiliar no aprimoramento dos processos de gestdo
das atividades terceirizadas tanto pela empresa terceirizada quanto pela que terceiriza o servigo.
Metodologicamente, esta pesquisa foi operacionalizada por meio de entrevistas com especialistas e
estudo de caso, analisando como uma organizacao (terceirizada) pode melhorar a relacdao com a
empresa cliente (terceirizadora). No caso analisado, as técnicas de coleta de dados foram a
entrevista {com gestores das empresas}, andlise de documentos e observacao. Visando a reforcar a
aplicabilidade da proposta, buscou-se identificar quais dimensbes, processos e objetivos de
controle detalhados sao mais adequados a situacdes de terceirizacao. Os principais resultados
envolvem a sistematica desenvolvida para a selecdo de processos diretamente aplicdveis ao
cenario de terceirizacdo, bem como melhorias necesséarias na aplicacdo de cada processo do COBIT
estudado, visando qualificar a gestao da relacao de terceirizacao.

Palavras-chave: terceirizacao de Ti; COBIT; aplicabilidade do COBIT.
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1 INTRODUCAO

Durante os Ultimos anos, a Tecnologia da Informacdo (Ti) tem se
tornado fundamental aos negoécios de tal maneira que seria praticamente
impossivel para muitas organizacbes sobreviverem e prosperarem sem o
seu auxilio. Conjuntamente, observa-se uma mudanca nas organizacdes
de Tecnologia da informacdo, de um mercado local para um contexto
nacional ou global de prestacao de servicos de Tl. Segundo Luciano, Testa
e Rohde (2007}, ao atuar em um mercado mais amplo, as organizacdes
passam a fazer uso mais intensivo da terceirizacao de operacdes, ja que
nem sempre poderdao contar com operacdes proprias em cada localidade
onde mantém projetos em andamento.

Ao terceirizar parte de suas operacoes de Tl, uma empresa precisa ter
mecanismos de controle eficientes, uma vez que a empresa terceirizada
estard atuando diretamente em um dos ativos mais importantes da
organizacao, que é a informacdo (RODA, 1999). isto também se faz ne-
cessdario para que a empresa terceirizada se mantenha alinhada com os
objetivos de negécio da empresa cliente e que a auxilie no atendimento
de suas metas e objetivos.

Estes dois cenarios — a ampliacdo das fronteiras geogréficas de
atuacao das organizacdes e o aumento da terceirizacao ~ fazem com que
seja necessaria uma boa estrutura de governanca entre os parceiros, sob
pena dos servicos prestados serem interrompidos e causarem perdas para
as organizacdes envolvidas (BHATTACHARYA, BEHARA e GUNDERSEN,
2003). Estas perdas podem envolver questdes financeiras, de imagem ou
de oportunidade, todas elas com custos razoaveis para reversdo, ou
mesmo o aumento de custos diretos, indiretos e custos de transacao
(YANG e HUANG, 2000).

O COBIT tem se mostrado adequado ao controle de processo de
negoécio, pois disponibiliza uma ampla gama de recursos de controle e
auditoria aplicdveis a varios cendrios e organizacdes (HAWKINS, ALHAJJA] e
KELLEY, 2003). O COBIT, criado e mantido pelo ISACA (/nformation
Systems Audit and Control Association) objetiva auxiliar os gerentes de Ti
no controle e no cumprimento dos objetivos de Tl, mantendo estes sempre
alinhados com os objetivos da organizacao. Este framework foi escolhido
apdés uma analise prévia dos autores, por conter elementos inerentes a
gestdo e governanca de Tl fundamentais de serem gerenciados em
contextos de terceirizacao. Segundo o ITGI {2006}, a adocao do COBIT
permite as empresas melhor alinhar seus investimentos em TI com um
foco nos negdcios e prové uma visdo compreensivel da Tl para a geréncia.

Neste contexto, o objetivo desta pesquisa é analisar como o framework
do COBIT pode auxiliar no aprimoramento dos processos de interface
entre a empresa terceirizada e aquela que terceiriza o servico. A justifi-
cativa para o estudo é a importancia e necessidade de que as organiza-
cbes possam contar com mecanismos para controle da execucao de
processos de negoécio dentro da relacdo de terceirizacdo. Isso é vital para
a continuidade dos negdcios entre ambas as empresas, pois se uma delas
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nao cumpre o que foi acordado, a outra pode fazer valer o seu direito, por
meio de muitas, penalidades, sancbes ou até mesmo rescisdo de contrato,
incidindo em prejuizos a ambas. De maneira mais ampla, dentro de uma
perspectiva de governanca corporativa, os stakeholders podem ser
prejudicados, na medida em que 0s negoécios entre as organizacdes sendo
interrompidos, a comunidade que abrigava a empresa contratante tem
perdas efetivas (RUSTAGI, KING e KIRSCH, 2008).

Esta pesquisa se desenvolveu por meio de um estudo de caso em
uma empresa de grande porte e atuacao mundial cuja principal atividade
consiste em absorver dreas de negécio de Tl terceirizadas por outras
organizacbes, em geral de grande porte. O artigo procura explorar a
aplicabilidade do uso do COBIT para melhorar o gerenciamento dos
processos gue envolvem a relacao entre o cliente (empresa contratante) e
a empresa terceira (contratada), tomando como foco da pesquisa ©
principal cliente da contratada, uma empresa de grande porte, com
atuacdao mundial. Devido a extensdo do COBIT (4 dominios divididos em
34 processos, que por sua vez se dividem em 318 objetivos de controle
detalhados), definiu-se por meio de entrevistas com especialistas um
conjunto de processos e objetivos de controle mais adequados aos
objetivos da pesquisa, envolvendo oito processos pertencentes aos guatro
dominios.

Além de auxiliar a empresa na adocdo de boas praticas de gestéo e
governanca de Ti, tem-se ainda a oportunidade de transformar a
obrigacao de certas atividades (como a necessidade de cumprir requisitos
regulatérios em dreas como privacidade de dados e relatérios financeiros)
em uma vantagem competitiva, j&d que o COBIT é reconhecido pela sua
contribuicdo potencial na governanca de atividades relacionadas a Tl.

O artigo estd estruturado da seguinte forma: inicialmente apresen-
tam-se as bases teéricas do estudo. Na sequéncia, os procedimentos
metodolégicos sdo detalhados. A sessdo 4 apresenta a andlise e inter-
pretacao dos dados com os pontos que precisam ser revistos e acdes
sugeridas que possibilitem a otimizacao dos processos identificados. Por
fim, na sessao 5, sao apresentadas algumas consideracdes finais.

2  TERCEIRIZAGAO E CONTROLES DE TI

A seguir, discorre-se sobre os principais temas desta pesquisa: o
COBIT e a terceirizacdo de processos de negdcio.

2.1 COBIT

O mercado de Ti conta com muitas metodologias, frameworks ou
conjuntos de melhores préticas que guardam entre si similaridades e
complementaridades. Desenvolvido nos Estados Unidos, o framework
COBIT - Control/ Objectives for information and Related Technology - foi
criado pela /nformation System Audit and Control Association (ISACA) em
1996, a partir de ferramentas de auditoria, funcionando como uma
espécie de guia para a gestdo da Tl nas empresas. O COBIT inclui uma
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série de recursos como um sumario executivo, framework, controle de
objetivos, mapas de auditoria e um conjunto de processos de trabalho ja
estabelecidos e empregados pelo mercado (HAWKINS, ALHAJJA] e KELLEY,
2003).

Para Khalfan (2004), o COBIT independe das plataformas de Ti
adotadas pelas empresas e seu uso é orientado a negdcios, no sentido de
fornecer informacdes detalhadas para gerenciar processos. A metodologia
é voltada para trés niveis distintos: para gerentes gue necessitam avaliar
os riscos e controlar os investimentos de Ti; para os usuarios que precisam
assegurar a qualidade dos servicos prestados para clientes internos e
externos; e para auditores que necessitam avaliar o trabalho de gestdo da
TI e aconselhar o controle interno da organizacao. O foco principal é
apontar onde devem ser feitas melhorias.

De acordo com a ISACA (2007), o COBIT (Figura 1) é um framework
de governanca em Tl e um conjunto de ferramentas que suporta e permite
gue gerentes diminuam a lacuna existente entre requisitos de controle,
dificuldades técnicas e riscos de negdcios.

Os Quatro Dominios de Processos do COBIT

| Dbjetives do Negdcio

= - P01 - Definir o Flano Estratégico de TI

i - P02 - Definir 3 Arquitetura da InformacSo

— = C PO3 - Determinar a Direcio Tecwligica
Moniorar s Pro Governanca de TI POM - Definir a izacso de T1 e Relad

M Mensificar Parmroles Totcaiiteo Admpcicis, POS - Gerendiar o Ivestimento em TI
M3 - Obter Garartia Independents POG - Comunicar Objativos Gerencials e Direcio
o - PO7 - Gerendar Recurses Humanos:
H4-Romecs e Ao Inferiitere POA - Garantir Conformidede com Requisitos Externos
PO - Tenificar Riscos
PO10 - Gerenciar Projetos
PO11 - Garentiar Qualdsde

DSt - Definir & Gerenciar Niveis de Servigo | Recursos de T1 |
DS2 - Gerericiar Sarvicos de Terreiras 3 r i
D53 - Gerenciar Desempenho e Capacidade
D54 - Garantir Continuidade dos Sarvices
S5 - Garantir Seguranca de Sistemas

D56 - Identificar & Alocar Custos

D57 - Educar e Treinar Usudrios

S8 - Assistir & Aconselhar Clientes

D59 - Gerenciar a Configuragso

D510 - Gerendiar Problemas e Inddentes
D511 - Gerenciar Dados:

D512 - Gerendiar Infra-estrutura Predial
D513 - Gerenciar Operagdes

Pascoas
Aplicaghes
Tecnokogia

Infra-estiutura
Dados

| AL - Mentificar Solugfies Automatizadss
Al - Adquirir & Manter AplicagBes de Software
AL3 - Adquirir & Mankar Infra-estrutura Ternoldgica
A4 - Dy hver & Maniter
AlS - Instalar e Validar Sstemas
ATE - Gerenciar Mudangas

Figura 1: Dominios e Processos do COBIT
Fonte: ISACA (2010)

O COBIT se divide em quatro dominios, como pode ser visto na Figura 1:

a) Planejamento e organizacdo: este dominio foca na identificacdo
dos caminhos em que a Tl pode melhor contribuir para a obtencdo dos
objetivos de negdcio. Além disto, a visao estratégica necessita ser plane-
jada, comunicada e gerenciada em diferentes perspectivas. Finalmente,
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uma organizacdo e uma infraestrutura tecnolégica adequadas devem ser
definidas e implementadas.

b} Aquisicao e implementacao: pretende identificar as solucdes
necessarias, utilizando o desenvolvimento ou aquisicdo e té-las implemen-
tadas e integradas aos processos de negodcio. Além disto, sao conside-
radas mudancas e manutencdo nos sistemas existentes, no contexto
deste dominio.

c) Entrega e suporte: estd focado nos produtos reais dos servicos
requeridos, desde operacdes tradicionais de seguranca e aspectos de
continuidade. Este dominio inclui o processamento real de dados pelos sis-
temas de aplicacao, normalmente classificados em controles da aplicacao.

d) Monitoramento: tem como foco os processos de Ti a serem
avaliados, regularmente, nos aspectos de sua qualidade e conformidade
com os requisitos de controle. Este dominio direciona, ainda, a vigilancia
da geréncia nos processos de controles da organizacao e fornece garantia
independente pela auditoria interna ou externa.

Os quatro dominios se desdobram em um conjunto de 34 processos, e
estes sao compostos por atividades gue necessitam ser realizadas e por
318 objetivos de controle detalhados, que servem para verificar o grau de
aderéncia do processo {ISACA, 2007). A correta execucao destas ativi-
dades permite que o processo seja executado e a necessidade do dominio,
em atingir os objetivos, seja alcancada.

Segundo o ITGI (2006), o COBIT tornou-se um integrador das melho-
res praticas em Tl e um framework “guarda-chuva” para a governanca em
Tl porque ele é harmonizado com outros padrbes e é continuamente
atualizado. A estrutura de processos do COBIT, em conjunto com a sua
abordagem em alto nivel orientada aos negdécios, prové uma visao ampla
da Ti que auxilia as organizacdes em conseqguir o maior valor possivel de
seus investimentos em TI (HAWKINS, ALHAJJA] e KELLEY, 2003).

2.2 TERCEIRIZACAO

De maneira geral, a terceirizacao consiste em repassar a uma
empresa terceira um servico, um processo de negdcio ou parte de uma
atividade produtiva, ou seja, procurar fora da empresa (out) a fonte
{source) para a realizacao da atividade, de forma que o outsourcing
envolve as tarefas nao realizadas internamente a empresa. Esta pode se
manifestar de diferentes formas, de acordo com a sua distribuicao
geogréfica. O offshore outsourcing compreende atividades gue passaram
a ser realizadas por empresas em outros paises, em busca, geralmente,
de menores custos de producao ou transacao (AUBERT, RIVARD e PATRY,
2004). ja o offshore insourcing consiste na realizacdo das atividades por
subsididrias de uma mesma empresa em outros paises (CHUA e PAN,
2006). Outra terminologia recentemente adotada por varias organizacoes
€ o nearshore, que se refere a fontes de prestacao de servicos externas ao
pais mas préximas a ele (CARMEL e ABBOTT, 2007), tal como uma empre-
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sa dos Estados Unidos terceirizando atividades para uma empresa mexica-
na ou canadense.

A terceirizacdo tem sido utilizada em larga escala por médias e
grandes corporacdes do mundo todo. A terceirizacao pode ter diferentes
motivadores: a reducao de custos, a busca de maior agilidade operacional,
a necessidade de know-fiow adicional ao existente na empresa contra-
tante e a reducao de atividades que nao fazem parte do core business de
uma organizacao (AUBERT, RIVARD e PATRY, 2004). O objeto terceirizado
pode assumir diferentes enfoques: parte do pessoal de uma equipe, de
diferentes etapas de um processo produtivo ou de um servico. Pode-se ter
a terceirizacdo da aquisicdo de matéria-prima, de etapas da producdo ou
mesmo da comercializacao do produto final. Ainda, ela pode ocorrer
dentro ou fora das instalacdes da empresa. Observa-se um aumento na
terceirizacao da producao, por meio da gqual empresas de grande porte
deram inicio a um esforco de “enxugamento”, concentrando-se no seu
core business, visando a responder com rapidez as necessidades e
demandas do mercado (AUBERT, RIVARD e PATRY, 2004).

Na drea de Ti, a terceirizacdo tem crescido rapidamente, tendo se
tornado “uma realidade, e vista como uma alternativa estratégica para as
empresas” (SANTOS e OLIVEIRA, 2000, p. 1).

Além dos problemas tradicionais enfrentados pela empresa quando
da adocdo da terceirizacao, novos desafios emergiram, por meio de
dispositivos regulatérios com o0s quais a empresa precisa comprovar
conformidade, tais como a Sarbanes Oxley (HALL e KIEDTKA, 2006). H3a,
também, dificuldade para controlar os complexos contratos de terceiri-
zacao {(DOMBERGER, FERNANDEZ e FIEBIG, 2000). Alguns riscos ainda
associados a terceirizacdo sao a comunicacao, gestdo da atividade, geren-
ciamento de mudancas, sistemas e ferramentas, controle da qualidade,
controle do gerenciamento de capacidade, fatores politicos e sociais e
custos de curto e longo prazo que precisam ser considerados quando da
decisao de terceirizar um servico (LOH e VENKATRAMAN, 1995}.

3 METODO DE PESQUISA

Este trabalho é de natureza exploratéria, adequado quando o objetivo
é examinar um tema ou problema de investigacdo pouco estudado ou que
nao tenha sido abordado anteriormente (SAMPIERI, COLLADO e LUCIO,
1991, p. 59}, buscando compreender o estado da arte naquelas situacdes
em que a pratica se antecipa a teoria (HOPPEN, 1997).

A Figura 2, a seguir, mostra as etapas e atividades desenvolvidas
nesta pesguisa.
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Figura 2: Desenho de pesquisa
Fonte: os autores

Quanto ao método, classifica-se como estudo de caso Unico. Para Yin
(2001), a preferéncia pelo uso do estudo de caso deve ser dada quando do
estudo de eventos contemporaneos, em situacdes onde os comporta-
mentos relevantes nao podem ser manipulados e nem observados fora de
contexto, mas onde é possivel se fazer observacoes diretas e entrevistas
sistematicas.

O caso selecionado para o estudo é a relacdo de terceirizacdo entre
duas empresas de grande porte, ambas com atuacdo na drea de Tecno-
logia da Informacao.

A empresa terceirizada, aqui chamada de empresa Alfa, detém mais
de duas décadas de atuacao, tendo escritérios em varios pontos do pais e
no exterior. Possui em torno de 3 mil funcionarios e mais de uma centena
de clientes em terceirizacao, quase que na totalidade de grande porte. E
uma empresa especializada em consultoria, terceirizacao e integracao de
sistemas. A empresa desenvolve solucbes para diversos segmentos de
mercado e tem entre seus clientes algumas das maiores empresas do
mundo. A selecdo da empresa considerou a experiéncia que esta tem em
atividades de terceirizacdo. O critério de conveniéncia também foi
considerado, j& gue o grupo de pesquisa tinha acesso a empresa.

Para esta pesquisa selecionou-se um de seus principais clientes, a
empresa Beta, empresa da area de Tl com unidades espalhadas pelo
mundo, e uma das empresas destagues no seu segmento de atuacao
(infraestrutura de Ti).

Q Revista Eletronica de Sistemas de Informacéo, v. 9, n. 2, artigo 6 7
doi:10.5329/RESI.2010.0902006



Tendo em vista a importancia da terceirizacdo para a Alfa, e por a
empresa Beta ser um de seus principais clientes, justifica-se a escolha
destas para este estudo. Pelo porte das empresas, representatividade no
mercado de Tl e mesmo sendo estas uma referéncia em atividades de
terceirizacao, justifica-se o desenvolvimento de um estudo de caso Unico
para esta pesquisa. A unidade de andlise consiste na relacdo entre estas
duas empresas, visto que o objetivo deste trabalho é analisar como o
COBIT pode auxiliar o controle dos processos terceirizados.

As técnicas de coleta de dados utilizadas consistem em entrevista
com especialistas, com os gestores de ambas as empresas, andlise de
documentos e observacao.

A entrevista com especialistas foi feita visando a selecionar os pro-
cessos mais adeqguados ao contexto analisado, para que o estudo pudesse
tomar o foco necessario, de forma que os resultados fossem pertinentes
ao gue fora planejado, conforme exposto no inicio deste documento.

A selecgo dos especialistas considerou o seu conhecimento em
COBIT, em frameworks correlatos e em terceirizacdo, além da sua
experiéncia e escolaridade. Foram entrevistados cinco especialistas, sendo
gue dois atuam como pesguisadores em universidades e trés como
consultores em empresas de grande porte. O tempo de experiéncia variou
entre 8 e 22 anos (média de 14 anos). Dos trés consultores, dois atuam
em posicao sénior € um como consultor pleno. As entrevistas foram
conduzidas presencialmente, tiveram duracao entre 40 minutos e 100
minutos, e foram precedidas por uma explicacao dos objetivos da pesquisa
e da entrevista. As entrevistas foram gravadas, posteriormente transcritas
e revisadas pelos pesquisadores.

Nesta entrevista, os especialistas foram convidados a analisar os 34
processos do COBIT, indicando em cada processo a importancia percebida
no controle de uma relacao de terceirizacao. O roteiro de entrevista se
constituiu em uma grade, tendo na primeira coluna o dominio (quatro
dominios), na segunda coluna os processos (34), e na terceira, quarta e
guinta colunas a opcdo para o grau de importancia (baixa, intermediéria
ou alta). O entrevistador mantinha consigo uma lista dos 318 objetivos de
controle detalhados, caso o especialista quisesse consulta-los antes de
indicar a sua opiniao. A aplicacao do instrumento foi feita em duas etapas:
a primeira foi focada na aplicabilidade {(sim/nao} dos processos e na
segunda foi solicitado ao entrevistado que comentasse aspectos relacio-
nados ao processo e sua aplicacao.

Procedeu-se também uma entrevista com os gestores de Tecnologia
da informacao das duas empresas, responsaveis pela definicdo e acompa-
nhamento dos processos terceirizados (um gestor de cada empresa).
Elaborou-se um quadro de dimensdes e variaveis, baseado no referencial
tedrico, e gue visava a analisar principalmente a percepcao de aplicabili-
dade dos processos do COBIT a aspectos relativos a terceirizacao e a
relacao entre as empresas. Da mesma forma como acontecera na entre-
vista com os especialistas, a aplicacao do instrumento foi feita em duas
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etapas: a primeira foi focada na aplicabilidade {sim/nao} dos processos e
na segunda foi solicitado ao entrevistado que comentasse sobre aspectos
relacionados ao processo e sua aplicacao.

A entrevista abordou aspectos sobre Alinhamento entre Tl e negdcio,
cultura organizacional, desafios do outsourcing (necessidades, existéncia
de indicadores de acompanhamento e métricas), além de questdes
relativas a “se” e “como” se manifestam na relacao entre as empresas 0s
oito processos do COBIT selecionados. As entrevistas foram conduzidas
presencialmente, tiveram duracao entre 50 minutos e 1hZ20minutos, e
foram precedidas por uma explicacao dos objetivos da pesquisa e da
entrevista. As entrevistas foram gravadas, posteriormente transcritas e
revisadas pelos pesquisadores.

A observacao foi utilizada no intuito de verificar aspectos intrinsecos
a relacdo de terceirizacdo, mas ndo aparentes de forma tédo clara quando
se adotam outras técnicas de coleta de dados. Ocorreu em reunides entre
as duas empresas ocorridas durante o segundo semestre de 2007 {(seis
reunides}), de forma parcialmente aberta: os gestores da Alfa e da Beta
tinham conhecimento que as reunides estavam sendo acompanhadas com
o intuito da pesquisa, mas os demais participantes da reunidao nao foram
informados.

Os aspectos analisados na observacao envolveram a busca por
evidéncias de: a) acompanhamento e controle das atividades (se surgiam
pontos em que uma das partes mostrava desconhecimento); b} relaciona-
mento (animosidade ou gentileza, irritacao ou aceitabilidade), proximida-
de (cooperacao/conflito iminente), entre outros. A andlise de documentos
utilizou contratos e registros de reunides para estabelecimento da parceria
e procurou identificar situacdées em que os controles do COBIT poderiam
ser Uteis para manter e aprimorar aspectos de gestdo e mesmo para evi-
tar contratempos e situacoes diferentes das combinadas entre as partes.

A andlise dos dados provenientes das entrevistas ocorreu por meio de
andlise de conteldo para as questbes abertas, seguindo sobretudo as
recomendacdes de Bardin (1977). Para as questdes de avaliacao da aplica-
bilidade do COBIT, fez-se um agrupamento de respostas em cada item da
escala.

A triangulacdo de fontes de dados e o cuidado na coleta e andlise de
dados, fundamentais para o rigor cientifico, foram medidas tomadas
durante a realizacao desta pesquisa.

4 RESULTADOS

A seguir, discorre-se sobre a andlise dos dados. Primeiramente,
procede-se a analise dos dados coletados por meio das entrevistas com
especialistas. Em seguida, segue a andlise das entrevistas com os gesto-
res das organizacdes envolvidas (Alfa e Beta), bem como uma compara-
cao da realidade da empresa com o os preceitos do COBIT.
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4.1 ENTREVISTA COM ESPECIALISTAS: IDENTIFICACAO DOS PROCESSOS
ADEQUADOS AO CONTEXTO

Primeiramente, procedeu-se a andlise das entrevistas com os espe-
cialistas, visando a selecionar o conjunto de processos mais adequados ao
controle da atividade de terceirizacao de atividades de TI. Agrupados nos
guatro dominios do COBIT h& 34 processos a serem verificados pelos
gestores de Tl quando da implementacao completa do frarmmework. Para
cada processo existem objetivos de controle detalhados (OCDs) que
auxiliam o gestor de Ti na verificacao da conformidade da empresa com o
processo em estudo. Conforme exposto na Figura 2, foram escolhidos
pelos pesquisadores oito processos aparentemente pertinentes ao
controle e acompanhamento de uma relacao de terceirizacao, sendo que a
opcao por estes oito processos foi avaliada com a empresa Alfa. Procedeu-
se entao a uma avaliacdo com os cinco especialistas para a escolha dos
OCD a serem usados como base para a etapa seguinte do estudo. Os oito
processos foram mantidos pelos especialistas, que selecionaram 39 OCD.
Naturalmente, a opiniao dos especialistas nao era totalmente conver-
gente, de forma que quando nao havia uma clara preferéncia em relacao a
determinado objetivo estar adequado ou nao, os pesquisadores tomaram
a decisao final, baseada nos comentérios dos especialistas ao indicar ou
nao o objetivo.

Na Figura 3, estd detalhada a sequéncia de passos executados até
serem escolhidos os processos a serem analisados na empresa.

Cobll'!' 8 processos
4dominios selecionados para
34 processos - avaliacdo na
318 objetivosde empresaAlpha

controle detalhados

Avaliacdo dos Avaliacdo de 5
objetivosde especialistas
controle detalhado _ Adaptagao para
dos processos umaempresade
escolhidos outsourcing
4 dominios
8 processos
39 objetivos

Figura 3: Etapas da validacéo dos processos e objetivos
Fonte: os autores

Os oito processos e 0s 39 OCD selecionados pelos especialistas estao
expostos abaixo, no Quadro 1.
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Dominio Processo Objetivo de controle detalhado
PO4.1 Framework de processos de Ti
PO4.4 Colocacao organizacional e funcao da Ti
PO4.6 Papéis e responsabilidades
. PO4.9 Responsabilidade dos dados e sistema
PO 04 - Definir

Planejamento
e organizacao

a organizacao e
relacionamentos
de Tl

PO4.10 Supervisao

PO4.11 Segregacao dos deveres
PO4.12 Equipe de funcionarios de Ti
PO4.13 Pessoas chave da Tl

PO4.14 Procedimentos e politicas para funcionarios
contratados

P0O4.15 Relacionamentos

PO 06 ~
Comunicar
objetivos e
diretrizes da
administracado

PO6.1 Politica de Tl e controle de ambiente

PO6.3 Gerenciamento de politicas de Ti

PO6.4 Aplicacao de politicas

PO6.5 Comunicacao da direcao e dos objetivos de Ti

PO7.1 Recrutamento e retencdo de pessoal
PO7.2 Competéncias pessoais

PO 07 — PO7.3 Supervisao de papéis
Gerenciar PO7.4 Treinamento de pessoal
recursos PO7.5 Dependéncia de individuos
humanos PO7.6 Procedimentos de verificacdo de pessoal
PO7.7 Avaliacdo de desempenho do funcionérios
PO7.8 Mudanca de cargo e desligamento
Al6.1 Procedimentos e padrdes de mudanca
Aquisigéo e éiecr)gn_ciar Al6.2 Avaliacdo de impacto, priorizacao e autorizacao
implementacao mudancas Al6.3 Mudancas emergenciais
Al6.5 Fechamento e documentacao de mudanca
ES1.1 Framework de nivel de servico
. ES1.2 Definicdo de servicos
Eﬁ/gils ale?eflnlr ES1.3 Acordo de nivel de servico (SLA)
servico ES1.5 Monitoramento e relato do atingimento dos
SLAs
ES1.6 Revisao dos SLAs e dos contratos
ES2.1 ldentificacdo do relacionamento de todos os
Entrega e ES 02 - fornecedores
suporte Seer:/eigglsagle ES2.2 Gerenciamento de riscos de fornecedores
terceiros ES2.4 Monitoramento de desempenho de
fornecedores
ES 13 ES13.1 Instrucdes e procedimentos de operacdes

Gerenciamento
de operacdes

ES13.2 Programacao do trabalho

ES13.4 Dispositivos de saida de documentos
confidenciais

Monitoramento

ME 02 - Avaliar
a adequacao do
controle interno

ME 2.1 Monitoramento do framework de controle
interno
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Quadro 1: Dominios, processos e objetivos de controle
detalhado selecionados pelos especialistas
Fonte: os autores

Este aspecto por si s6 jé representa uma contribuicdo, uma vez que
outras empresas que tenham a intencao de utilizar o COBIT para o
controle de uma relacao de terceirizacdo podem fazer uso prioritério dos
processos acima, deixando os demais processos para uma segunda etapa.

4.2 ENTREVISTA COM OS PRINCIPAIS GESTORES: APLICABILIDADE DOS
PROCESS0S SELECIONADOS PELOS ESPECIALISTAS

A partir das entrevistas realizadas com os gestores (da Alfa e Beta,
responsaveis pela relacdo de terceirizacdo) foram obtidas informacoes
fundamentais para a anédlise e o entendimento da relacdo entre a empresa
gue terceiriza e o terceirizado e também dos processos existentes.

Pode-se dizer que as entrevistas com os gestores tiveram duas eta-
pas. A primeira estava focada em aspectos mais gerais da relacao de
terceirizacao e a segunda mais focada na aplicabilidade dos processos do
COBIT.

Na primeira parte da entrevista, foi possivel perceber deficiéncias no
alinhamento entre a Tl e o neg6cio da Alfa, o que faz a equipe que atende
a empresa terceira se sentir, por vezes, deslocada entre as duas empresas
(sem se sentir parte de nenhuma delas). Acerca da cultura organizacional,
percebeu-se bom nivel de aceitacdo de mudancas nas duas empresas,
possivelmente pelo fato delas trabalharem em contato com equipes em
diferentes locais do mundo e diferentes culturas.

Ainda sob a ética de cultura organizacional, a area de Tl é percebida
de diferentes formas. O ponto de vista do principal cliente da empresa é
gue a Ti é uma prestadora de servicos. Mas ndo é assim que ela é vista
pela prépria empresa. isso pode gerar algumas desavencas, ja gue no dia-
a-dia as equipes da Alfa e da Beta se misturam no mesmo ambiente. Se
nao estiver claro o papel de cada uma, a convivéncia pode acarretar alguns
percalcos.

Percebeu-se, igualmente, gue nao existe um processo formal de
identificacao e revisao de necessidades para manter o objeto terceirizado
em funcionamento. Ha reunides periddicas entre os gestores de cada
equipe, mas nem sempre os resultados sao formalizados. O impacto disto
possivelmente é minimizado pela existéncia de métricas e indicadores
bem definidos e rigorosos quanto ao nivel de servico.

Apesar de nem todas as métricas estarem satisfatérias perante o
cliente, a empresa tem conhecimento de todas as métricas exigidas. Os
indicadores internos auxiliam o gestor a gerenciar efetivamente as
operacdes ao passo gue os indicadores externos (exigidos e cobrados pelo
cliente) garantem ao cliente que a empresa estd prestando o servico
dentro dos padrdes exigidos.
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A métrica de turnover (rotatividade) é um exemplo de ponto a ser
melhorado. Na entrevista, surgiu que o processo de acompanhamento dos
indicadores é satisfatério, mas em algumas das reunides percebeu-se que
ele ainda precisa de melhorias, j& que houve dissonancias em relacao a
dados de dois indicadores {tempo de preenchimento das vagas e tarefas
entregues on-time).

A segunda parte da entrevista, focada na aplicabilidade dos proces-
sos e OCD, teve como base os objetivos identificados como principais
pelos especialistas. Os oito processos indicados pelos especialistas origi-
nam 39 objetivos de controle detalhados, o que ainda € um nUmero
significativo de elementos para andlise. Sendo assim, a entrevista com os
gestores teve como objetivo refinar a lista de objetivos de controle
detalhados aplicaveis as relacdes de terceirizacao (definida pelos especia-
listas). A base para a entrevista foi a relacao de terceirizacao entre as
empresas objeto do estudo, mas sem deixar de considerar a vivéncia dos
gestores em outras situacbes de terceirizacdo, ja que sua experiéncia
nesta area é significativa.

Para os objetivos identificados como aplicaveis, os gestores foram
convidados a identificar uma ordem de prioridade (alta, média ou baixa).
Isso foi feito com o intuito de orientar outras empresas em relacao ao que
deve receber atencdo prioritdria da empresa, jd gue a adocado de qualquer
conjunto de melhores préticas é gradativa, seja pelo custo da adocédo em
recursos e pessoas, seja pelo esforco de equipe consumido. As entrevistas
tinham um objetivo adicional de identificar a satisfacao percebida em cada
um dos aspectos analisados {objetivos de controle detalhados). Esta
analise de satisfacdo teve o intuito de identificar itens mais complexos ou
que deveriam potencialmente exigir um olhar mais apurado em outros
processos de adocao.

Os objetivos de controle detalhados dos processos gue tinham baixa
importancia recebiam um peso 1, os de média importancia recebiam um
peso 2 e os de alta importancia recebiam um peso 3. Para o grau de
satisfacao, se o gestor estava totalmente insatisfeito com o processo
existente dentro da empresa, entdo o objetivo de controle recebia um
peso 4, caso estivesse insatisfeito, o peso era 3, se estivesse satisfeito o
peso atribuido era 2 e caso estivesse totalmente satisfeito o peso era 1.

A partir disso, procedeu-se a comparacado entre importancia e satis-
facdo percebida pelos gestores em relacdo a como ocorre na prética o que
preconiza cada OCD. Com isso foi possivel gerar um escore e priorizar os
objetivos e o0s processos de uma maneira gue se pudesse destacar
processos de alta importdncia e maior insatisfacdo. Desta forma, foi
possivel montar um guadro gue auxilie as organizacdes na identificacao
de processos prioritdrios para enderecar esforcos, visando ao aprimo-
ramento. O conjunto de 39 elementos foi dividido em tercis, visando a
classificacdo em trés faixas de prioridade de acdo: alta, média e baixa.
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4.3 PRIORIZACAO DOS OBJETIVOS DO COBIT DO ADEQUADA PARA
ATIVIDADES DE TERCEIRIZACAO

A sequir, procede-se a andlise da opinido dos gestores acerca da
aplicabilidade e importancia de cada OCD analisado. Algumas das reco-
mendacoes sao aplicaveis a apenas um dos lados do processo (contratada
ou contratante), mas a maioria se aplica a ambas, j& que o foco de andlise
foi a relacao de terceirizacao. Tanto a empresa que contrata o servico
como a contratada precisam saber qual € a sua responsabilidade no
processo, visando a alcancar o que se espera daguela relacao de terceiri-
zacao.

4.3.1 Prioridade alta

Os OCD classificados como de prioridade alta estdo organizados em
ordem decrescente de escore {ou seja, 0s primeiros a serem citados sao
os indicados como mais importantes {e com menor satisfacao no aten-
dimento). Para cada OCD, faz-se uma comparacao da situacao encontrada
com as premissas do COBIT, sugerindo acdes (possiveimente também
aplicaveis a outras situacoes de terceirizacao) para o seu atendimento.

No processo PO 07 (Gerenciar recursos humanos), o COBIT estabelece
gue a gestao de Ti deva contratar e treinar pessoal, motivando por meio
de soélidos planos de carreira, designando papéis que correspondam as
competéncias, estabelecendo um processo definido de revisao destes
papéis, criando descricbes de posicbes e garantindo a consciéncia da
dependéncia de individuos.

Desta forma, para o OCD PO 7.4 (Treinamento de pessoal), é impor-
tante prover aos funcionarios de Ti uma orientacdo apropriada quando
contratados e um treinamento continuo para manter o conhecimento,
técnica e habilidades, controles internos e consciéncia de seguranca no
nivel requerido para atingir os objetivos organizacionais.

No processo ME 02 (Avaliar a adequacao do controle interno}, deve-se
assegurar a realizacao dos objetivos de controle internos previstos para os
processos de Tl. Isso é possivel por meio do compromisso de monitorar os
processos de controles internos para atividades de Tl e identificar acbes
de melhoria.

Desta forma, para o objetivo de controle ME 2.1 (Monitoramento do
framework de controle interno), sugere-se monitorar continuamente o
framework de controle do ambiente de Ti, tanto em aspectos de gover-
nanca de Ti, gerenciamento de riscos e seguranca da informacao como na
aplicacao do préprio COBIT. Esta avaliacao pode ser feita usando melhores
praticas da indUstria e benchmarking, visando a aprimorar o ambiente de
controle de Ti e o framework de controle.

No processo PO 04 {Definir a organizacao e relacionamentos de Ti}, o
COBIT ressalta que é necessério estabelecer estruturas organizacionais de
Tl transparentes, flexiveis e receptivas, bem como definir e implementar
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processos de Tl com responsaveis, papéis e responsabilidades integrados
com o negdcio e com o processo de decisao.

Desta forma, para o objetivo de controle PO 4.12 (Acompanhamento
permanente da equipe de Ti), & importante avaliar requisitos da equipe de
funciondrios com uma frequéncia regular ou quando houver grandes
mudancas no negdcio e também a avaliacdo do ambiente de Ti para ga-
rantir gue se tenha um nUmero suficiente de pessoas com competéncia no
que esta sendo trabalhado. Este objetivo leva em consideracdo a coloca-
cdo do negdcio/equipe de funcionérios de Ti, treinamento funcional cruza-
do, mudanca de cargo e oportunidades de outsourcing.

Para o objetivo de controle PO 7.1 (Recrutamento e retencdo de
pessoal), é necessario garantir que os processos de recrutamento de
pessoal de Tl estejam sincronizados com a politica e os procedimentos de
recrutamento de pessoal da organizacdo como um todo. A geréncia deve
implementar processos gue garantam gue a organizacao tenha uma forca
de trabalho apropriada com as competéncias necessérias para atingir os
objetivos organizacionais.

}& para o objetivo de controle PO 7.2 (Competéncias pessoais),
sugere-se verificar regularmente se a eguipe possui as competéncias para
cumprir seus papéis com base em sua educacao formal, capacitacbes ou
experiéncia. Torna-se fundamental definir requisitos chave de competén-
cias de Ti e verificar se estao sendo mantidos, usando programas de
qualificacao e de certificacao quando apropriado.

No objetivo de controle PO 7.7 (Avaliacao do desempenho do
funcionério), sugere-se que as organizacoes realizem avaliacbes regulares,
procurando identificar se a atuacado profissional do funcionério coaduna os
seus objetivos pessoais com 0s da organizacao. Sempre que isto estiver
dissociado, deverao ser planejadas medidas, visando a evitar que uma das
partes (ou o funcionario ou a empresa) esteja em dissonancia com os seus
objetivos. Deverdo ser estabelecidos mecanismos para que os funcionérios
solicitem capacitacdo sempre gue necessario.

Para o objetivo de controle PO 7.8 (Mudanca de cargos e desliga-
mento), sugerem-se acoes referentes a adequacdo da atividade dos
profissionais ao seu cargo. Dificilmente um profissional que recebe
remuneracao ou vantagens (e eventualmente reconhecimento e status)
menores do que o conjunto de responsabilidades a ele atribuido estara
satisfeito, e profissionais nao satisfeitos contribuem para aumentar os
riscos relacionados a terceirizacao.

No processo ES 13 (Gerenciamento de operacdes), o COBIT ressalta a
importancia da geréncia eficaz do processamento de dados e a manu-
tencado de hardware. Este processo inclui definir politicas e procedimentos
das operacdes, protecdo da saida de dados sensiveis, monitoria da
infraestrutura e manutencao preventiva do hardware. O objetivo em
relacdo a este aspecto &€ manter a integridade de dados, reduzir os atrasos
no negdécio e os custos operacionais de Ti.
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Para o objetivo de controle ES 13.2 (Programacao do trabalho), é
importante observar o planejamento das atividades e projetos na sequén-
cia mais eficiente. As programacdes iniciais, bem como as mudancas
destas programacotes, devem ser autorizadas. Os procedimentos devem
ser levados em conta para identificar, investigar e aprovar partidas das
programacoes padrao do trabalho.

Para o objetivo de controle ES 13.4 (Dispositivos de saida e docu-
mentos confidenciais), deve-se estabelecer as protecbes fisicas apropria-
das, praticas da contabilidade e inventdrio de patrim6nio de recursos
sensiveis de Tl tais como formularios especiais, instrumentos de nego-
ciacdo e equipamentos para fins especificos.

No processo PO 06, a geréncia deve desenvolver uma estrutura para
definir e comunicar politicas. Um programa continuo de comunicacao deve
ser executado para articular a missado, os objetivos do servico, as politicas
e os procedimentos, sendo aprovado e suportado pela geréncia. A comu-
nicacao suporta o atendimento de objetivos e assegura a consciéncia e a
compreensao do negécio e dos riscos de Ti, objetivos e direcdo. O pro-
cesso deve assegurar a conformidade com as leis e regulamentos relevan-
tes.

Para o objetivo de controle PO 6.1 (Politica de Ti e controle do
ambiente}, sugere-se definir os elementos de um ambiente do controle
para Ti, alinhado com a filosofia de gerenciamento e estilo de operar da
empresa. Estes elementos incluem expectativas e requisitos a respeito da
entrega do valor dos investimentos em TI, risco tolerado, integridade,
valores éticos, competéncia da equipe de funcionérios e responsabilidade.
O ambiente de controle deve ser baseado em uma cultura que suporte a
entrega do valor ao controlar riscos significativos, incentivar a cooperacao
e o trabalho de equipe cruzado (com equipes do contratante e do
contratado), promovendo a conformidade e a melhoria continua dos
processos, e ainda evitando desvios e falhas nos processos. Desta forma,
a rigueza da experiéncia obtida na operacao pode ser compartilhada entre
as equipes do contratado e do contratante.

Para o objetivo de controle PO 6.3 (Gerenciamento de politicas de Ti),
sugere-se desenvolver e manter um conjunto de politicas para suportar a
estratégia da TI. Estas politicas devem incluir a intencdo da politica, os
papéis e as responsabilidades, o processo de excecdo, a aproximacdo da
conformidade e as referéncias aos procedimentos, aos padrdes e as guias.
As politicas devem enderecar tépicos chave tais como a qualidade, a
seguranca, a confidencialidade, controles internos e a propriedade intelec-
tual. Sua relevancia deve ser confirmada e aprovada regularmente.

}& para o objetivo de controle PO 6.5 (Comunicacado da direcdo e dos
objetivos de TI), é importante assegurar-se de que a consciéncia e a
compreensao do nego6cio e dos objetivos de Tl e a direcdo sejam
comunicadas por toda empresa. A informacao comunicada deve abranger
uma missao claramente articulada, objetivos do servico, seguranca,
controles internos, qualidade, um cédigo de ética/conduta, politicas e
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procedimentos etc., e deve ser incluida dentro de um programa continuo
de comunicacado, suportado pela geréncia superior na acdo e nas palavras.
A geréncia deve dar atencdo especifica para comunicar a consciéncia da
seguranca e a mensagem de gue seguranca é responsabilidade de todos.

4.3.2 Prioridade intermediaria

No processo ES 01 (Definir niveis de servico), uma comunicacao
eficaz entre geréncia de Ti e clientes de negdcio a respeito dos servicos
requeridos é permitida por uma definicdo documentada e por um acordo
dos servicos de Tl e niveis de servico. Este processo inclui também o
monitoramento e o relato oportuno as partes interessadas na realizacdo
de niveis de servico. Este processo permite o alinhamento entre os
servicos de Tl e as exigéncias relacionadas do negdcio.

Para o objetivo de controle ES 1.1 (Framework de gerenciamento de
nivel de servico), sugere-se que seja definida uma estrutura que forneca
um processo formalizado da geréncia do nivel de servico entre o cliente e
o fornecedor de servico. Esta estrutura mantém o alinhamento continuo
com exigéncias e prioridades do negdcio e facilita a compreensdo comum
entre o cliente e o provedor de servico. A estrutura inclui processos para a
criacdo de requisitos do servico, definicbes do servico, acordos de nivel de
servico (SLAs), acordos de niveis operacionais (OLAs) e fontes financiado-
ras. Estes atributos sdo organizados em um catélogo do servico. A estru-
tura define a estrutura organizacional para a geréncia do nivel de servico,
cobrindo os papéis, as tarefas e as responsabilidades de fornecedores de
servico e de clientes internos e externos.

Para o objetivo de controle ES 1.3 (Acordo de nivel de servico), é
fundamental definir acordos do nivel de servico para todos os servicos
criticos de Tl baseados nos requisitos do cliente e das capacidades de Tl.
isto cobre compromissos do cliente, requisitos de suporte de servico,
meétricas quantitativas e gqualitativas para medir o servico assinado pelas
partes interessadas, financiamento e arranjos comerciais, guando isto se
aplicar, e papéis e responsabilidades, inciuindo a supervisdo do SLA. Os
itens a serem considerados sao a disponibilidade, confiabilidade, desem-
penho, capacidade do crescimento, niveis de suporte, do planejamento da
continuidade, da seguranca e de restricdes de demanda.

}J& para o objetivo de controle ES 1.6 (Revisdo dos SLAs e dos
contratos), os acordos de nivel de servico e contratos com os fornecedores
de servico internos e externos precisam ser revistos periodicamente, para
assegurar que sejam eficazes, atualizados e que as mudancas nas exi-
géncias tenham sido explicadas.

No objetivo de controle PO 4.6 (Definicdo de papéis e responsabi-
lidades), deve-se proceder a definicdo e comunicacao de papéis e respon-
sabilidades para todo o pessoal na organizacao com relacao aos sistemas
de informacao para permitir a autoridade suficiente para exercer os papéis
e responsabilidades atribuidos. E necessério criar descricdes dos cargos e
atualiza-las regularmente. Estas descricdes delineiam a autoridade e a
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responsabilidade, inciuindo definicbes das habilidades e experiéncia
necessarias na posicao relevante, apropriadas para o uso na avaliacdo de
desempenho. As descricbes dos papéis devem conter a responsabilidade
para o controle interno.

Quanto ao objetivo de controle PO 4.9 (Responsabilidade dos dados e
do sistema), sugere-se que a organizacao contratante forneca a contra-
tada detalhes documentados acerca da estrutura de dados e dos sistemas,
bem como acesso a ferramentas de acompanhamento do impacto nos
sistemas das acbes desenvolvidas. Isso permitira que a contratada ende-
rece as suas responsabilidades para a posse de dados e de sistemas de
informacdo. Os proprietarios tomam decisbes sobre como classificar a
informacdo e os sistemas e como protegé-los de acordo com esta
classificacao.

}é para o objetivo de controle PO 4.10 (Supervisao), a supervisao na
funcdo de Tl deve ser realizada, para assegurar-se que 0S pape€is e as
responsabilidades estejam sendo exercidos corretamente, a fim de avaliar
se todo o pessoal tem a autoridade e os recursos suficientes para executar
seus papéis e responsabilidades, e para rever os indicadores chave do
desempenho.

Para o objetivo de controle PO 4.14 (Procedimentos e politicas para
contratacéao de funcionarios), devem ser definidas e implementadas
politicas e procedimentos, visando a controlar as atividades dos consul-
tores e de pessoal contratado pela Ti para assegurar a protecao dos
recursos de informacdo da organizacdo e para atender exigéncias contra-
tuais.

Para o OCD PO 4.15 (Relacionamentos), é importante desenvoliver e
manter uma coordenacdo e uma estrutura de comunicacdo, visando a
ligacdo entre a Tl da contratante, a drea de Tl da contratada e as dreas de
negoécio de ambas. Por exemplo, informacdes sobre equipe gestora da
contratante, unidades de negdécio, usudrios individuais, fornecedores,
pessoal de seguranca, gerentes de risco, outsourcers e geréncia offsite
sao fundamentais para a tomada de decisdo tatica e operacional da
contratada.

Quanto ao objetivo de controle PO 7.3 (Supervisao de papéis), deve-
se definir, monitorar e supervisionar papéis, responsabilidades e estru-
turas da recompensa para o pessoal, incluindo a exigéncia de aderir as
politicas e aos procedimentos de geréncia e ao cédigo de ética e de
pratica profissional. Os termos e as condicbes de emprego devem
ressaltar a responsabilidade do empregado com a seguranca da infor-
macao, o controle interno e a aderéncia aos regulamentos. O nivel da
supervisao deve estar alinhado com o0 que as empresas esperam em
termos de desempenho e comportamento de cada papel.

Para o objetivo de controle PO 7.5 (Dependéncia de individuos),
sugere-se que a organizacdo minimize a exposicao a dependéncia critica
de individuos chave por meio da captacdo do conhecimento (documen-
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tacao), de compartilhamento do conhecimento, de planejamento de
sucessao e de apoio da equipe de funcionarios.

}& para o objetivo de controle ES 13.1 (Instrucdes e procedimentos de
operacoes), sugere-se gue a organizacao defina, execute e mantenha
procedimentos para as operacoes de Tl e assegure-se de que a equipe de
funciondrios das operacdes esteja familiarizada com todas as tarefas que
deve executar. Os procedimentos operacionais devem prever desloca-
mento formal da atividade, atualizacdo de status, problemas operacionais,
procedimentos de escalonamento e de relatérios das responsabilidades,
assegurando a continuidade das operacoes.

Para o objetivo de controle PO 6.4 (Aplicacdo de politicas), sugere-se
assegurar que politicas de Tl estejam implementadas e sejam respeitadas
por toda a equipe. Os métodos de implementacdo dessas politicas devem
estar alinhados as necessidades das organizacdes e as implicacbes da
politica em cada atividade terceirizada.

Quanto ao objetivo de controle ES 1.2 (Definicao de servicos), deve-se
definir uma base de servicos de TlI em caracteristicas do servico e em
exigéncias do negdcio, organizadas e armazenadas centralmente por meio
da execucado de uma aproximacao do catdlogo/portfélio de servicos.

Para o objetivo de controle ES 1.5 (Monitoria e relato do atingimento
dos SLAs), sugere-se gue a contratante monitore continuamente critérios
especificados de desempenho do nivel de servico. Os relatérios sdo forne-
cidos em um formato adeguado as partes interessadas na realizacdo de
niveis de servico. As estatisticas de monitoracdo sao analisadas e servem
para identificar tendéncias negativas e positivas para servicos locais ou
globais.

No objetivo de controle PO 4.4 (Colocacao organizacional da funcao
da Tl), sugere-se prever a funcao da Ti na estrutura organizacional,
refletindo a importancia da 7! dentro da empresa, principalmente a sua
criticidade a estratégia de negécio e o nivel da dependéncia operacional
da TI. A posicao do CIO é proporcional a importancia da Ti dentro da
empresa.

Para o objetivo de controle PO 4.11 (Segregacao dos deveres),
sugere-se executar uma divisdo dos papéis e das responsabilidades que
reduza a possibilidade de que um Unico individuo tenha conhecimento de
um processo critico. A geréncia deve certificar-se também de que o
pessoal estd executando somente atividades autorizadas relevantes para
seus respectivos trabalhos e posicoes.

}& para o objetivo de controle PO 7.6 (Procedimentos de verificacdo de
pessoal), sugere-se incluir verificacbes pessoais dentro do processo de
recrutamento. A extensdo e a frequéncia da revisdo do periodo destas
verificacdes dependem da sensibilidade e/ou da criticidade da funcao e
devem ser aplicadas a empregados, contratantes e vendedores.

Quanto ao objetivo de controle PO 4.1 (Framework de processos de
Th), deve-se prever uma estrutura de processos de Ti para executar o
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plano estratégico. Inclui a estrutura do processo e relacionamentos, posse,
maturidade, medida de desempenho, melhoria, conformidade, alvos da
gualidade e planos para atingi-los. Fornece a integracao entre os proces-
sos que sao especificos da Tl, geréncia de portfélio da empresa, processos
do negdcio e processos da mudanca do negdcio. Esta estrutura de pro-
cesso deve ser integrada em um sistema de geréncia da gualidade e na
estrutura interna do controle.

No processo ES 2 (Gerenciar servicos de terceiros), o COBIT ressalta a
necessidade de assegurar que 0s servicos providenciados por terceiros
atinjam as exigéncias do negdcio e reguer um efetivo processo de
gerenciamento de terceiros. Este processo é realizado ao definir
claramente os papéis, as responsabilidades e as expectativas em acordos
com terceiros, bem como ao rever e monitorar tais acordos para garantir
sua eficacia e conformidade com o0s mecanismos regulatérios da
contratante. A geréncia eficaz de servicos terceirizados minimiza o risco
do negdécio associado com os fornecedores.

Para o objetivo de controle ES 2.3 (Gerenciamento de riscos de
fornecedores), deve-se identificar e mitigar os riscos que se relacionam a
habilidade dos fornecedores de continuar a entrega eficaz do servico, de
uma maneira segura e eficiente, regularmente. Deve-se assegurar que 0s
contratos se ajustem aos padrbes universais do negdécio e atendam a
exigéncias legais e regulatérias.

4.3.3 Prioridade baixa

Mesmo sendo de menor prioridade, considera-se necessario listar as
recomendacdes sugeridas. O fato de estes objetivos de controle serem de
baixa prioridade indica gue eles sdo os Ultimos a serem adotados, mas,
ainda assim, precisam ser adotados a fim de continuar o processo de
melhoria continua das atividades relacionadas a terceirizacao.

Para o objetivo de controle PO 4.13 (identificacao de pessoas-chave
na Ti), sugere-se definir e identificar pessoal chave de Ti, prevendo a
possibilidade de substituicdo em caso de saida ndo programada.

Para o objetivo de controle ES 2.2 (Gerenciamento do relacionamento
com os fornecedores), deve-se formalizar o processo de gerenciamento do
relacionamento com o fornecedor para cada fornecedor. Os proprietarios
do relacionamento devem embasar-se em problemas do cliente e do
fornecedor e assegurar a qualidade do relacionamento baseado na
confianca e na transparéncia (por exemplo, com os acordos do nivel de
servico).

Para ES 2.4 (Monitoramento do desempenho de fornecedores), suge-
re-se que a organizacao contratante estabeleca um processo para monito-
rar a entrega do servico, visando a assegurar gue a contratada atinja as
exigéncias do negocio e mantenha aderéncia aos acordos do contrato e
aos acordos de nivel de servico. E importante que seu desempenho seja
compativel com o de fornecedores alternativos e as condi¢cées de mercado.

20 Revista Eletronica de Sistemas de Informacao, v. 9, n. 2, artigo 6 0
doi:10.5329/RES1.2010.0902006



Quanto ao objetivo de controle ES 2.1 {identificacao do relaciona-
mento com todos fornecedores), sugere-se identificar todos os servicos
fornecidos por fornecedores externos e categorizé-los de acordo com o
tipo, significado e a criticidade. Deve-se manter a documentacao formal
dos relacionamentos técnicos e organizacionais cobrindo os papéis e as
responsabilidades, objetivos, defiverables previstos e credenciais dos re-
presentantes destes fornecedores.

No processo Al 06 (Gerenciar mudancas), o COBIT ressalta que todas
as mudancas, incluindo manutencdes emergenciais e patches relacio-
nados a infraestrutura e as aplicacbes dentro do ambiente da producdo
devem ser gerenciados formalmente de maneira controlada. As mudancas
(incluindo procedimentos, processos, parametros de sistema e de servico)
devem ser registradas, avaliadas e autorizadas antes da execucao e
devem ser revistas, comparando os resultados ao planejamento, depois da
implementacao. isto assegura a mitigacao dos riscos de impactar
negativamente a estabilidade ou a integridade do ambiente da producao.

Para o objetivo de controle Al 6.1 (Definicao de procedimentos e
padrdes para a mudanca), sugere-se ajustar os procedimentos formais da
geréncia da mudanca para lidar de uma maneira padronizada com todos
os pedidos (incluindo manutencac e pafches) para mudancas nas
aplicacdes, procedimentos, processos, parametros de sistema e platafor-
mas subjacentes.

Para o objetivo de controle Al 6.2 (Avaliacao de impacto, priorizacao e
autorizacao), a organizacao fornecedora deve assegurar-se de que todos
os pedidos de mudanca sejam avaliados de uma maneira estruturada com
relacao a impactos no sistema operacional e em sua funcionalidade. Esta
avaliacao deve incluir a categorizacdo e a priorizacao das mudancas.
Antes da migracao para producao, as mudancas devem ser autorizadas
pela parte interessada.

}& para o objetivo de controle Al 6.3 (Mudancas emergenciais), um
processo deve ser estabelecido, visando a definir, levantar, avaliar e
autorizar as mudancas emergenciais, gue nao seguem o processo estabe-
lecido para mudancas regulares. A documentacao e o teste devem ser
executados, possivelmente depois da execucao da mudanca de emergén-
cia.

Quanto ao objetivo de controle Al 6.5 (Fechamento e documentacao
da mudanca), a organizacao deve atualizar o sistema, a documentacao e
os procedimentos associados do usuario sempre gue mudancas de
sistema sejam executadas. Deve-se estabelecer um processo de revisao
para assegurar a execucao completa das mudancas.

5 CONSIDERACOES FINAIS

O estudo procurou, ao longo de seu desenvolvimento, obter subsidios
gue pudessem avaliar a aplicabilidade do COBIT a gestdo da relacao de
terceirizacao. Este objetivo foi atingido, por meio da sistematica para
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selecao de processos adequados ao contexto de terceirizacao, tendo em
vista a necessidade de customizacdo dos 318 objetivos de controle
detalhados. Procedeu-se, ainda, uma extensa analise de que acdes as
organizacoes envolvidas em terceirizacao podem realizar, visando a esta-
rem mais aderentes ao que preconiza o COBIT. Considera-se que estes
dois aspectos constituem a contribuicao deste estudo.

Por meio das entrevistas e da observacdo foi possivel analisar em
detalhes o funcionamento da relacdo entre a empresa Alfa e o seu
principal cliente, a empresa Beta. Também se p6de comparar 0s processos
de terceirizacao utilizados com o que preconiza o COBIT. isto permitiu
identificar a aplicabilidade dos processos do COBIT, selecionando agqueles
mais adequados ao contexto. Embora a pesquisa tenha feito uso do
estudo de caso, a analise procurou extrapolar os achados para o contexto
de terceirizacao, nao ficando limitada a realidade das duas empresas.

De maneira geral, a geréncia de Tl deve se preocupar principalmente
com o dominio Planejamento e organizacdo, mais especificamente com o
processo PO 07 (Gerenciar Recursos Humanos), pois na terceirizacao de
servicos a qualidade obtida é diretamente proporcional a qualidade das
pessoas e ao alinhamento entre os saberes e competéncias destas com o
conjunto de papéis e responsabilidades. Neste aspecto amplo estéo
envolvidos o recrutamento, a selecdo, a capacitacao, a definicdo de papéis
e responsabilidades, o controle do indice de turnover, a constante revisdo
do desempenho da equipe de funcionarios da Tl e a satisfacdo dos
stakeholders com a experiéncia e a competéncia do pessoal de TIi.
Entretanto, é importante ressaitar gue existem métricas, indicadores e
relatérios gerenciais que auxiliam os gestores no acompanhamento e no
controle dos processos existentes, relacionados ao processo analisado do
COBIT. Isto demonstra o uso intrinseco dos processos e atividades ja
mencionados.

No que diz respeito ao processo ME 02 (Avaliar a adequacao do
controle interno), é importante monitorar de uma forma regular a
estrutura de processos internos, a fim de gue seja possivel ter um controle
mais efetivo e identificar melhorias. Uma forma de se mensurar esta
sugestdo de aprimoramento no processo é através do numero de
iniciativas de melhorias no controle interno.

}& no processo ES 13 (Gerenciamento de operacdes), é importante
destacar a necessidade de praticas e processos consistentes, operando de
acordo com niveis de servico acordados e instrucdes definidas e também
mantendo a infraestrutura de TI.

No processo PO 06 {Comunicar diretrizes e objetivos da administra-
cao), é necessario definir politicas e processos de comunicacéo, bem como
guias e outros documentos atualizados, compreensiveis e claros para os
stakeholders. Isto pode ser atingido ao se definir o framework de controle
de Ti, desenvolvendo e implementando politicas de Tl e garantindo a
aderéncia a estas politicas por parte dos stakeholders.
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Para estudos futuros, pretende-se aplicar a sistemédtica agui desen-
volvida em outro estudo de caso, que envolva a relacao entre uma empresa
de Ti e outra de segmento distinto, visando a complementar os achados.
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