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ABSTRACT

The Office of the Comptroller General (CGU), as the central agency of Brazil's Federal
Government Internal Control is responsible for the fiscalization and auditing to fight and
prevent corruption. However, some activities such as government purchasing fraud
detection are limited by the difficulty of finding effective solutions, considering the huge
volume of data, with millions of finantial registers. in such a context, the proccess of
knowledge discovery may take advantage of Data Mining techniques, including classification,
clusterization and association rules; which associated to multiagent system enrich the
processing power through the interation and distribuiton of data mining agents. Thus, this
research work used data mining agents with association rules and clusterization
technigues to identify cartels, acting in fraud detection. As a research resuft, more than
one hundred association rules were discovered, of which ten have strong evidence of
cartelization, proving the usefulness of the approach to support the work of government
auditing.

Key-words: government auditing; data mining, multi-agent system, data mining agents.
RESUMO

A Controladoria-Geral da Unido (CGU), como 6rgado central do sistema de controle interno
do Poder Executivo Federal do Brasil é responsdvel pela realizacdo de atividades de
auditoria e fiscalizacdo, visando a prevencao e o combate a corrupcaoc. No entanto,
algumas atividades como a deteccdo de cartéis em licitacbes é limitada, pela dificuldade
de encontrar solugdes efetivas em grande volume de bases de dados com milhdes de
registros de transacfes financeiras. Nesta seara, algumas areas de Ciéncia da Computa-
¢ao apresentam bons resultados no processo de descoberta de conhecimento com uso de
técnicas de mineracdo de dados, tais como classificacdo, clusterizacdo e regras de
associacao, as guais, associadas a area de Sistema Multiagente, ampliam o poder de
processamento de forma distribuida e interativa com agentes de mineracdo de dados.
Neste sentido, esta pesquisa utiliza agentes de mineracao de dados com regras de
associacdo e clusterizacdo para a solucdo do problema de deteccdo de cartéis em licita-
¢bes. Como resultado da pesquisa foram descobertas mais de cem regras de associacao,
das quais dez apresentam fortes indicios de cartelizacdo, comprovando a utilidade da
abordagem como suporte ao trabalho de auditoria governamental.

Palavras-chave: auditoria governamental, mineracdo de dados, sistema multiagente,
agentes de mineracao.
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1 INTRODUCAO

Atualmente, a Administracao Publica Federal (APF) no Brasil mantém
a maioria de seus processos apoiados por sistemas computacionais. Um
exemplo de grande importancia no cendrio nacional é o Sistema Integrado
de Administracao Financeira do Governo Federal (SIAF1), o qual registrou
no ano de 2009 um bilhao de transacdes financeiras com 24 mil unidades
gestoras. Outro exemplo vital do atual governo foi o Portal da Transpa-
réncia, criado e mantido pela Controladoria-Geral da Unido (CGU), o qual
mantém atualmente mais de um bilhdo de registros gue totalizam cerca
de 7,6 trilhdes de reais em gastos do Governo Federal, tais como transfe-
réncias de recursos, gastos diretos e uso de cartées corporativos (CGU/PR,
2010 e 2011).

No presente cendrio governamental o volume de dados produzidos e
armazenados pelos diversos sistemas de computacao tem aumentado
expressivamente, sendo a informatizacao dos diversos setores do governo
a causa primaria do aumento na producao de dados digitais do pais. Os
dados provenientes dos sistemas computacionais federais, especialmente
do SIAFl, sdo utilizados pelos d6rgaos de auditoria governamental para
planejamento e execucao de suas tarefas de fiscalizacdo e auditagem de
aplicacao dos recursos publicos. Podemos encontrar estatisticas sobre o
uso do SIAFI no site da Secretaria do Tesouro Nacional (5TN, 2011).

No ambito do Poder Executivo Federal, a CGU tem direcionado esfor-
¢cos no sentido de utilizar tecnologias em analises de dados para desen-
volvimento de acbes voltadas a promocao da transparéncia e a prevencao
da corrupcao. A maior dificuldade, porém, reside em correlacionar esses
dados para geracao de conhecimento Gtil para os auditores. Desta forma,
as alternativas atualmente se restringem a consultas aos sistemas em
casos pontuais ou preparacao de amostras estatisticas que diminuem o
universo para um conjunto reduzido de informacdes proporcional a capa-
cidade operacional do Orgao.

Para lidar com grandes volumes de dados, a utilizacdo de técnicas de
mineracao de dados (MD) tem se mostrado de grande valia na obtencao
de informacdes e no processo de descoberta de conhecimento (WITTEN e
FRANK, 2005). Estas técnicas pertencem a um ramo da Ciéncia da
Computacao conhecido como Descoberta de Conhecimento em Base de
Dados ou Knowledge Discovery in Database (KDD), a qual, associada a
subdrea de Sistema Multiagente (5MA), tem se apresentado como aborda-
gem Uutil no processamento distribuido de grandes bases de dados com
uso de agentes de mineracao de dados (CAO, 2009).

O uso de agentes de mineracao de dados para o problema encontra-
do no trabalho de auditoria, especificamente em analises de processos de
licitacdo, procurando identificar a ocorréncia de rodizio de licitacdo, se
mostra de fundamental importancia. Ressaltamos gue a pratica de rodizio
é ilegal e traz prejuizos significativos ao Erario, sendo que a deteccdo de
grupos suspeitos de praticar rodizio de licitacdo é bastante dificil, nao
havendo formas deterministicas que auxiliem eficazmente nesta tarefa.
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Neste artigo, apresentamos a aplicacao de agentes de mineracao de
dados para descoberta de regras que possibilitem a deteccao de cartéis
em licitacbes publicas. A descoberta automatica de regras baseada nos
padroes comportamentais dos envolvidos nas licitacées podem viabilizar o
direcionamento eficaz do trabalho dos auditores publicos.

O artigo esta estruturado da seguinte forma: a Secao 2 apresenta as
definicbes necessarias para melhor compreensaoc do problema; a Secao 3
expde o problema de deteccdo de cartéis em licitacbes publicas; a Secao 4
propde a solucdo com uso de agentes de mineracdo com técnicas de
regras de associacao e clusterizacao; a Secao 5 apresenta os experimen-
tos realizados com mineracao de dados; enguanto a Secao 6 utiliza
agentes de mineracao para realizacao das mesmas tarefas; a Secao 7
avalia os resultados e a descoberta de conhecimento; e finalmente, a Se-
cao 8 apresenta as conclusées e fornece sugestdes de trabalhos futuros.

2 CONCEITOS IMPORTANTES

O Conselho Administrativo de Defesa Econdmica (CADE) é a Autarquia
responsavel por investigar e punir as empresas que se unem na pratica do
cartel. Essa préatica configura tanto ilicito administrativo punivel pelo
CADE, nos termos da Lei n® 8.884/94, guanto crime, punivel com pena de
2 a 5 anos de reclusao, nos termos da Lei n? 8.137/90 (JUSTICA, 2010).

Licitacdo pode ser entendida como um procedimento democratico
para se contratar com o poder publico, sendo que este procedimento tem
como objetivo garantir a observancia do principio constitucional da isono-
mia, selecionando a proposta mais vantajosa para a APF (BRASIL, 1993).

Segundo Di Pietro (2009), licitacdo é o procedimento administrativo
pelo qual um ente publico abre a todos os interessados, que se sujeitem
as condicbdes fixadas no instrumento convocatorio, a possibilidade de
formularem propostas dentre as quais selecionard a mais conveniente
para a celebracéo do contrato. Como licitacdo é o meio mais comum de
realizacdo de despesa publica, as atividades de auditoria governamental
dao especial atencao a analise dos processos de licitacdo e contrato. Essa
preocupacao se da pelo fato de que o envolvimento de recursos
financeiros possibilita e até mesmo incita a criacéo de esquemas ilicitos.

Dentre esses esquemas ilicitos esta a formacdo de cartel, um acordo
explicito ou implicito entre concorrentes que visa, principalmente, a fixa-
cdo de precos ou guotas de producao, a divisao de clientes e de mercados
de atuacao. O objetivo dos participantes do cartel é, por meio da acao
coordenada entre concorrentes, eliminar a concorréncia, com o conse-
qgquente aumento de precos e reducao de bem-estar para o consumidor. O
rodizio de licitacbes € uma pratica tipica da atuacdo em cartel e se da
quando um grupo de empresas Sse organiza criminosamente com a
finalidade de dividir as licitacdes entre si, elevando o preco de contratacao
com a APF, trazendo, consequentemente, danos ao Erério.
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A CGU, como Orgdo Central de Controle Interno, mantém parceria
com o CADE para que as investigacbes de pratica de cartéis no ambito da
Administracao Pdblica sejam mais eficientes. Dessa forma, sempre gue a
CGU encontra indicios de praticas de rodizio de licitacbes em suas
auditorias, o processo pode ser encaminhado ao CADE para que este tome
as providéncias cabiveis. independente da decisao do CADE, a CGU
também pode punir as empresas suspeitas através da Declaracao de
inidoneidade, que as impede imediatamente de participar de licitacdes e
contratar com a APF. Os processos licitatérios eivados deste vicio poderao
também ser anulados pela CGU, baseada no artigo 90 da Lei 8.666/93,
que reconhece como crime o ato de “frustrar ou fraudar, mediante ajuste,
combinacao ou qualqguer outro expediente, o carater competitivo do
procedimento licitatério, com o intuito de obter, para si ou para outrem,
vantagem decorrente da adjudicacao do objeto da licitacao” (BRASIL,
1993).

2.1 MINERACAO DE DADOS

E importante distinguir o que é uma tarefa e o que é uma técnica de
mineracao. A tarefa consiste na especificacao do gue queremos buscar
nos dados, que tipo de regularidades ou categoria de padrbes quer-se
encontrar. }& a técnica de mineracao consiste na especificacdo de méto-
dos que nos garantam como descobrir os padrées gue nos interessam.
Dentre as principais técnicas utilizadas em mineracao de dados, temos
técnicas estatisticas, técnicas de aprendizado de maéquina e técnicas
baseadas em crescimento-poda validacao. A seguir, descrevemos de
forma sucinta as principais tarefas e técnicas de mineracao relacionadas a
este trabalho.

Segundo Tan et a/. (2005}, as tarefas de MD sao geralmente divididas
em duas categorias principais, a de tarefas preditivas e a de tarefas
descritivas. A primeira objetiva predizer o valor de um atributo particular
baseado nos valores de outros atributos. O atributo a ser predito é
conhecido como al/vo ou varidgvel dependente, enquanto os atributos
usados para fazer a predicdao sdo conhecidos como explanatorios ou
varidveis independentes. }& a segunda categoria tem como objetivo deri-
var padroes como correlacoes, tendéncias, grupos, trajetérias e anomalias
as quais sumarizam as relacdes subjacentes nos dados.

Na definicdo de Frawley ef a/. (1992), KDD é uma extracdo nao trivial
de informacdes implicitas, previamente desconhecidas e potencialmente
Uteis de uma base de dados. Dessa forma, a aplicacdo de KDD tem sido
utilizada em diversas areas tanto no campo da pesquisa, quanto no dos
negocios e também nas esferas governamentais (FAYYAD ef a/, 1999). No
processo de KDD, a MD tem o papel de extrair padrées ou modelos dos
dados através da aplicacdo de algoritmos especificos para esse fim.

Existemn diversas técnicas de MD, tais como classificacdo, clusteriza-
cao, regras de associacdo, regras de sequéncia, regressao, sumarizacao,
entre outras, as quais podem ser Uteis no processo de KDD. A classifica-
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cao, por exemplo, é o processo de encontrar um conjunto de modelos
{(funcbes) gue descrevem e distinguem classes ou conceitos, com o prop6-
sito de utilizar o modelo para predizer a classe de objetos que ainda nao
foram classificados.

Passaremos a detalhar melhor as tarefas descritivas com uso de
clusterizacao e tarefas preditivas com regras de associacao. A priorizacao
destas escolhas baseia-se no fato de englobarmos as duas principais
categorias de tarefas de MD, conforme definido por Tan et a/ (2005), as
guais demonstraram ser U(teis ao problema de correlacionamento de
informacdes no ambito de rodizio de licitacdes.

Segundo Jain e Dubes (1988), a clusterizacao é a tarefa descritiva
onde se procura identificar um conjunto finito de categorias ou clusters
para descrever uma informacao, podendo ser mutuamente exclusivas, ou
nao. No processo de clusterizacao os objetos sao agrupados de acordo
com suas similaridades.

A técnica de regras de associacao, por sua vez, consiste em descobrir
relacdes fortes entre determinados atributos. Busca detectar padrées em
forma de regras que associam valores de atributos em um determinado
conjunto de dados. Essas regras sao expressas em forma de conjuncdes
do seguinte tipo:

al=vi az=v2, ..., am=vm = am+Ii=vm+iI, am+2=vm-+2, ..., an=vn

onde @ € um atributo do conjunto de dados e v é o valor do atributo
identificado na regra.

Segundo Han e Kamber (2006), a técnica de regras de associacdo
diferencia-se da técnica de classificacao na capacidade que aquela tem de
prever padrées com qualquer atributo e ndo s6 com a classe selecionada.
Diferentes regras de associacac expressam diferentes regularidades
subjacentes no conjunto de dados, cada uma predizendo coisas diferentes.
A qualidade das regras obtidas por essa técnica é medida pelo suporte e
confianca. O suporte da regra é a probabilidade da regra se repetir no
conjunto de dados. A confianca da regra é o percentual de instancias
preditas corretamente pela regra. Destaca-se como um dos algoritmos
mais populares para aplicacdo dessa técnica o Apriori, apresentado em
Agrawal e Srikant (1994).

Segue a definicao formal de regras de associacao, segundo Han e
Kamber (2006):

Seja / = {/, /,, ..., /,} um conjunto de itens e 0 os dados da base
contendo transacoes formadas por itens do conjunto /. Sejam também 4 e
B conjuntos de itens. Uma regra de associacéo é uma implicacdo da forma
A= Bonde Ac/ Bc/feAn B=¢. Aregra 4= £ se aplica no conjunto
de transacdes £ com suporte s, onde s é o percentual de transacbes em O
que contém 4 u B, isto é, a probabilidade A4u B). Aregra 4 2> B tem
confianca ¢ no conjunto de transacles £, onde ¢ é o percentual de transa-
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cbes em O contendo 4 que também contém B, isto é, a probabilidade
condicional A B/4).

2.2 SISTEMA MULTIAGENTE

Segundo Wooldridge (2009), um agente € uma entidade computa-
cional capaz de perceber o ambiente onde estd e agir autonomamente
sobre ele com o objetivo de alcancar metas especificas. Podemos citar
como caracteristicas de um agente inteligente: autonomia, reacao, intera-
cao e iniciativa.

Wooldridge e jennings (1995) citam como capacidades especiais de
agentes inteligentes a reacao, proatividade e capacidade social, conforme
segue:

e reacao - agentes inteligentes sdo capazes de perceber seus ambi-
entes, e responder as mudancas que ocorrem neles em tempo
habil no intuito de satisfazer os seus objetivos projetados.

e proatividade - agentes inteligentes sao habeis para tomar decisdes
no intuito de satisfazer os seus objetivos projetados.

e capacidade social - agentes inteligentes sao capazes de interagir
com outros agentes (e possivelmente humanos) no intuito de satis-
fazer os seus objetivos projetados.

De acordo com suas caracteristicas e capacidades especificas, exis-
tem diversos tipos de agentes definidos na literatura. Wooldridge (2009)
fala de agentes puramente reativos, agentes com estados, agentes
orientados a objetivo e agentes orientados por utilidades.

Um SMA é um sistema em gque muitos agentes interagem e agem em
um ambiente por meio de comunicacao e coordenacao. Os agentes podem
decidir cooperar por beneficios mdtuos ou podem competir para atender
seus préprios interesses (RUSSEL e NORVIG, 2010). A vantagem de utilizar
um SMA abrange aspectos tais como a distribuicao de recursos e controle,
descentralizacdo dos dados, comunicacao assincrona, entre outras.

2.3 AGENTES DE MINERACAO

As dreas de agentes inteligentes e MD se desenvoliveram separada-
mente. Enquanto o estudo dos agentes inteligentes visava o comporta-
mento autbnomo e independente dos agentes, a MD, de forma mais
abrangente, lidava com a descoberta de conhecimento em grandes bases
de dados. A principio, as duas dreas seguem com metas e objetivos
distintos, porém, hé varios aspectos de ambas as dreas que coincidem,
tais como interacao usuario-sistema, papéis humanos, modelagem
dinamica, fatores de dominio, fatores organizacionais e sociais, entre
outros. Por causa disso, ambas as areas potencializam o avanco da
inteligéncia Artificial, o processamento de informacdes, servicos e siste-
mas inteligentes, possibilitando claramente a interacdo e integracao entre
agentes e MD, e esta integracao é conhecida como integracao e Interacao
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entre Agentes de Mineracao (Agent Mining Interaction and integration -
AMiN (CAO et al., 2009).

Segundo Cao et a/ (2009), a interacao entre MD e agentes, onde o
processo de descoberta de conhecimento é auxiliado e enriquecido por
agentes de softwares inteligentes, é conhecida como Multi-agent-Driven
Data Mining. Esta integracao pode auxiliar em varios aspectos o processo
de descoberta de conhecimento, tais como problemas de administracao
dos dados, interacao e supervisao humana no processo de MD, selecao de
dados, enriguecimento do conhecimento através da combinacao de
técnicas distintas de MD, entre outros.

3 PROBLEMA

O problema se resume em identificar de forma eficaz e eficiente
grupos de empresas suspeitos de praticar cartéis em licitacbes publicas. A
identificacdo de cartéis em licitacbes analisando bases de dados é uma
tarefa bastante dificil. Isso se da porque a andlise das combinacdes das
empresas numa base de dados € de complexidade exponencial. Assim, a
utilizacao de linguagens de consultas tais como SQL {(Structured Query
Language) é impraticavel na solucao desse problema. Desta forma, as
atividades de auditoria se limitam somente a confirmacdo de suspeitas
normalmente levantadas ap6s denudncias.

Além disso, a atuacao de um cartel normalmente extrapola o escopo
de apenas um o6rgao da APF. Cartéis podem atuar em varios drgaos,
cidades, e até mesmo estados da Federacdo, necessitando de cruzamento
de dados para andlise computacional, o que exclui solucbes determinis-
ticas eficientes e eficazes para solucao do problema.

4 PROPOSTA DE SOLUCAO

A proposta de solucao para o problema definido se da através da
utilizacdo da técnica de regras de associacdo. Isso se deve ao fato de essa
técnica ser Util para encontrar relacdes fortes entre atributos. O problema
de deteccao de grupos de empresas suspeitos de praticar rodizio em
licitacOes pode entdo ser adaptado de forma que cada processo licitatério
se torne um registro em uma base de dados, tendo como atributos as
empresas participantes daquela licitacao.

A estratégia usada para procurar associacdo entre empresas € organi-
zar os datasets de forma que cada fornecedor da base de dados —~ empresa
participante de licitacdo - seja um atributo booleano e cada instancia seja
um processo de licitacao. Assim, para cada licitacdo, o atributo relativo a
um determinado fornecedor é preenchido com o valor 'sim', caso aquele
fornecedor tenha participado do certame, ou 'ndo', caso contrério.

A preparacao dos datasets para regras de associacao se resume
entdo em construir a matriz 4 formada por mlinhas e n+1 colunas tal que:

m = numero total de licitacdes da base de dados
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n = numero total de fornecedores da base de dados

sim, se fornecedor / participou da licitacao 7
Q= . . n . e
& nao, se fornecedor jnao participou da licitacao /

a; ,.1= vencedor(i)

Talquel<i<m1<j<n;

vencedor{i) = CNP} da empresa vencedora da licitacao /

Dessa forma, espera-se obter regras do tipo:

fornecedor4d = sim, fornecedorB = sim = vencedor = fornecedorC

O preenchimento da coluna de vencedores pode ser também elimina-
do produzindo regras do tipo:

fornecedoré = sim, fornecedorB = sim = fornecedor( = sim

5 EXPERIMENTOS COM MINERAGAO DE DADOS

Os experimentos com MD envolvendo a matriz descrita no item
anterior foram recentemente apresentados em Silva e Ralha (2010). A
base de dados utilizada para realizacdo dos experimentos foi extraida do
sistema ComprasiNet, por meio do qual séo realizados os pregodes eletr6-
nicos do Governo Federal (MPOG, 2010). Esses dados sao relativos a todas
as licitacbes para contratacao de um determinado tipo de servico na
modalidade Pregao para 6rgaos do Poder Executivo Federal entre os anos
de 2005 e 2008, em todos os estados da Federacao. Cada registro da base
de dados representa a participacao de uma empresa em uma licitacao.
informacbes sobre a base de dados utilizada nos experimentos sao
apresentadas na Tabela 1.

A ferramenta utilizada para execucao dos algoritmos de MD foi o
Weka, em sua versao 3.6.1. Este software foi desenvolvido na Universi-
dade de Waikato na Nova Zelandia e foi escolhido pelos vérios algoritmos
de MD que disponibiliza (WAIKATO, 2010).

Tabela 1. Base de dados utilizada nos experimentos preliminares.

Informacodes Total
Registros 26615
LicitacOes 2701
Empresas 3051
Empresas que ja ganharam pelo menos 1 licitagdo 1162
Empresas que ja ganharam pelo menos 5 licitacdes 121

Fonte: dados da pesquisa.
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5.1 APLICACAO DA TECNICA DE REGRAS DE ASSOCIACAO

Foram preparados dois datasets no intuito de aplicar as técnicas de
regras de associacao para deteccao de grupos suspeitos de fazer rodizio
de licitacdes. Foi escolhido o algoritmo Apriori, por ser um algoritmo
seminal da técnica de regras de associacado, além de ser um dos melhores
algoritmos para esta técnica de MD, conforme Wu et a/. (2007). O algo-
ritmo evita a explosao combinatéria de regras baseando-se no principio de
gue se um item ndo é frequente, nenhum de seus superconjuntos sera
tampouco frequente.

O dataset inicial foi construido contemplando todas as licitacbes da
base e todos os fornecedores. }& o0 sequndo dataset contemplou apenas os
fornecedores gue ja tinham participado de pelo menos 2 licitacbes (Tabela
2). O filtro aplicado no segundo dataset foi Gtil no sentido de focar nas
empresas que tinham mais probabilidade de estar envolvidas em algum
cartel de licitacao.

Regras gue indicam a nao participacao de fornecedores nao trazem, a
principio, nenhum resultado de interesse para o problema de rodizio de
licitacbes (e. g.: fornecedor,=nao, fornecedory=sim = forncedor.=nao},
desta forma, os datasets para execucao do algoritmo de regras de
associacao foram preparados para que os resultados trouxessem apenas
regras que contemplassem a participacao de fornecedores em processos
de licitacdes. A Tabela 2 mostra o resultado da execucao do algoritmo
Apriori nos datasets preparados.

Tabela 2. Resultados da execucao do Apriori para os dois datasets.

A . Suporte Confianga N2 de

Insténcias | Atributos minimo minima regras
Dataset 1 2701 3051 1% 70% 294
Dataset 2 2370 1086 1% 80% 145

Fonte: dados da pesquisa.

Valores altos na configuracdo do suporte minimo para execucao do
algoritmo nao garantem boas regras para identificacao de cartéis. O
suporte alto de uma regra pode representar apenas a deteccao de
grandes fornecedores gque participam com freqliéncia de processos de
licitacdo. No entanto, a configuracao de um suporte minimo alto para
execucao do algoritmo pode suprimir a aparicao de diversas regras boas,
com reais caracteristicas de cartéis. Por isso foram definidos valores
baixos de suporte na execucao do algoritmo de regras de associacao
como mostra a Tabela 2. Essa diminuicao no valor do suporte minimo fez
com que o niumero de regras aumentasse, necessitando de uma funcdo de
avaliacao adicional para filtrar as melhores regras, que sera apresentada
na Secao 7.

5.2 APLICACAO DA TECNICA DE CLUSTERIZACAO

A aplicacdo de regras de associacdo em dados de todo o pais deixou
0 espaco de solucdes bastante esparso. Foi verificado gue muitas vezes os
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fornecedores nao se restringem necessariamente as regidées macroecons-
micas. Isso pode ser exemplificado pela situacao dos estados de Mato
Grosso do Sul, Goias e Tocantins. Embora Mato Grosso do Sul e Goids
pertencam a mesma regido, € mais provavel que os fornecedores do
estado de Goids atendam o estado de Tocantins, por causa da
proximidade geografica, apesar de Goias e Mato Grosso do Sul estarem na
regiao Centro-Oeste e Tocantins na regiac Norte. Para resolver esse
problema, foi aplicada a técnica de clusterizacao para mapear 0s grupos
comuns de atuacao dos fornecedores. O algoritmo utilizado para a descober-
ta nao supervisionada de clusters foi o EM (Expectation-Maximization).

EM é uma extensao do paradigma k-means, que associa um objeto ao
cluster gue lhe é mais similar, baseado na média encontrada. O algoritmo
pode associar objetos a mais de um c/uster definindo a probabilidade
daquele objeto pertencer aos c/usters associados. Essa caracteristica é
interessante na analise de regionalizacao de mercados de licitacbes. Pode
ser que um estado tenha 57% de chance de pertencer a uma regiao de
licitacdo e 43% de chance de pertencer a outra. Ao se tratar de cartéis, a
consideracao das duas regides na analise é importante. Por esse motivo, o
algoritmo EM pareceu mais propicio na descoberta de regides geogréficas
formadas pelos fornecedores de licitacbes (HAN e KAMBER, 2006).

O algoritmo EM foi executado com as 26.615 instancias da base,
considerando os fornecedores gue participaram das licitacbes nos estados
onde elas ocorreram. O algoritmo apresentou como resultado 10 c/usters,
conforme apresentado na Figura 1. Note que a maioria dos clusters
encontrados tém como caracteristica a proximidade geografica. A Tabela
3 mostra a distribuicdo das instancias nos c/usters encontrados.

Tabela 3. Distribuicao das instancias por cluster.

Cluster Insténcias | Percentual
1 8473 32%
2 3552 13%
3 2641 19%
4 2077 8%
5 1197 4%
6 1335 5%
7 2687 10%
8 461 2%
9 1457 5%
10 2732 10%

Fonte: MPOG (2010).

10 Revista Eletronica de Sistemas de Informacao, v. 10, n. 1, artigo 8 0
d0i:10.5329/RES1.2011.1001008



Cluster 1: SP, MT, MS, AL, CE, PB, PE, PI, RN
Cluster 2: DF

Cluster 3: RJ

Cluster 4: ES, MG

Cluster 5: AP, MA, PA

Cluster 6: PR

Cluster 7: RS, SC

Cluster 8: GO, TO

Cluster 9: AC, AM, RR, RO

I Cluster 10: BA, SE

Figura 1. Clusters das Unidades da Federacao
descobertos no algoritmo EM.

Fonte: dados da pesquisa.

5.3 INTEGRACAO DAS TECNICAS DE MINERACAO DE DADOS

Foi executada novamente a técnica de regras de associacao em cada
regiao obtida através da clusterizacao, com o objetivo de detectar grupos
suspeitos de praticar cartéis em regides especificas de atuacao. Os
resultados deste experimento podem ser vistos na Tabela 4.

Tabela 4. Execucao do Apriori para datasets de clusters.

Cluster | Instancias | Atributos ?#fFr)\(i)rrr-\ts C&?‘:ﬁ:ga Regras
1 787 614 2% 80% 851
2 211 164 4% 80% 1406
3 261 166 3% 80% 100
4 194 257 5% 80% 86
5 134 168 6% 80% 115
6 98 152 9% 80% 2848
7 270 196 4% 80% 1679
8 94 118 1% 80% 3
9 211 204 4% 80% 22
10 134 259 10% 80% 5869

Fonte: MPOG (2010).

Note-se que foi mantido o grau de confianca minima em 80%, sendo
gue o valor do suporte minimo foi adaptado em cada c/uster para que as
regras obtidas na execucdo do algoritmo sejam validas para pelo menos
nove instancias do dataset, isto é, para que o grupo de fornecedores
apontado por uma regra de associacao tenha atuado em pelo menos nove
licitacbes. Desta forma, por exemplo, na regiao apontada pelo Cluster 1,
formada pelos estados de 5P, MT, MS, AL, CE, PB, PE, PI, e RN foi definido
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um suporte minimo de 2% do tamanho do dataset (787 instancias), encon-
tradas 851 regras; enquanto no Cluster 2, formado somente pelo estado
do DF, o suporte minimo foi de 4% do tamanho do dataset (211 instan-
cias), encontrando 1.406 regras, sendo que em ambos 0s casos houve
pelo menos nove ocorréncias da regra de associacdo no dataset.

6 UTILIZACAO DE AGENTES DE MINERACAO

Os experimentos de MD realizados até o momento foram demasia-
damente trabalhosos, em especial na fase de pré-processamento e
tratamento dos dados. Podemos citar como fatos importantes para este
trabalho: (i) a solucao do problema que necessitou baixos limites de
suporte para a aplicacao da técnica de regras de associacao e (ii) os testes
retornarem muitas regras, dificultando a fase de interpretacao e avaliacao
dos resultados. Essa intensa carga de trabalho demandou dedicacao
exclusiva de um analista de mineracao durante uma semana de trabalho,
incluindo a fase de pré-processamento, processamento com uso da
ferramenta Weka e anadlise dos dados, com a finalidade de garantir
resultados com qualidade durante os experimentos.

Foi entao adotada a abordagem de SMA com a definicao e implemen-
tacdo de quatro agentes responsaveis pela realizacdo das tarefas de
preparacao dos dados, coordenacao da interacao entre os agentes,
execucao de técnicas de mineracao e avaliacao dos resultados, a saber:

e Agente coordenador - responsavel pelas tarefas de pré-proces-
samento e preparacao dos datasets de entrada para os algoritmos
de MD. Gerencia também as interacfes entre os agentes e solicita
servicos dos agentes responsaveis pela MD.

e Agentes mineradores - executam algoritmo de MD, sendo utilizados
dois agentes, um para execucao do algoritmo Apriorie outro para
EM.

e Agente avaliador - avalia as regras obtidas armazenando-as ou nao
na base de conhecimento dependendo da sua qualidade. Mantém a
base de conhecimento ordenada para apresentacao dos resultados
ao usuario.

Para a implementacao dos agentes foi utilizado o framework JADE
(fava Agents Development Framework). |ADE é um framework implemen-
tado em java para auxilio no desenvolvimento de aplicacbes utilizando
agentes. Além da portabilidade resguardada pela linguagem Java, o
framework permite a implementacdo de SMA de forma distribuida, o que
facilita no processamento de grandes quantidades de informacdes (BELLI-
FEMINE et a/, 2007). A distribuicdo dos agentes nos hosts € mostrada na
Tabela 5.
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Tabela 5. Distribuicao dos agentes nos hosts.

Maquina A Intel Core 2, 2.40 GHz, 2.00 GB RAM

Maquina B Intel Pentium Dual, 1.86 GHz, 1.99 GB RAM
Maquina A Maquina B

Agente coordenador X

Agente clusterizacao X

Agente regras de associacao X

Agente avaliador X

Fonte: dados da pesquisa.

Para execucao dos algoritmos de MD, utilizou-se a biblioteca do Weka
3.6.1, com algumas alteracdes para facilitar a integracao com os agentes.
A execucao do teste com uso de agentes de mineracao teve duracao de
74 minutos e 57 segundos. A grande reducao no tempo comparado com a
semana de trabalho do analista de mineracao em dedicacao exclusiva,
refere-se principalmente a automatizacao da preparacao dos dados e
avaliacao das regras. No entanto, a distribuicao das tarefas, possibilitando
o processamento paralelo dos algoritmos de mineracao auxiliou na
reducao do tempo. A distribuicao dos agentes em #hosts diferentes, fez
com que tarefas de clusterizacao e regras de associacao, que antes eram
executadas sequencialmente, pudessem ser executadas em paralelo,
aproveitando os recursos disponiveis e poupando tempo. Os resultados
comprovam a utilidade da juncao de duas abordagens importantes como
MD e SMA, com uso de agentes de MD para problemas de descoberta de
conhecimento em grandes bases de dados.

7  AVALIACAO DOS RESULTADOS

Foi definido um método de avaliacao das regras obtidas através do
processo de MD com auxilio de especialistas auditores da CGU. A Equacao
1 apresenta a avaliacao utilizada.

M(F) = 100 * V(F) / (Sup. * inst.) (1)
Onde:
e Sup. = valor do suporte da regra;
e Inst. = nimero de instancias do dataset;
e F = conjunto de fornecedores que figuram na regra;

e V(F) = nimero de vezes que algum fornecedor do conjunto F
venceu as licitacbes em que todo o grupo participou
conjuntamente;

Normalmente, taxas altas de suporte e confianca determinam o grau
de gualidade de uma regra de associacao. No entanto, foi encontrada uma
regra de associacao gue mostrava uma forte ligacdo entre trés fornece-
dores atuando nas licitacbes de um dataset, o que poderia ser indicio de
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um rodizio de licitacGes. Quando verificamos na base real, em guase
nenhuma das ocasides em gue esses trés fornecedores participaram
juntos de licitacdes, algum deles conseguiu fechar um contrato com a APF,
suas participacdes nos mesmos processos licitatérios foram uma mera
coincidéncia.

Ressaltamos que o uso de suporte e confianca como itens de mensu-
racao na qualidade das regras resultantes nao sao suficientes. Desta
forma, os especialistas inseriram a funcao V(F) como fator da funcao de
avaliacdo. A funcao V(F) teréd como valor méximo de seu resultado o
préprio suporte da regra avaliada multiplicado pelo nidmero de instancias
do dataset. Em outras palavras, a funcao de avaliacao retornara a proba-
bilidade do grupo identificado na regra vencer as licitacdes de que partici-
pa, retornando um valor entre 0 e 100.

Todas as regras foram avaliadas por meio da funcao V(F), sendo que
para andlise dos resultados foram selecionadas as dez melhores regras.
Note-se na Figura 2 que as melhores regras considerando todas as
Unidades da Federacao gue tiveram na média os melhores nimeros de
ocorréncia (suporte multiplicado pelo ndmero de instancias). As dez
melhores regras obtidas pela aplicacao de regras de associacao nas
regides definidas pelos cl/usters apresentaram um aumento de cerca de
100% no valor de avaliacao em relacao as primeiras.

45

40

35

30

25

O Suporte
W Avaliacio

Média

20

Todas as UFs Clusters

Figura 2. Média de suporte e avaliacdo das 10 melhores regras
Fonte: Silva e Ralha (2010).

Esse resultado mostra que, segundo a avaliacao adotada, as melho-
res regras na nossa base tendem a aparecer quando o suporte é baixo e
guando hd uma melhor definicdo do espaco de solucbes - nesse caso,
definido pelos c/usters encontrados. Por isso, as regras que abrangem o
Brasil todo ndo foram tdo boas quanto aquelas encontradas em regides do
pais.

O gréfico da Figura 3 apresenta a comparacao entre as dez melhores
regras obtidas nos modelos dos c/usters (Tabela 4). Note-se que as melho-
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res regras foram obtidas no Cluster 6, conforme avaliacao das regras
aplicando a Equacao 1, com valores de 70 a 90 de um total de 100.

100 -
90 4

80 A

704

/o

Cluster 6 = Cluster 1
— Cluster 2
&0 4 Cluster 3

(=]
£ Cluster 10 Cluster 4
: = Cluster 5
= 801
< = Cluster 6
) \ Cluster 7 —Cluster 7
N H\ Cluster 2 —_—Custer 8
\"'- Cluster 5 —— Cluster 9
o it Cluster 10
1 —— Cluster 3
Cluster 1
104 luster 8 Cluster 9
1 2 3 4 o] 6 7 q 5 0

10 Melhores Regras

Figura 3. Comparacao das melhores regras dos
modelos de cluster (SILVA e RALHA, 2010).

Fonte: dados da pesquisa.

7.1 CONHECIMENTO DESCOBERTO

Através da realizacao dos diversos experimentos, chegamos a conclu-
sao que a técnica de MD que gerou maior interesse por parte dos
especialistas auditores da CGU foi a de clusterizacao, pois segundo os
especialistas as atividades de rodizio de licitacbes sao tipicamente regio-
nais. Isso significa que mesmo que uma empresa tenha atuacao em
ambito nacional e pratique rodizio de licitacbes com um grupo, é impro-
vavel que esse grupo atue em todo o pais. Desta forma, a regra que
apresenta uma associacdo de fornecedores em provavel conluio teria
maior suporte em apenas uma regiao, que seria a regiao de atuacao do
cartel.

Verificamos que o Cluster 1, apresentado na Figura 3, trouxe um
resultado interessante por fugir do padrdo de regionalizacdo geografica.
Os estados de $30 Paulo, Mato Grosso e Mato Grosso do Sul se agruparam
com os estados de Alagoas, Ceard, Paraiba, Pernambuco, Piaui e Rio
Grande do Norte. Esse resultado trouxe outras propostas de pesquisa no
intuito de levantar, dentre as empresas que atuaram nesses estados,
guais delas contribuiram para essa distribuicdo atipica nas participacoes
em licitacoes.
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Um rapido levantamento mostrou 76 empresas que atuaram na sub-
regiaoc formada pelos estados de Alagoas, Ceara, Paraiba, Pernambuco,
Piaui, Rio Grande do Norte e na sub-regido formada pelos estados de Sao
Paulo, Mato Grosso e Mato Grosso do Sul. Dessas empresas, 8 participa-
ram em mais de 15 licitacdes, tanto numa sub-regiao quanto na outra.
Dessas 8 empresas, nenhuma é da sub-regiaoc composta por Sao Paulo,
Mato Grosso ou Mato Grosso do Sul.

Considerando os resultados favordveis desta pesquisa imaginamos
gue novas bases de dados poderao ser utilizadas em experimentacdes
futuras, com o intuito de detectar outros clusters de interesse para
investigacbes; como por exemplo, c/usters envolvendo érgaos superiores
da APF (e.g., os gabinetes, as secretarias-gerais, as inspetorias-gerais, as
procuradorias administrativas e judiciais).

Quanto as regras de associacao obtidas neste trabalho de pesquisa,
algumas das melhores regras foram apresentadas aos especialistas para
verificacdo. Grupos de empresas foram detectados em gue a meédia de
participacbes juntas e as vitdrias em licitacbes levavam a indicios de
conluio. Passaremos a apresentar trés regras encontradas com a intencéao
de ilustrar os resultados alcancados:

e Uma regra envolvendo trés empresas somava 14 certames de
participacao conjunta, onde o grupo celebrou oito contratos com a
APF. Cada uma delas tinha uma média de participacao individual
relativamente baixa na base de dados (30 licitacoes);

e Duas empresas de um mesmo estado, com o total de participacdes
individuais em licitacbes de 75 e 78 respectivamente, sendo que
entre essas, em 68 licitacdes, elas participaram juntas e ganharam
14 contratos entre os anos de 2005 e 2007;

e No ano de 2008, uma empresa ganhou nove licitacbes em um
mesmo 6rgao, concorrendo com outra empresa que nao ganhou
nenhuma das licitacbes em que ambas participaram. O detalhe é
gque as nove licitacbes perdidas pela segunda empresa foram
exatamente as Unicas licitacbes da base de dados em que ela
participou. O total de vitérias da primeira empresa na base de
dados era de apenas 12, mostrando que nao se tratava de um
grande fornecedor. Segundo o especialista, essa regra aponta
fortes caracteristicas de cartelizacdo e simulacdo de concorréncia.

e Ressaltamos que muitas regras encontradas, inclusive dentre as
melhores, trouxeram grupos de fornecedores que, diante da
comparacao do numero de participacdées no grupo com o ndmero
de participacdes individuais nas licitacdes, nao eram considerados
suspeitos de praticar cartel. Por exemplo, uma regra trazia trés
fornecedores que participaram conjuntamente de 22 licitacles,
mas cada um dos fornecedores tinha participado de mais de 100
licitacbes. Ou seja, tratavam-se apenas de grandes fornecedores
gue, coincidentemente, participaram de algumas licitacdes juntos.
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isso leva a crer que a féormula de avaliacao criada ainda necessita
de aprimoramento para filtrar melhor as regras (Equacao 1).

8 CONCLUSAO

Neste trabalho, foi apresentada a aplicacao de agentes de mineracao
de dados para deteccao de cartéis em licitacbes publicas, a qual se
mostrou util as atividades de auditoria governamental realizadas pela
CGU.

O resultado experimental desta pesquisa mostrou que a combinacao
de técnicas de MD, como a clusterizacao e as regras de associacao,
possibilitou claramente o enriquecimento do conhecimento descoberto,
trazendo boas expectativas quanto as futuras combinacbes de outras
técnicas de MD associadas aos agentes de mineracao de dados. Em
relacdo ao tempo necessario para a realizacdo dos experimentos, incluin-
do a preparacao dos dados e processamento dos datasets, a proposta de
agentes de mineracao mostrou-se claramente com bom potencial quando
comparada ao processo tradicional de MD.

A analise dos clusters descobertos apresentou fortes indicios de
cartelizacao, o que pode ser reforcado posteriormente, com a aplicacado
das regras de associacao. As regras descobertas neste trabalho estao sob
validacao final dos auditores da CGU para apuracao real de irregularidades
cometidas, com o intuito de utilizar os resultados na prevencao da corrup-
¢do e na aplicacdo de penalidades cabiveis em parceria com o CADE.

Em trabalhos futuros pretendemos avancar nossas pesguisas na
integraca@o entre as areas de MD e de SMA como suporte ao trabalho de
auditoria governamental, seguindo a linha de pesquisa de AM// (RALHA,
2009). A continuacao do trabalho levard a definicdo de um modelo
arquitetural de SMA, com o desenvolvimento de um protétipo para
aplicacdo em problemas tanto de deteccéo de formacao de cartéis em
licitacGes publicas, como em outras possibilidades de auditoria no ambito
da CGU (SILVA e RALHA, 2011).
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