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ABSTRACT

Information security is a critical issue for organizations and comprises several perspectives,
including information systems development and data repositories accessed by those
systems. In current distributed information systems architectures, information security
involves identity propagation and data access authorization issues. This work describes
the design and implementation of a simple, yet not trivial, architecture for effectively
assuring information security, based on a series of standard technologies.

Key-words: database security; identity propagation; dependency injection; data access
control; authorization rules; TPC-H benchmark.

RESUMO

Seguranca de informacdo é uma questdo critica em organizacdes que deve ser tratada
sob diferentes perspectivas, incluindo a do desenvolvimento dos sistemas de informacéo
e dos repositérios dos dados acessados por tais sistemas. Nos diversos cenarios de
arquitetura distribuida dos sistemas de informacao atuais, o problema da seguranca da
informacao envolve as questdes de propagacao de identidade e de regras de autorizacao
de acesso aos dados. Este artigo descreve o projeto e implementacao de uma arguitetura
eficaz para solucao destes problemas que integra, de forma simples e ndo trivial, uma
série de tecnologias disponiveis.

Palavras-chave: seguranca em banco de dados; propagacdo de identidade; injecao de
dependéncia; controle de acesso a dados; regras de autorizacdo; benchmark TPC-H.
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1 INTRODUCAO

Seguranca é um dos principais temas discutidos atualmente nas
organizacoes. Dentro dele, aspectos de controle de acesso, controle de
interface, auditoria, controle do fluxo de informacao, disponibilidade e
confidencialidade sao tratados. Neste universo, o aspecto de controle (ou
autorizacdo) de acesso, responsavel em grande parte pela garantia da
integridade se apresenta como elemento central (SANDHU et a/, 1996;
YANG, 2009; CALI e MARTINENGHI, 2008; MURTHY e SEDLAR, 2007). E por
meio de mecanismos gue implementam este aspecto, por exemplo, que
regras de negdcio sao garantidas. Regras de negdcio sdo declaracdes que
definem ou restringem algum aspecto de uma organizacao (BRG, 2000).
Elas tém como objetivo definir a estrutura de um negdcio ou controlar ou
influenciar o seu comportamento. Em particular, uma categoria de regras
de negdcio é a assertiva de acdo de autorizacdo, ou regra de autorizacao,
a qual restringe a quem é permitido realizar uma acao na organizacao e
sobre quais dados.

Em diversos cendrios de arquitetura distribuida dos sistemas de
informacao atuais, onde as camadas de um sistema (aplicacao cliente,
servidor de aplicacao, servidor de dados) encontram-se implementadas
em componentes independentes e alocadas a unidades de processamento
distintas, os principais mecanismos para implementacao do controle de
acesso sao a propagacao de identidade entre as camadas do sistema de
informacao e a aplicacao de regras de autorizacao. Estes mecanismos
fazem com que a identidade do usudrio seja propagada até o mecanismo
de acesso a dados {por exemplo, um SGBD - Sistema de Gerenciamento
de Banco de Dados}, de modo gue sejam manipulados apenas os dados a
gue o usuario tem acesso e também que sejam executadas sobre estes
dados apenas as operacdes que o usuario pode fazer com o dado aces-
sado.

Este artigo descreve o projeto de uma arquitetura eficaz para imple-
mentacao de mecanismos de propagacao de identidade e execucao de
regras de autorizacao, integrando de forma simples, porém nao trivial,
uma série de tecnologias disponiveis no mercado. Este artigo corresponde
a uma extensdo do trabalho de Ledo ef a/. (2011). O protétipo foi testado
guanto a sua eficacia em um ambiente de simulacdo, empregando o
benchmark TPC-H, tendo obtido resultados satisfatérios.

O restante deste trabalho esta organizado da seguinte forma. A Secéo 2
apresenta quatro cenarios de aplicacbes para acesso a banco de dados,
considerados pela solucdo proposta. A Secao 3 define mecanismos para
autorizacao de acesso a banco de dados. A Secado 4 apresenta a proposta
de arquitetura para controle de acesso por meio de propagacao de iden-
tidade. A Secdo 5 apresenta o projeto e a implementacao da proposta,
enquanto que a Secao 6 apresenta os testes experimentais realizados.
Finalmente, a Secao 7 conclui o trabalho.
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2 CENARIOS DE ARQUITETURA DISTRIBUIDA DE SISTEMAS DE INFOR-
MACAO

Esta secdo descreve guatro cenarios genéricos de arquiteturas de
sistemas de informacdo em ambientes distribuidos que sdo freglente-
mente encontrados nas organizacoes.

2.1 CLIENTE ACE5S5A O 5GBD DIRETAMENTE EXECUTANDO UM PROCESS0
IDENTIFICAVEL

Este cendrio contempla o conjunto de aplicacbes que, por meio de
processos executados no computador do cliente, fazem acesso direto ao
SGBD para acesso ao banco de dados. Estes processos sao identificdveis
porque sdo executados a partir do usuario real da aplicacdo, que é o
usuario do sistema operacional. Este cenario é ilustrado na Figura 1, onde
0 usuario 123 utilizando a aplicacao cliente é o mesmo usuério reconhe-
cido pelo SGBD. O SGBD ¢é acessado po uma conexao direta, por exemplo,
conexao JDBC?, que utiliza um usuério de banco de dados Unico para cada
aplicacdo. Entretanto, o SGBD é capaz de capturar pardmetros do ambien-
te de conexdo, como, por exemplo, o usuario do sistema operacional que
corresponde ao usudrio real, a partir de varidveis do SGBD de gerencia ao
acesso ao banco de dados. Um exemplo é o atributo OS_USER existente no
namespace userenv’ do SGBD Oracle. Este cenario contempla aplicacées
cliente-servidor, como, por exemplo, aplicacdes clientes do SGBD como o
SQL Pluss.

Usuério Usuério €123
C123 {Usuédrio da Aplicacéo)
E— — S
Banco
<:| <:I de
Aplicacéo
Cliente SGBD

Figura 1. Cenario 1: Cliente acessa o SGBD diretamente
executando um processo identificdvel
Fonte: elaborada pelos autores

2.2 CLIENTE ACE5S5A O 5GBD DIRETAMENTE EXECUTANDO UM PROCESSO0
NAO IDENTIFICAVEL

A diferenca do segundo cendrio tecnolégico em relacdo ao primeiro
estd em como o processo’ que consome e processa dados do banco de
dados é executado. Este processo executado no cliente é iniciado com um

! http://java.sun.com/products/jdbc/overview.html

2 Userenv é um namespace do SGBD Oracle para acesso a informacdes da sessdo de um cliente.

3 http://www.oracle.com/technology/docs/tech/sgl_plus/index.html

* Entende-se por processo um executavel ou servico rodando no sistema operacional que acessa o
banco de dados.
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usuario do processo distinto do usuario do sistema operacional. Por exem-
plo, um processo Pexecutando no sistema operacional que acessa o 5GBD
€ executado por um usuério privilegiado do sistema operacional chamado
UsrP ao invés do usudrio logado Usri. Este cenario é ilustrado na Figura 2,
onde o usuario logado no sistema operacional € o usudrio CI23, mas o
usuario utilizado para executar a aplicacdo cliente é o usuario APLI, que é
o usuario reconhecido pelo SGBD como o usuario executando o processo.
Portanto, ndo é trivial a identificacdo do usuédrio da aplicacdo a partir da
conexao com o SGBD advinda destes processos. Na abordagem anterior, o
parametro OS5 _USER traria o usuario genérico da aplicacao para acesso ao
SGBD. Isso impossibilitaria, o processo de autorizacao dos dados por
desconhecer quem ¢é o usuario real da aplicacao.

Usudrio Privilegiado APL1 Usuério APL1
Usuéario C123 (Usuério Privilegiado)

|:> > —
Banco

S -
Aplicacao Cliente SGBD

Figura 2. Cenério 2: Cliente acessa o SGBD diretamente
executando um processo nao identificavel
Fonte: elaborada pelos autores

2.3 CLIENTE ACESSA SERVIDOR DE APLICACAO QUE ACESSA O SGBD

No terceiro cenério, estd o conjunto de aplicacbes que possuem um
cliente que deve se conectar a um servidor de aplicacao para executar um
objeto remoto que, por sua vez, acessa o SGBD. Neste cenério, o servidor
de aplicacdo acessa o SGBD por meio de um usudrio genérico do banco de
dados, ndo sendo uma tarefa simples identificar o usuario que executou a
aplicacéo cliente. Como exemplificado na Figura 3, o usuario identificado
pelo SGBD é o usuario utilizado pelo servidor de aplicacdo para se
conectar ao SGBD (neste caso, 5RVI), o qual ndo é o usuario utilizado para
acessar a aplicacao cliente {neste caso, CI123).
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Usuério SRV1 Usuério SRV1

Usuério €123
5GBD

Aplicacéo Cliente Servidor de
Aplicacéo
3
Banco
de

Figura 3. Cenério 3: Cliente acessa servidor de aplicacdo que acessa o SGBD
Fonte: elaborada pelos autores

2.4 CLIENTE ACESSA 5GBD VIA SERVICOS WEB

No quarto cendrio, a arquitetura da aplicacdo é composta por um
servidor de aplicacao que acessa o 5GBD executando servicos Web
usando um ou mais usuarios criados por instancia do SGBD.

Usuério ABC Usudrio SRV1 Usuario SRV1

Aplicacdo cliente 1 .
Servidor de
aplicacao

Servidor de aplicacédo
Usuédrio SRV2

Usuério XYZ

Aplicacao Cliente 2

Figura 4. Cenario 4: Cliente acessa SGBD via servigos web
Fonte: elaborada pelos autores
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Neste cenario, os clientes que acessam este servidor de aplicacao
podem ser outras aplicacbes, o que deixaria o usuédrio real em uma
camada ainda mais distante. Este cendrio é ilustrado na Figura 4, onde
temos dois exemplos de conexao utilizando servico. Em um dos exemplos,
0 usuario ABC estd utilizando a aplicacdo cliente 1 gue invoca um servico
web. O servico web, por sua vez utiliza o usuério SRVI para se conectar ao
SGBD, o qual é reconhecido pelo SGBD, ao invés do usuario 4A8C. }ja no
outro exemplo, o usudrio XYZ estd executando a aplicacdo cliente 2 que
invoca um componente remoto no servidor de aplicacdo, o qual ndo é
executado com o usudrio XYZ. Este componente, por sua vez, invoca o
servico web que utiliza o usudrio SRVI para se conectar ao 5GBD.
Novamente, o usuario reconhecido pelo SGBD é o usuédrio SRVI e ndo o
usuario que esta utilizando a aplicacao cliente.

3  MECANISMOS PARA CONTROLE DE AUTORIZACAO DE ACESSO A DADOS

Existem diferentes mecanismos de controle de autorizacao de acesso
a dados, os quais podem ser divididos em DAC (Discricionary Access Control),
MAC (Mandatory Access Controfy, ambos propostos por (DoD, 1983) e
RBAC (Role-Based Access Contro/y (FERRAIOLO e KHUN, 1992).

O mecanismo DAC restringe acesso a objetos baseado na identidade
de usudrios e/ou grupos aos quais eles pertencem. Yang (2009) aponta
que politicas DAC ndo garantem controle sobre o fluxo de dados, pois
tornam possivel gue dados cheguem a usuérios que nao tém permissao de
ié-las. Politicas MAC, também conhecidas como /fabel security, sao basea-
das em regulamentacées mandatérias determinadas por uma autoridade
central (YANG, 2009). A forma mais comum de MAC é a politica de segu-
ranca de multiplos niveis usando classificacdo de sujeitos (usuédrios ou
grupos) e objetos (dados) dos sistemas. MAC controla o fluxo de dados,
embora nao aborde as acdes gue podem ser executadas pelos sujeitos
sobre os dados (FERRAIOLO e KHUN, 1992). Além disso, como um rétulo é
atribuido a cada instancia de dados, o custo de gestdo e de manutencdao
dos rétulos é alto, e pouco flexivel, se existirem muitas politicas definidas.
No caso de RBAC, o controle de acesso considera funcdes e operacoes,
além de dados. Neste caso, o interesse principal é proteger a integridade
do dado, definindo quem pode realizar qual acdo sobre qual dado (FERRAI-
OLO e KHUN, 1992). Ferraiolo et a/. (2001) propdem um padrao para RBAC
a fim de unificar ideias existentes em diferentes modelos de referéncia de
RBAC, produtos comerciais e protdtipos de pesquisa.

Os mecanismos para controle de acesso encontram-se implementados
em diferentes Sistemas de Gerenciamento de Banco de Dados (SGBD), como
Oracle, Sybase, Microsoft SQL-Server (YANG, 2009). Portanto, o acesso dos
usuarios utilizando as aplicacdes disponibilizadas pelas organizacdes pode-
ria ser controlado diretamente pelos mecanismos de controle de acesso
existentes nos SGBDs. No entanto, existem diferentes cenarios de cone-
xao das aplicacdes com os 5GBDs, como detalhado na Secao 2. Para
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alguns cendrios o uso das funcionalidades dos SGBDs é simples, sendo
facil identificar o usudrio que estd logado na aplicacdo e, a partir dai,
aplicar as regras gue se referem a ele. Por outro lado, em outros cendrios
nao é simples identificar o usudrio diretamente, sendo necessério utilizar
outros mecanismos para que o SGBD consiga aplicar as regras de
autorizacdo sobre o usuério que estd utilizando a aplicacao.

4  UMA ARQUITETURA PRATICA E EFICAZ PARA O ASPECTO DE CONTROLE
DE ACESSO

Nos cenarios de arquitetura de Sistemas de Informacdo descritos na
Secao 2, a solucao para o aspecto de controle de acesso passa por imple-
mentar mecanismos relacionados a definicdo dos perfis e das regras de
autorizacdo; a autenticacdo do usudrio; a propagacao de identidade do
usuario autenticado entre as camadas do sistema até o SGBD e, final-
mente, uma vez que o usuario atual do sistema de informacéo tenha sido
reconhecido pelo SGBD, a execucdo das regras de autorizacdo em tempo
de execucao. Esta Secdo apresenta a arquitetura para controle de acesso
proposta, descrevendo em detalhes os aspectos de execucao das regras
de autorizacdo (5ecao 4.1) e de propagacao de identidade (Secao 4.2). A
implementacao de mecanismos relacionados a definicdo de perfis e regras
de autorizacao foi tratada por Azevedo et a/. (2010) e é apresentada na
Secao 4.1. A implementacao de mecanismos de autenticacdo do usuario
estd fora do escopo deste trabalho.

4.1 MECANISMOS PARA EXECUCAO DE REGRAS DE AUTORIZACAO DE
ACESSO A DADOS

A solucao da arquitetura proposta neste trabalho para execucao de regras
de autorizacao de acesso a dados considera o uso do mecanismo de
controle de acesso RBAC implementado no SGBD Oracle empregando a
proposta de modelo flexivel para controle de acesso proposta por Azevedo
et al. 2011, denominada FARBAC (Flexible Approach for Role-Based Access
Controly. A avaliacao deste modelo foi implementada utilizando o mecanis-
mo VPD (Virtual Private Database) (JELOKA et a/.,, 2008) presente no 5GBD
Oracle.

No FARBAC, as regras de autorizacao sao definidas como clausulas
WHERE, que sdo dinamicamente adicionadas aos comandos enviados
pelas aplicactes ao SGBD. Em selecbes, por exemplo, as regras funcionam
como um filtro, removendo da consuita os registros a que o usudrio ndo
possui acesso. As regras sao associadas a perfis (ou papéis) que sdo
concedidos a cada usudrio. O FARBAC recupera em tempo de execucao o
usuario, executando o comando, e aplica as regras referentes aos perfis
desse usuario.

Uma premissa para o funcionamento do FARBAC é que a identidade
do usuario seja propagada corretamente nas diversas camadas do siste-
ma. Na atual implementacao do modelo no Oracle, a identidade do usuério
chega ao 5GBD por meio da chamada ao procedimento dbms application_
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info.set_client_info, o qual define um valor para o atributo c/ient info do
namespace usereny, posteriormente recuperado pelo FARBAC.

4.1.1 MODELO CONCEITUAL DAS REGRAS DE AUTORIZACAO

As regras de autorizacao do FARBAC sao armazenadas no banco de
dados de regras de negdcio, de acordo com o modelo conceitual de
entidades e relacionamentos apresentado na Figura 5 e descrito a seguir.

Fungdo 11
Operador

(L,n) (1,n)
(1)

Politica (00) - clevante 2 @

(1,n) (o,n) (0,n)

¢ Atributo a1 (D'") Pardmetro Valor
(1,1) (1,n) (o,n) (o,n)
e @ @
Esgquema
1)

(1,1) (1,1)

(1,1) (1.1) . (0,1)
Possui (1,0} Conceito (,n) Aplicada a an Regra 01 (0,n) Perfil
(o,n)
(o)

Usudrio

l

Y

¢

Figura 5. Modelo de entidade e relacionamento do FARBAC
Fonte: Ledo et a/. (2011)

Os Usuarios sao agrupados em Perfis, sendo que cada usuario pode
ser associado a diversos perfis e cada perfil pode agrupar diversos usua-
rios. O auto-relacionamento da entidade Perfil permite a representacao de
uma hierarquia de perfis. Por exemplo, os perfis de Gerente de Vendas da
Ameérica e Asia e de Gerente de Vendas da Europa podem ser especializa-
¢oes do perfil Gerente de Vendas. isso significa que regras de autorizacao
atribuidas a um perfil mais geral (Gerente de Vendas) devem também ser
aplicadas a todos os seus descendentes. Além disso, perfis descendentes
podem determinar valores especificos para os parametros do predicado.
Por exemplo, o perfil Gerente de Vendas pode restringir o acesso aos pedi-
dos baseado no atributo continenteDeOrigem do conceito Pedido; o perfil
Gerente de Vendas da América e Asia pode entdo especificar o(s) valor{es)
para o atributo controlado (por exemplo, “America, Asia”). Dessa forma é
possivel que a politica RBAC implemente a regra, restringindo o acesso do
perfil Gerente de Vendas América e Asia somente para os pedidos onde
“continenteDeOrigem in (‘America’,‘Asia’})’.

A entidade Regra representa as definicdes de regras gue sao armaze-
nadas como cldusulas SQL, que serdo usadas para transformar os coman-
dos SQL provenientes da aplicacdo cliente. Uma cldusula restringe o
acesso do Usudrio a um subconjunto dos dados de um Conceito, que pode
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ser uma tabela, uma visdo ou um sinénimo. Portanto, existe um relacio-
namento Regra x Conceito. A mesma cldusula SQL pode ser usada para
definir regras de autorizacao em diferentes conceitos e cada Conceito
pode possuir mais de uma Regra.

Um Parametro denota uma expressao no formato "Atributo Operador
Valor" relacionando as entidades correspondentes (Atributo x Operador x
Valor). A entidade Atributo representa um atributo de um conceito do
banco de dados utilizado para restricao de acesso. A entidade Operador
representa um operador bindrio (incluindo =, <>, >, >=, <, <=, IN e NOT
IN). A entidade Valor representa um valor {ou lista de valores) dentro do
dominio do atributo, gue delimita um subconjunto de dados. O relaciona-
mento Conceito x Atributo indica a que conceito um atributo pertence, da
mesma forma gque o relacionamento Esquema x Conceito indica a gque
esquema o conceito pertence. Esse relacionamento denota uma represen-
tacao em alto nivel do esquema do banco de dados para o qual as regras
de autorizacado sao aplicadas.

A Politica dita o controle de acesso que deve ser aplicado a um
conceito. Uma politica de controle de acesso é aplicada por uma Funcdo
(que também pertence a um Esquema). Durante sua execucao, esta fun-
cdo identifica o Conceito sendo acessado e o Usudrio executando o
comando. Ela captura os dados dos outros elementos do modelo para
construir o predicado da regra de autorizacao {ou predicado de autoriza-
cdo) daquele conceito para aquele usuario. Além disso, o relacionamento
Politica x Atributo determina quais atributos do conceito possuem dados
sensiveis.

O mesmo usuario pode possuir mais de um perfil relacionado a um
mesmo conceito. Dessa forma, em tempo de execucao, mais de uma regra
(predicado de autorizacdo) sera retornada, exigindo que as regras sejam
compostas de alguma forma. Essa composicao pode ser feita por meio do
uso dos operadores OR ou AND. A composicao por OR, gue chamamos de
composicao permissiva, permite que o usudrio tenha acesso a uniao dos
subconjuntos de dados permitidos por cada regra. A composicao por AND,
gue chamamos de composicdo restritiva, limita o acesso do usuario a
intersecao dos subconjuntos de dados permitidos pelas regras combina-
das. Por exemplo, um usudrio gue possua os perfis Gerente de Vendas da
Europa e Gerente de Vendas da Franca, com a composicao permissiva
teria acesso aos dados de toda a Europa, ja com a composicao restritiva o
seu acesso seria apenas aos dados da Franca. Tanto a composicao permis-
siva quanto a composicao restritiva sdo suportadas pelo FARBAC e é
responsabilidade da organizacao decidir que tipo de composicao usar.

4.1.2 ALGORITMO PARA CONSTRUCAO DO PREDICADO DE AUTORIZACAO

O FARBAC possui uma funcdo genérica responsavel por construir, em
tempo de execucao, o predicado de autorizacao para cada conceito. O
predicado de autorizacao realiza a composicao (permissiva ou restritiva)
de todas as regras de um usuério para um conceito. A funcdo é aplicada a
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todos os conceitos com dados sensiveis e retorna o predicado de autoriza-
cao, dependendo do usuario que realiza o acesso e dos dados cadastrados
no modelo de armazenamento de regras de autorizacao (Figura 6).

Recupera o usuario que esta executando a consulta

A partir do relacionamento Usuario x Perfil, recupe ra os perfis do usuario
Para cada perfil Faca
A partir do relacionamento Perfil x Regra x Conceit 0, identifica as regras
gque devem ser aplicadas de acordo com o perfil pai da hierarquia
Para cada regra Faca
A partir do relacionamento Regra x P arametro, identifica os parametros

especificos da regra
Para cada parametro Faca
A partir do relacionamento Perfil x Valor, recupera r o(s) valor(s)
aceito(s) pelo parametro para filtragem dos dados
Finalmente, o predicado de autorizagdo € montado e retornado

Figura 6. Algoritmo de construcao do predicado de autorizacao
Fonte: Ledo et a/. (2011)

4.2 MECANISMOS PARA PROPAGACAO DE IDENTIDADE

A propagacao de identidade procura permitir que a identidade do
usuario seja preservada, independentemente de onde a informacdo da
identidade foi criada, para utilizacao durante autorizacao e para fins de
auditoria (IBM, 2010). A proposta para propagacao de identidade é utilizar
o padrdo de injecdo de dependéncia (do inglés Dependency injection), o
qgqual é um padrao de projeto derivado do padrdo inversao de Controle.
Assim como seu genitor, visa a fornecer a uma classe informacdes neces-
sarias para o seu funcionamento sem gue a classe tenha que se preocupar
com a geracao destes dados. Neste caso, propomos 0 uso de injecao via
setter (Setter injection), a qual consiste em passar as dependéncias por
meio de argumentos por um método setter (PRASANNA, 2009).

4.3 ARQUITETURA PARA PROPAGACAO DE IDENTIDADE E AUTORIZACAO
DE ACESSO

A proposta de arquitetura para propagacao de identidade e execugao
de regras de autorizacdo é ilustrada na Figura 7. E importante enfatizar
gque a proposta considera que o usuario do sistema de informacdo estd
devidamente autenticado para a propagacao de sua identidade. Segundo
Needham e Schroeder (1978), autenticacdo corresponde a verificacdo
mutua da identidade das partes que estdo se comunicando.

Tendo em maos as informacdes do usuario autenticado, a aplicacado
cliente repassa estas informacbes para as camadas seguintes até chegar
ao SGBD. O SGBD, por sua vez, implementa a arquitetura do FARBAC
(descrita na Secdo 4.1). Na Figura 7, é feita a relacdo entre os cenarios
apresentados na Secdo 2 e a proposta: (i) cendrios 1 e 2 - aplicacdo
acessando o SGBD diretamente: as informacdes do usudrio sdo passadas
diretamente da aplicacao para o SGBD para realizar acesso controlado ao
banco de dados; (ii}) cenario 3: aplicacdo cliente passa as informacdes do
usuario para o servidor de aplicacdo gue as passa para o SGBD; (iii)
cenario 4 - multiplas camadas: aplicacdo cliente passa as informacdes do
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usuario para um servidor de aplicacdo, no qual existem servicos web
executando, e este repassa ao SGBD. Considerando ainda o cenério 4,
também é possivel considerar que a aplicacao cliente acessa o servidor de
aplicacao (ii}) que acessa o servidor de servicos web que acessa o SGBD.
Neste caso, as informacdes devem ser passadas pela aplicacao cliente
para o servidor de aplicacdo, deste para o servico web e, em seguida, este
repassa para o SGBD.

£

Apllcagao ("

G

Aplicacao (iii) Servidor de
Cliente senvicosweh lmmm e ————

Aplicacao
Cliente

Figura 7. Propagacao de identidade nos cendrios da arquitetura proposta
Fonte: Ledo ef a/. (2011}

5 PROJETO E IMPLEMENTACAO DA ARQUITETURA PROPOSTA

A implementacao de mecanismos para propagacao de identidade do
usuario segundo a arquitetura proposta contempla trés dos quatro cené-
rios descritos na Secao 2 e emprega tecnologias de amplo uso no mercado
e padroes de programacao.

Um protétipo foi implementado utilizando as tecnologias Java Enterprise
Edition e Standart Edition, Enterprise Java Beans 3.0 (E|B3), servidor de
aplicacao JBoss (versao 4.2}, frammework de mapeamento objeto-relacional
Hibernate {(versao 3), SGBD Oracle (versao 10g) e os padrdes de projeto
Service Locator, Dependency infection e Data Access Object (DAO). O cédi-
go esta disponibilizado em Googlecode®. O banco de dados utilizado para
os testes sequiu o esquema do benchmark TPC-H (TPC COUNCIL, 2008}, o
qgual consiste em uma especificacdo de grande relevancia na indulstria que
simula um cenario de uma aplicacédo de apoio a decisdo. O protétipo
implementado trata os primeiros trés cenérios apresentados na Secao 2.
Para o guarto cenario, estd sendo avaliado o uso de padrbes de web
services, tais como, SOAP®, WS-Security’ e WS-Policy® para transportar de
forma segura as informacbes do usudrio no cabecalho da mensagem

> http://pdac.googlecode.com/

6 http://www.w3.org/TR/soap/

7 http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-SOAPMessageSecurity.pdf
8 http://www.w3.0org/TR/ws-policy/
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SOAP. No entanto, vale ressaltar que os aspectos de propagacao de
identidade apresentados neste trabalho sao os mesmos gue estao sendo
avaliados para o uso destas tecnologias.

O protétipo (Figura 8) consiste em uma aplicacdo cliente (Java SE),
gue acessa um EJB Stateful/ responséavel por realizar operacdes de consulta
ao banco de dados Oracie e devolver o resuitado da pesquisa a aplicacdo
cliente. O acesso ao EjB é realizado por meio do padrdo de projeto Service
Locator. O E}B acessa o SGBD por meio do framework de mapeamento
objeto-relacional Hibernate.

-n
X
Gy Gs EMl Gs |
o SGBD Oracle
Y S OBl +FARBAC
] (@)
=
Aplicagéo = ~
Cliente _
Swing Servidorde
Java SE 6 i 3 .
Service Locador aplﬁ\i%ao Hibernate 3.2.5
Dependency Injection EJB3

JBoss 4.2

Banco de dados
TPC-H

Figura 8. Arquitetura do protétipo
Fonte: Ledo ef a/. (2011}

5.1 APLICACAO CLIENTE

Na arquitetura do protétipo implementado, a aplicacdo cliente utiliza
a tecnologia java Swing para solicitar a execucao de uma consulta no
banco de dados. O passo-a-passo de execucao de uma requisicaoc na
aplicacao Cliente é apresentado a seguir e ilustrado na Figura 9. Para
auxiliar na compreensao, o fluxo de execucdo do mddulo servidor foi abs-
traido em uma Unica raia (E]B) que serd explicada detalhadamente na
secao 0 deste trabalho.

1. No médulo cliente, ap6s o /ogin e autenticacao do usuario (Figura 9 -
passo 1), a instancia Unica do ServicelLocator é recuperada e nela
sao armazenadas as informacdes do usuario {contendo, por exem-
plo, a chave do usuéario) pela invocacdo do método setUsuario do
Servicelocator (Figura 9 - passo 1.1). Como o ServicelLocator é um
Singleton, a injecdo do usuario pode ser realizada uma Unica vez,
preferencialmente apés a autenticacdo do usuéario.

2. O usuario acessa uma funcionalidade da aplicacdo, por exemplo, a
consulta de pedidos. Neste momento, o método consultarPedido de
PedidosBO ¢ invocado (Figura 9 - passo 2).

3. O Business Object PedidosBO entao requisita ao ServiceLocator o
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acesso ao componente remoto {um componente E|B) que executara
a consulta no banco de dados propriamente dito. A busca pelo
objeto remoto é feita por meio do nome JNDI deste EjB. Neste caso,
PedidosBO invoca o método get do ServiceLocator (Figura 9 - passo
2.1).

. O ServicelLocator entdo recupera o contexto e invoca o método
lookup neste contexto para buscar por uma referéncia ao EJB remoto
(Figura 9 - passo 2.1.1).

. Ao receber a referéncia do componente EJB, o Servicelocator verifi-
ca se o EJB recuperado implementa a interface ControleAcesso e, em
caso positivo, invoca o método "setisuario" (Figura 9 — passo 2.1.2),
passando as informacdes do usudrio (com a chave do mesmo, por
exemplo) para armazenar as informacdes do usuario no EJB. A
referéncia ao EJB entdo é devolvido para o BO PedidosBO.

. O BO PedidosBO invoca o método do EJB remoto que ird realizar a
consulta do desconto no banco de dados (Figura 9 - passo 2.2).

. O EJB executa a consulta e retorna os dados para o BO PedidosBO
(Figura 9 - “Valor Final”, a direita).

. O BO PedidosBO retorna os dados para a aplicacdo poder apresentd-
las para o usuario (Figura 9 - “Valor Final”, a esquerda).

| 1: login{usuario) DL

1.1: setUsuario{usuario) Dﬁ

2.1: getinomeEJB) D_‘

2. consultarPedido(id) DL

Figura 9. Diagrama de sequéncia da aplicagdo cliente
Fonte: elaborada pelos autores
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5.2 SERVIDOR DE APLICACAO

No servidor de aplicacdo, as regras de negdcio estao implementadas
em projetos java utilizando a tecnologia EJB (Stateful). Neste caso, temos
uma classe java EJB para cada projeto EJB. O acesso e persisténcia de
dados foram implementados utilizando o framework de mapeamento obje-
to relacional Hibernate®, acessando SGBD Oracle. A responsabilidade de
gerenciar o ciclo de vida das conexdées com o banco de dados (poo/ de
conexao) e o contexto transacional é do servidor de aplicacdo JBoss™.

Uma interface, chamada Controledcesso, foi implementada para es-
pecificar os métodos que os EJB devem implementar para armazenamento
das informacdes necessarias para controle de acesso aos dados. Esta
interface é apresentada na Figura 10.

public interface Controlelcesso {
void setUsuario(S5tring chaveUsuario):

¥
2
3 S5tring getUsuariol():
4

Figura 10. implementacao da Interface Controledcesso
Fonte: Ledo et a/. (2011)

A interface ControleAcesso é parte de uma biblioteca independente,
devendo ser importada para o c/asspath de cada projeto EJB antes de ser
utilizada. Esta separacao permite que, posteriormente, outros projetos
possam utilizar a mesma interface ao implementar controle de acesso aos
dados.

Em cada projeto EJB, é criada uma interface com o objetivo de expor
0os meétodos que poderdo ser acessados pelo cliente. Esta interface deve
herdar a interface ControledAcesso, obrigando o EJB a implementar tam-
bém os métodos setlsuario e getlUsuario de Controledcesso. O método
setUsuario é utilizado pela aplicacdo cliente para ajustar no EJB as infor-
macdes do usuario, de acordo com o padrao de projeto Injecdo de Depen-
déncia, cujo uso é proposto na arquitetura.

O acesso ao banco de dados foi implementado utilizando o padrao
HibernateUtiM sugerido pelos desenvolvedores do framework Hibernate,
centralizando a inicializacdo do Hibernate e o /ookup a fébrica de sessbes
com o banco de dados. Além disso, foi realizada uma modificacdo nesta
classe, onde, ao invés de a aplicacdo requisitar ao HibernateUti/l uma
fabrica de sessdes, ela devera requisitar diretamente uma sessdo. O obje-
tivo é informar ao SGBD o usuario que ird realizar as operacdes no banco
de dados. A Figura 11 apresenta a impiementacdo do método getSession,
da classe HibernatelUtil, em que é criada uma sessdo com o banco de
dados. O método armazena as informacdes do usudrio no SGBD antes de
retornar o objeto de sessdo para quem invocou o método. Neste caso,

® http://www.hibernate.org/

10 O servidor de aplicacao utilizado é o jBoss 4.2

11 A implementacdo base para a classe HibernateUtil é demonstrada na documentacéo do Hibernate
e pode ser vista em http://community.jboss.org/wiki/sessionsandtransactions.
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como o SGBD utilizado é o Oracle, o armazenamento das informacdes do
usuario é feito por meio da chamada ao procedimento dbms application_

info.

set client info. Esta chamada armazena a chave do usudrio no atribu-

to client info do namespace userenv do contexto do banco de dados Oracle.

33 [ public Session getSession(3tring chawvelsuario) {
34 if (session.get() = null) {

35 sesslon.set (sessionFactory. openSession() ) ;
36

37

38

38 Connection con = session.get () .connection():
40 tryi

41 CallableStatement =t = con.prepareCall |

42 "{call dbms application info.set client info{?)1"):
43 st.setS5tring (1, chawvelUsuario):

44 st.executelUpdate () :

45 }catch (5QLException e) {

46 return nuall;

47 }

43

49 return ssssion.get():

20| =

Figura 11. Método getSession da classe HibernateUtil
Fonte: Ledo et a/ (2011)

O passo-a-passo de atendimento a uma requisicao do cliente por um

EjB é apresentado a seguir e ilustrado na Figura 12. O diagrama apresen-
tado na Figura 12 corresponde ao detalhamento do passo 2.2 mostrado na
Figura 9:

1.

5.

Apds as informacdes do usudrio devidamente ajustadas no EJB remo-
to (Figura 9 - passo 2.1.2), a aplicacao Cliente invoca o método con-
sultafdesconto) do EJB remoto ManterPedidos. Na Figura 9, este
passo corresponde ao passo 2.2, enquanto que na Figura 12
corresponde ao passo 1.

. Em seguida, o EJB ManterPedidos invoca o DAO responsavel por

executar a consulta de desconto {(PedidoDAO) (Figura 12 - passo 1.1).

. O objeto DAO entdo recupera a instancia Unica da classe Hibernate-

Util e invoca o método getSession informando a chave do usuario
(Figura 12 —~ passo 1.1.1}.

. A classe HibernateUtil cria uma sessaoc com o banco de dados, por

meio da chamada ao método buildSessionFactory (Figura 12 - passo
1.1.1.1) e openSession da classe Hibernate (Figura 12 - passo
1.1.1.2). Em seguida, ajusta o usuario que estd fazendo uso da
sessao (Figura 12 - passo 1.1.1.3), por meio da chamada a procedure
dbms_application info.set client info, e retorna o objeto de sessao
para o DAO.

A classe DAO executa a consulta ao banco de dados utilizando a
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sessao recuperada. Nesse momento, o FARBAC entra em acao para
aplicar a regra de autorizacao cadastrada e retornar apenas 0s
dados a que o usuario tem acesso. Em seguida, o DAO fecha a
sessao (Figura 12 - passo 1.1.3).

6. O resultado da consulta é repassado para o EjB (Figura 12 - Resul-
tado da Consuita, a esquerda) que repassa para a aplicacdo cliente
(Figura 12 - Resultado da Consulta, a direita).

| ManterPedidos | | PedidoDAO | HibernatelUtil | Hibernate | | SGBD.

I I
| \ \
4 1. consulta(desconto) ‘ [ }
Py llconsualdesconto) | 11 getSessionfusuario

\

\

frg |
P4y buildSessionFactory() ﬁ

Session Factol
é,,,,,,,ﬂ,,,

1.1.1.2: openSession() |

Session
ego— e il

1.1.1.3: setClientinfo{uguario)
|
A . | S
Session T

I
1.1.3: closeCurrentSession() |
|
=T |
Resultado da Consulta
< |
|
|

esultado da Consulta |
————————— T \ \
L \ [ \
| |

Figura 12. Diagrama de sequéncia para a aplicacdo servidor
Fonte: elaborada pelos autores

6 TESTES EXPERIMENTAIS

Para avaliar a arquitetura proposta, foi utilizado o esguema e os
dados do benchmark TPC-H. O TPC-H é uma especificacao de benchmark
com uma ampla relevancia na inddstria, que simula o cenario de uma
aplicacdo de apoio a decisdo (TPC COUNCIL, 2008). Esse cenédrio possui
um contexto realista que representa as atividades de uma inddstria de
atacado qgue precisa gerenciar as suas vendas ou distribuir um produto em
todo o mundo (por exemplo, aluguel de veiculos, distribuicdo de alimen-
tos, etc.). O benchmark consiste da descricao de um esquema de banco
de dados e de um conjunto de consultas ad-hoc OLAP (Online Analytical
Processing) orientadas ao negécio. A consulta utilizada no teste foi a de
previsao de mudanca na receita, a qual guantifica o aumento da receita
resultante da eliminacao de algum desconto percentual em determinado
ano (Figura 13).
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select sum(l_extendedprice * |_discount) as revenue

from lineitem

where |_shipdate >= date '1994-01-01"'
and |_shipdate < date '1994-01-01" + interval '1' year
and |_discount between 0.06 - 0.01 and 0.06 + 0.0 1
and |_quantity < 24;

Figura 13. Previsao de mudanca na receita
Fonte: Ledo et g/ (2011)

Foi definida a seguinte regra de autorizacao que foi cadastrada no
modelo do FARBAC: “O gerente de vendas do norte da América e da Asia
deve ter acesso somente aos pedidos provenientes de fornecedores das
nacdes do hemisfério Norte das regides Asia e América”. A implementacao
desta regra necessitou de algumas adaptacdes no modelo do TPC-H e no
FARBAC, tais como: a chave do usudrio na tabela CUSTORMER do TPCH
referenciando a chave do usuario do FARBAC; inclusdo de campo para
nacdo do usudrio no FARBAC; e inclusdo de campo para indicar o hemisfé-
rio do usuario.

Para implementar essa regra de autorizacao foi definida uma hierar-
quia de perfis, com um perfil pai chamado Gerente de Vendas e um perfil
filno chamado Gerente de Vendas Norte América e Asia. Considerando a
consulta, os dados a serem protegidos por essa politica referem-se as
tabelas ORDERS e LINEITEM, tabelas de pedidos e de itens de pedido,
respectivamente. As informacdes para controle de acesso foram cadastra-
das no FARBAC e a funcao de autorizacao retorna os predicados referentes
a Figura 14 e a Figura 15 para cada uma das tabelas. O predicado corres-
pondente a tabela ORDERS (Figura 14) verifica se o cliente do pedido
corresponde a um cliente que estd na regido América ou Asia e no hemis-
fério norte. j& o predicado para a tabela LINEITEM faz acesso a tabela
ORDERS. Ao fazer o acesso a esta tabela, a politica correspondente é
executada e, consequentemente, sao retornados apenas os itens das
regides América e Asia e do hemisfério norte.

(O_CUSTKEY in (

select C_CUSTKEY

from TPCH.CUSTOMER

inner join TPCH.NATION on N_NATIONKEY = C_NATIONKEY

inner join TPCH.REGION on R_REGIONKEY = N_REGIONKEY

where R_NAME IN (AMERICA', 'ASIA") AND N_HEMISPHE RE IN (NORTH?Y))

Figura 14. Predicado para a tabela ORDERS
Fonte: elaborada pelos autores

(L_ORDERKEY in (
select O_ORDERKEY
from TPCH.ORDERS))

Figura 15. Predicado para a tabela LINEITEM
Fonte: elaborada pelos autores
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Foram criados os usuarios: Bob, como gerente de vendas Norte da
América e da Asia; e Alice, que é a presidente da empresa e recebeu o
privilégio EXEMPT ACCESS POLICY, que faz com que todas as politicas
sejam ignoradas.

Em seguida, a Aplicacao Cliente foi executada para invocar a consulta
apresentada na Figura 13, com os usuario Bob e Alice. Como Bob € o
gerente de vendas Norte da América e da Asia, ele tem acesso apenas aos
itens de pedidos do norte dessas regides, enquanto Afice, que é a
presidente, tem acesso a todos os itens de pedidos. Para A/ice, a mudanca
na receita foi de R$ 88.894.386,60. |4 para Bob esta foi de apenas
R$ 21.445.915,50, afinal a sua visao € somente dos itens de pedidos do
Norte da América e da Asia.

CONCLUSAO

Seguranca é uma guestao importante para as organizacdes. Em geral
guestdes desta drea sdo resolvidas com a implementacdo de mecanismos
de controle de acesso e da implementacdo de regras de autorizacaoc em
sistemas de informacao. Contudo, guando uma regra muda, todos estes
sistemas gque implementam estas regras e controles devem ser atualiza-
dos, fazendo com que isso se torne um problema bastante complexo
principalmente em cenarios onde existem sistemas legados € um ndmero
muito grande de regras de autorizacao.

Grande parte das abordagens utilizadas para possibilitar a propaga-
cao de identidade, e posteriormente a execucao de regras de autorizacao,
considera planejamento prévio ao desenvolvimento das aplicacbes. Estas
técnicas tendem a tornar-se trabalhosas e fortemente impactantes quando
o objetivo é adaptar sistemas legados e ja finalizados, gerando grande
gasto de tempo e ocasionando falhas no uso de tais técnicas que possi-
velmente resultardao em brechas de seguranca.

Este trabalho apresentou uma proposta e implementacao de uma
arqguitetura de controle de acesso usando mecanismos de propagacao de
identidade e de execucao de regras de autorizacao de acesso a dados,
considerando um ambiente que jd possua solucdes para autenticacdo dos
usuarios. A técnica gera pouca intrusdo em sistemas legados, tais como:
(i) aplicacao cliente: criacao de atributo no ServicelLocator para armazenar
informacobes do usuario e chamada do método para armazenar a identifi-
cacdo do usudrio nesta mesma classe, além do armazenamento das
informacodes do usudrio no objeto remoto; (ii) objeto remoto: inclusdo de
atributo para armazenar as informacdes do usudrio e passar as informa-
¢bes do usuario para o HibernateUtil, guando da solicitacdo de uma sessao
que necessite estar autorizada; (iii} HibernateUtil: ajustar as informacodes
do usudrio no contexto do SGBD para retornar uma sessao autorizada,
guando for o caso. Como as alteracdes sdo em partes bem especificas do
céddigo e ndo abrangem todo o cédigo da aplicacdo, isto diminui a possibi-
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lidade de erros, brechas de seguranca e gasto de tempo com execucao de
testes que verifiguem a integridade dos sistemas ap6s as modificacdes.

Em relacao ao desempenho da solucao, considerando os aspectos de
propagacao de identidade, podemos afirmar que o custo é muito baixo,
dado que corresponde apenas em passar as informacbes do usudrio
necessarias para realizar a autorizacdo. Em geral, é reqguerido apenas
passar a chave do usudrio da aplicacdo do cliente até o SGBD. j& em
relacao aos aspectos de autorizacao de acesso {(uso do FARBAC), testes
experimentais exaustivos foram realizados por Puntar et a/ (2011). Os
resultados obtidos demonstraram que a diferenca de tempo entre utilizar
o FARBAC em relacao ao uso da solucao VPD (Virtual Private Database)
implementada no Oracle é muito peguena. Além disso, as vantagens de
flexibilidade de uso da proposta para gestao das regras de autorizacao em
um local centralizado (todas as funcbes sdo armazenadas em um Unico
modelo) demonstram ser viavel o uso do FARBAC perante o VPD tradicional.

A implementacdo empregou uma série de tecnologias disponiveis e
de amplo uso no mercado, fazendo com que a técnica possa ser reutili-
zada em outros cendrios. Testes experimentais foram realizados demons-
trando a viabilidade e eficacia da proposta em um cenério gue simula uma
aplicacdo real de apoio a decisao.

Como trabalhos futuros, propomos a realizacao de testes de desem-
penho e avaliacdo em um cenério real de empresa ou 6rgdo governamen-
tal, bem como a evolucdo da solucdo para contemplar o quarto cenério
apresentado na Secao 2.
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