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ABSTRACT

Business processes are supported by information technologies, although many processes
and information systems were not designed to be secure. The lack of a security
evaluation method might expose organizations to several risky situations. This work
presents an information security maturity management process which uses a
measurement method and a set of controls which treat information security on a
comprehensive way. The results indicate that the method is efficient for evaluating the
current state of information security, to support information security management, risks
identification, the improvement of business processes and internal control processes.

Key-words: security; maturity, risks.

RESUMO

Os processos de negdcio das organizacdes sdo suportados por tecnologias da informacao,
apesar de muitos processos e sistemas nao terem sido projetados para serem seguros. A
falta de um método para avaliar a seguranca pode expor a organizacdo a riscos em
diversas situacdes. Este artigo apresenta um processo para a gestdo da maturidade da
seguranca da informac&o por meio de um método de medicdo e um conjunto de controles
gue tratam a seguranca da informacao de forma abrangente. Os resultados indicam que o
método é eficiente para avaliar o estado atual da seguranca, auxiliar no processo de
gestdo da seguranca da informacao e identificacao de riscos, e apoiar a melhoria dos
processos e controles internos da organizacao.

Palavras-chave: seguranca; maturidade; riscos.
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1 INTRODUGAO

O gerenciamento da seguranca da informacao exige uma visao bas-
tante abrangente e integrada de varios dominios de conhecimento, englo-
bando aspectos de gestao de riscos, de tecnologias da informacdo, de
processos de negécios, de recursos humanos, da seguranca fisica e
patrimonial, de auditoria, de controle interno e também de requisitos
legais e juridicos. Uma abordagem gerencial gue considera a seguranca
como um assunto somente de tecnologia, comum nas organizacdes, pode
ser a raiz de muitos problemas, pois gerencia a seguranca da informacao
dentro das estruturas de operacdes de Tecnologia da informacao (Tl}, com
menos visao e controle gerencial.

A avaliacao critica e metddica dos controles relacionados a seguranca
da informacao torna-se necessaria ja que tecnologias, processos de
negoécio e pessoas mudam, alterando constantemente o nivel de risco
atual e gerando novos riscos a organizacao (PINHEIRO e SLEIMAN, 2009).

O desafio esta em definir objetivos de seguranca da informacao,
alcanca-los, manté-los e melhorar os controles que os suportam, para
assegurar a competitividade, a lucratividade, o atendimento a requisitos
legais e a manutencado da imagem da organizacao junto a sociedade e ao
mercado financeiro. Modelos de maturidade podem ajudar a enfrentar este
desafio (ACEITUNO, 2007; MARANHAO, 2011).

Normas internacionais importantes relacionadas a seguranca da
informacao, como ABNT (2006) e ABNT (2005), apresentam controles
aplicdveis para a gestdo da seguranca da informacdo, mas nao definem
um método para avaliar se os controles sugeridos sao adequados para a
realidade da organizacao, levando-se em conta o nivel de risco associado
e o seu custo/beneficio (CHAPIN e AKRIDGE, 2005; WALKER ef a/, 2012).

A falta de um método para avaliar a adeqguacao dos controles pode
levar uma organizacao a adotar controles fracos, expondo-a ao risco em
diversas situacbes. De modo inverso, pode ocorrer o desperdicio de recur-
sos em controles superdimensionados. A falta de método para avaliar a
adequacao dos controles pode ainda fazer com gue uma organizacao trate
0s riscos e controles de seguranca de acordo com iniciativas individuais
gue nao correspondam as necessidades ou aos objetivos estratégicos da
organizacao.

Os modelos de maturidade sao baseados na melhoria de processos e
na existéncia de fundamentos para guiar e medir a implementacédo e a
melhoria dos processos (CHAPIN e AKRIDGE, 2005). Atualmente existem
pesquisas relacionadas ao uso de modelos para medir a maturidade de
Sistemas de Gestdo de Seguranca da Informacao (CHAPIN e AKRIDGE,
2005; ACEITUNO, 2007; WOODHOUSE, 2008; PARK et a/, 2008; JANSSEN,
2008; CUNHA, 2008). Um modelo de governanca importante como o
CobiT, embora defina um modelo de maturidade, nao define um modelo
rigoroso de avaliacdo da maturidade. Os usuéarios do modelo de maturi-
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dade CobiT precisam construir seu préprio modelo de avaliacao (BREIER e
HUDEC, 2012; WALKER et a/, 2012).

Este artigo propbée um meétodo para a gestdo da seguranca da
informacao por meio de um processo de avaliacao peridédica de maturi-
dade e da melhoria continua dos controles. O modelo proposto é genérico
e aplicavel a todos os tipos de organizacao, independente de tamanho ou
area de atuacao, pelo uso dos 133 objetivos de controle de seguranca da
informacao constantes da norma ABNT NBR ISO/IEC 27002 (ABNT, 2005).
O modelo proposto faz uso de controles adequados, dependentes da
analise do risco e da evolucao do ambiente geral.

O texto do artigo estd organizado em sete secfes. A secdo 2 apresenta
os principais trabalhos relacionados. A secao 3 apresenta as principais
normas técnicas relacionadas a seguranca da informacdo e a gestdo de
riscos. A secao 4 descreve conceitos basicos sobre modelos de maturida-
de. A secao 5 é dedicada a especificacdo do modelo de avaliacdo da
seguranca da informacado por meio da medicdo de niveis de maturidade. A
secao 6 apresenta a aplicacao do modelo a uma organizacao para verifica-
cao da sua eficacia. A Ultima secao apresenta a conclusao.

2 TRABALHOS RELACIONADOS

No trabalho de JANSSEN (2008), o objetivo principal é propor um
instrumento de avaliacdo da maturidade dos processos de seguranca da
informacao para instituicbes hospitalares. E um estudo exploratério, de
natureza qualitativa, com aplicacédo de questiondrios semiestruturados
para estudo de caso em trés instituicdes hospitalares. Como conclusdo do
trabalho foi destacada a aprovacdo do instrumento com relacdo a sua
utilidade para avaliar a maturidade dos processos de seguranca da infor-
macao naquele tipo de instituicao. O trabalho desenvolvido por Janssen
{(2008) se assemelha a este trabalho na utilizacdo da norma ABNT NBR
ISO/IEC 27002 e no uso de um modelo de maturidade. A principal diferen-
ca € gue agora € apresentado um processo de gestdao para melhoria
continua da seguranca, na forma de um modelo genérico aplicavel a todos
os tipos de organizacao, independentemente de tamanho ou area de
atuacao, por meio do uso dos 133 objetivos de controle de seguranca da
informacao constantes da norma ABNT NBR ISO/IEC 27002. Outra diferen-
ca é que o modelo proposto por janssen (2008) apresenta proposices
especificas, estaticas, e que podem nao possibilitar ao avaliador a adequa-
da analise dos riscos, na medida em que haja evolucdo das tecnologias,
processos de negdécio e/ou requisitos externos aplicaveis.

O trabalho de Cunha (2008) teve como objetivo criar um modelo para
que a alta administracdo da organizacao incorporasse requisitos de
seguranca da informacao como parte de seu processo de governanca
computacional, de forma a evidenciar de maneira objetiva o0s riscos
relacionados a informacdo no momento da definicdo do planejamento
estratégico da organizacao. As semelhancas com o presente trabalho
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estao na utilizacao da norma ABNT NBR ISO/IEC 27002, o modelo de
governanca de Ti - CobiT, e avaliacdes de riscos. A principal diferenca esta
no objetivo do estudo, uma vez que o foco do modelo proposto por Cunha
{2008} é o alinhamento entre o planejamento estratégico da seguranca da
informacdo e o planejamento estratégico da organizacéo, nao apresentan-
do um meétodo para medicao da situacao atual da seguranca e do acom-
panhamento e evolucao da seguranca e de seus processos relacionados.

Em Woodhouse (2008} existe uma proposta tedrica de um modelo de
maturidade de um sistema de gestao da seguranca da informacao (5GSl),
composto por nove niveis: -3 {(Subversivo}, -2 (Arrogante), -1 {Obstrutivo),
0 {(Negligente), 1 (Funcional), 2 (Técnico), 3 (Operacional), 4 (Gerenciado)
e 5 (Estratégico). Os niveis com ndmeros negativos demonstram uma
postura de desinteresse e falta de responsabilidade com a seguranca da
informacao, considerando riscos da propria empresa e das empresas com
as guais existem interacdes. O trabalho de Woodhouse {2008} se asseme-
tha a este trabalho por nao utilizar uma metodologia baseada em checklists
genéricos criados com base em controles técnicos. No entanto, Woodhouse
(2008} nao apresenta um meétodo para efetivamente realizar medicbes e
apurar o nivel de maturidade da seguranca da informacéo. O artigo se
limita a definir nove niveis para avaliar a maturidade de um sistema de
gestao da seguranca da informacao com base na cultura de uma organi-
zacao, e nao na maturidade dos processos relacionados a seguranca da
informacao e riscos ao negdcio da organizacao.

Park et al. (2008) apresentam uma maneira de medir a maturidade de
gerenciamento de servicos de tecnologia da informacao e usam as
praticas definidas no IT Infrastructure Library (ITIL}) como fundamento. O
artigo demonstra a fase de entrevista com o0s responsaveis, a fase de
calculos da maturidade e ainda os resultados obtidos com os calculos. O
modelo de Park ef a/. (2008}, baseado nas praticas do ITIL, apresenta a
limitacao de avaliar a seguranca sob a otica dos processos de suporte e
entrega de servicos, essencialmente vinculados a Tecnologia da Informa-
¢do, ndo permitindo uma analise dos riscos a seguranca da informacao
gerados em processos do negdcio ndo essencialmente relacionados a Ti.

3  PRINCIPAIS NORMAS TECNICAS RELACIONADAS A SEGURANGA DA
INFORMACAO

As principais referéncias normativas sao as normas da “familia 27000”
da /nternational Organization for Standardization (150), especificas para
gestao da seguranca da informacao, adotadas pela Associacao Brasileira
de Normas Técnicas (ABNT).

ABNT NBR ISO/IEC 27001:2006 - Tecnologia da informacao - Técnicas
de seguranca - Sistemas de gestao de seguranca da informacao - Requi-
sitos: € uma traducao da ISO/IEC 27001:2005 e tem como objetivo “prover
um modelo para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestao da Seguranca da
informacao (5GSI)” (ABNT, 2006).
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ABNT NBR ISO/IEC 27002:2005 - Tecnologia da informacdo - Técnicas
de seguranca - Codigo de pratica para a gestao da seguranca da infor-
macao: versao atualizada da ABNT NBR ISO/IEC 17799 de 2005, é o funda-
mento normativo da seguranca da informacao. O objetivo da norma é
estabelecer diretrizes e principios gerais para iniciar, implementar, manter
e melhorar a gestao da seguranca da informacao, por meio da definicao
de controles que podem ser utilizados para atender aos requisitos identifi-
cados por meio da analise/avaliacao de riscos (ABNT, 2005). A norma esta
estruturada em 11 secdes de controles de seguranca da informacao,
divididas em 39 categorias principais de seguranca e uma secao intro-
dutéria que aborda a analise/avaliacdo e o tratamento de riscos. Séo
definidos 133 controles aplicaveis a seguranca da informacao. A norma
ABNT NBR ISO/IEC 27002:2005 prevé que as organizacdes possam vir a
utilizar controles adicionais agueles que ela recomenda. Por esse motivo o
documento deve ser utilizado com cautela, avaliando-se o que é adequado
ao nego6cio (RAMOS, 2006). Todas as atividades de uma organizacao
envolvem riscos, que precisam ser identificados, analisados e avaliados
para estabelecer se serd necessario tratamento. E justamente esta analise
critica que determina a necessidade de mudancas e a priorizacdo destas
mudancas de acordo com os requisitos a serem cumpridos pela organizacao.

A ABNT NBR ISO/IEC 27005, adocado idéntica a 1SO/IEC 27005:2008,
fornece as diretrizes para a avaliacao de riscos da seguranca da infor-
macao, de acordo com os conceitos definidos na ABNT NBR ISO/IEC 27001,
para implementacao da seguranca da informacdo baseada na gestao de
riscos (ABNT, 2008). A Figura 1 apresenta uma visdao esquematica do
processo de gestao de riscos da seguranca da informacao de acordo com
a ABNT NBR I50/IEC 27005, 2008.

4 MODELOS DE MATURIDADE DE SEGURANCA

Um modelo de maturidade de seguranca fornece um guia para um
programa de seguranca completo. Define, também, a ordem na qual os
elementos de seguranca devem ser implementados, incentiva o uso de
padroes de melhores praticas e fornece um meio para comparar progra-
mas de seguranca (CHAPIN e AKRIDGE, 2005).

Os niveis de maturidade sao utilizados para classificar o estagio atual
da organizacao, apresentando os objetivos de controle e os processos
necessarios para se atingir cada um deles (GARCIA, 2012).

Apés identificar processos e controles criticos, o uso de um modelo de
maturidade permite a identificacao de lacunas que representem risco e
sua demonstracdo a administracdo. Com base nessa andlise podem ser
avaliados e desenvolvidos planos de acao para melhoria dos processos e
controles considerados deficientes até o nivel de desenvolvimento deseja-
do (iTGI, 2007).
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Figura 1. Processo de gestdo de riscos de seguranca da informacao
Fonte: adaptado de ABNT (2008).

Algumas abordagens de padrdes para gerenciamento da seguranca
da informacao podem ser classificadas da seguinte forma: orientadas a
processos como CobiT e ITIL;, orientadas a controles como iSO 27001;
orientadas a produtos como os Critérios Comuns (ISO 15408); orientadas
ao gerenciamento de riscos como OCTAVE e I50 27005 e orientadas a
boas praticas como a iSO 27002. O trabalho de Aceituno (2007) define um
modelo de maturidade para o gerenciamento da seguranca da informacao,
chamado atualmente O-ISM3, compativel com a norma IS0 27001.

Os dois modelos de maturidade considerados mais importantes neste
trabalho sdo CobiT e 0-15M3. O modelo de maturidade do CobiT é ampla-
mente usado para governanca de Tl Ja o modelo O-I5M3 é um modelo
recente especifico para gerenciamento da seguranca da informacao.
Karokola et a/ (2011} descrevem outros modelos de maturidade, entre-
tanto, como nao possuem aspectos de medidas dos niveis de maturidade,
nao fizeram, aqui, parte de um estudo mais detalhado.

4.1 MODELO DE MATURIDADE DO COBIT

O CobiT (Control/ Objectives for information and Related Technology)
(ITGI, 2007) apresenta um conjunto de indicadores obtidos por meio do
consenso de especialistas, mais focados no controle das atividades do que
na sua execucao, que auxiliam na otimizacao de investimentos em Ti,
garantem a entrega de servico e providenciam uma medida para emitir
julgamento e permitir a comparacao.
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A escala de maturidade do CobiT esta representada na Figura 2. A
escala de seis niveis consiste em uma escala simples de maturidade que
demonstra como um processo evolui de uma capacidade nao existente
para uma capacidade otimizada. A escala inclui o nivel 0 {zero) porque é
possivel que nenhum processo ou controle exista para o controle ou
processo que estiver sendo avaliado.

Nao Inicial  Repetitivo Definido Gerenciado Otimizado
existente

| A A R B
Simbolos utilizados Escala utilizada

Situacdo daorganizacio 0 - Processos de gestSo ndo s3o utilizados
L L 1-Processos caso-a-casoe desorganizados
4 Wédiadaindistria 2 - Processos seguem modelo regularmente
3 - Processos sao formalizados e comunicados
4 - Processos sa0 monitorados e medidos
5 - Melhores praticas seguidas e automatizadas

Figura 2. Representacao gréfica do modelo de maturidade utilizado no CobiT
Fonte: adaptado de ITGI (2007)

Objetivo da organizacio

O Quadro 1 apresenta a descricao da escala de maturidade da Figura 2.

Nivel Caracteristicas

0 Completa falta de qualquer processo reconhecivel. A organizacdo ainda
Né&o-existente | ndo reconheceu que hd um risco a ser tratado.

Existe uma evidéncia de que a organizacdo reconheceu que riscos

1 existem e precisam ser tratados. No entanto, ndo ha qualquer processo
Inicial padronizado; existem alguns processos aplicados caso-a-caso por
iniciativas individuais.

Processos foram desenvolvidos até o estagio em que procedimentos

2 similares sao sequidos por diferentes pessoas que realizam a mesma
tarefa. Ndo ha treinamento formal ou comunicacao dos procedimentos e
a responsabilidade é individual. Existe uma alta confianca no
conhecimento das pessoas, sendo 0s erros comuns.

Repetitivo

Procedimentos foram documentados, formalizados e comunicados em
3 treinamento; E obriga:ut(’)rio que o0s procec_jimentos sejam seguidos;
Definido entretanto, € |mp~rovaneI qye'deswos sejam detectados. Os o
procedimentos nao sao sofisticados. Representam apenas a formalizacao
das praticas existentes.

A geréncia monitora e mensura a conformidade com os procedimentos e
4 toma acdes quando os processos parecem nao funcionar efetivamente.
Processos estdo sob constante melhoria e utilizam boas praticas.

Gerenciado . e R
Ferramentas e automacao sao utilizadas em uma maneira limitada e
fragmentada.

Os processos foram refinados ao nivel de melhores préticas, baseados no
5 resultado de melhorias continuas e de comparacao com outras

Otimizado | organizacdes. A Tl é utilizada de maneira integrada para automatizar
fluxos de trabalho.

Quadro 1. Escala utilizada para os niveis de maturidade
Fonte: adaptado de ITGI (2007)
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O CobiT nao define um modelo de avaliacao da maturidade rigoroso.
O conteldo descritivo se limita a definir os niveis de maturidade do pro-
cesso, juntamente com caracteristicas comportamentais associadas ao
conjunto dos seis niveis de maturidade possiveis. Os usuarios do modelo
de maturidade CobiT precisam construir seu préprio modelo de avaliacao
conforme a granularidade dos processos gue desejem avaliar (BREIER e
HUDEC, 2012; WALKER et a/, 2012).

4.2 MODELO DE MATURIDADE DO O-ISM3

O 0O-ISM3 (7The Open Group Information Security Management Maturity
Mode/y ¢ um modelo de maturidade para o gerenciamento da seguranca
da informacdo que tem cinco niveis: indefinido, definido, gerenciado,
controlado e otimizado (THE OPEN GROUP, 2011). Este modelo € uma
evolucao do trabalho inicial de Aceituno (2007).

O modelo oferece aos gerentes e auditores uma abordagem para
avaliar, especificar, implementar e melhorar sistemas de gerenciamento
da seguranca da informacao. O O-ISM3 é fundamentado nas boas praticas
de varios padrées como CMMI, ITIL, 1SO 9000 e iSO 27001.

Entretanto, 0-I5M3 ndo tem medidas para risco ou para a seguranca
de forma direta (KAROKOLA et a/, 2011). As métricas sdo baseadas em
processos e devem medir atividades, escopo, eficécia, eficiéncia e qualidade.

5 O MODELO DE AVALIAGAO POR NiVEIS DE MATURIDADE

O modelo apresentado neste artigo almeja avaliar a seguranca da
informacao de maneira abrangente, fazendo com que o foco da seguranca
da informacao esteja de acordo com os objetivos organizacionais. O mode-
o tem como principais caracteristicas:

a) ser estruturado na forma de um processo de gestao que possibilite
avaliacdo e melhoria continuas, por meio do uso da norma ABNT
NBR ISO/IEC 27001;

b)ser baseado em controles apropriados para a seguranca da infor-
macao, por meio do uso da norma ABNT NBR ISO/IEC 27002;

c) fornecer meio para medir a situacao atual da gestdo da seguranca
da informacao e sua evolucao ao longo do tempo, por meio do uso
de um modelo de maturidade; e,

d) fornecer subsidio para levar a acbOes de melhoria oportunas e
viaveis, baseadas nos riscos, suportado pelo uso da ABNT NBR
ISO/IEC 27005.

5.1 AVALIACAO E MELHORIA CONTINUA

Como os riscos sao dinamicos, os requisitos de seguranca da infor-
macao sao alterados constantemente. A norma ABNT NBR ISO/IEC 27001
adota o modelo Plan-Do-Check-Act (PDCA) para estruturar os processos do
SGSI e garantir a melhoria continua. O uso do PDCA encoraja os usuarios
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administradores do 5GSI a enfatizarem a importancia de melhoria conti-
nua, baseada em medicbes objetivas (ABNT, 2006).

Neste trabalho a abordagem de processo para a gestao da seguranca
da informacao é baseada no ciclo PDCA de melhoria continua e utiliza um
modelo de maturidade para a mensuracao do desenvolvimento dos pro-
cessos e controles considerados aplicaveis a seguranca da informacao da
organizacao.

5.2 CONTROLES DE SEGURANCA DA INFORMACAO

O modelo de avaliacao deste artigo utiliza a estrutura de objetivos de
controle da norma ABNT NBR ISO/IEC 27002. A norma define 133 controles
que podem ser avaliados.

5.3 MEDICAO E ACOMPANHAMENTO

O modelo de gestao da seguranca da informacao apresentado neste
artigo tem a sua base de medicao suportada na escala de maturidade do
CobiT (Figura 2). A escala de maturidade utilizada neste artigo é apre-
sentada no Quadro 1. Entretanto, neste artigo € proposto um conjunto de
fases para a realizacao do ciclo de avaliacao da maturidade.

5.4 FASES DO CICLO DE AVALIACAO DA MATURIDADE E MELHORIA
CONTINUA

Como o CobiT nao define um modelo de avaliacdo da maturidade
rigoroso e os usuarios do modelo de maturidade CobiT precisam construir
seu proprio modelo de avaliacao (BREIER e HUDEC, 2012; WALKER et a/,
2012}, este artigo propde as fases do ciclo de avaliacao da maturidade e
melhoria da seguranca da informacao (Figura 3).

Uma métrica, ou indicador, por si s6, nao é a resposta para gerenciar
os problemas de seguranca da informacao de uma organizacao. Além de
se medir, deve existir acao sobre os problemas encontrados e acompa-
nhamento da evolucao ao longo do tempo. A Figura 3 apresenta as oito
fases que compdem o ciclo de avaliacao da maturidade proposto.

4,
Planejamen-
to da anélise
dos controles
de Sl

01.
Definicdo do
escopo de
avaliacdo

2.
Andlise

3.
Selecdo dos

controles de
Sl

global dos
riscos de Sl

5.
Andlise e
avaliacao da
maturidade
dos controles
de Sl

7.
Acompanha-

mento dos
planos de
acao de Sl

6.
Consolidacao
dos planos
de acdo de Sl

Fechamento,
documen-
tacdoe
emissao de
relatdrios

Figura 3. Proposta de ciclo de avaliacdo da maturidade e melhoria da seguranca da informacao
Fonte: elaborada pelos autores
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5.4.1 Definicao do escopo de avaliacao

Nesta fase é definido o escopo para a avaliacao do nivel de matu-
ridade da seguranca da informacao. Uma organizacao pode possuir, simul-
taneamente, atividades administrativas, industriais e de prestacao de
servicos, ou pode estar distribuida geograficamente, e considerar conve-
niente dividir a avaliacao da maturidade da seguranca em partes, respei-
tando as caracteristicas especificas de cada uma de suas atividades,
unidades ou nucleos de especializacao.

A definicao do escopo consiste em identificar as dreas, tecnologias e
processos da organizacao a serem incluidos na avaliacdo (ABNT, 2006).

5.4.2 Analise dos riscos relacionados a seguranca da informacao

Nesta fase a organizacao realiza a identificacao global dos riscos rela-
cionados a seguranca das suas informacdes, para garantir que os contro-
les selecionados estejam relacionados ao tratamento dos riscos (ABNT,
2006).

A metodologia de analise pode ser quantitativa, qualitativa ou uma
combinacdo de ambas. A estimativa qualitativa é frequentemente utilizada
em primeiro lugar, para gue se obtenha uma indicacdo geral do nivel de
risco e se tornem evidentes grandes riscos. Normaimente, € menos
complexa e menos onerosa (ABNT, 2008).

Este modelo utiliza o método qualitativo para andlise de riscos, adotando
uma escala com atributos qualificadores que descrevem a magnitude das
conseguéncias potenciais (impacto) e a probabilidade dessas consequén-
cias ocorrerem. Essa abordagem foi considerada suficiente para a identi-
ficacao dos riscos e para suportar a decisao de escolha dos controles de
seguranca da informacao a serem avaliados.

5.4.3 Selecao dos controles de seguranca da informacao

Nesta fase sao selecionados os controles de seguranca da informa-
cao, constantes da ABNT NBR ISO/IEC 27002, considerados aplicéveis para
a cobertura dos riscos identificados na fase de anadlise dos riscos relacio-
nados a seguranca da informacao.

Apesar de o modelo utilizar a estrutura de controles da ABNT NBR
ISO/IEC 27002 como base de avaliacao, as organizacdes devem ser capa-
zes de identificar outros controles, considerando, por exemplo, a analise
dos riscos corporativos, a gestao da conformidade, outras fontes de requi-
sitos legais ou regulamentares aplicaveis, ou de boas praticas adotadas no
setor em que a organizacao estd inserida.

5.4.4 Planejamento da analise dos controles de seguranca da informacao

Nesta fase é realizado um planejamento para anélise e avaliacdo dos
objetivos de controle considerados aplicaveis e suas respectivas ativida-
des de controle. Esta fase tem por finalidade identificar e comprometer as
partes envolvidas nas andlises, identificar as partes interessadas, definir
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um cronograma para as atividades de avaliacao do ciclo e criar um plano
de comunicacao para os resultados obtidos.

5.4.5 Analise e avaliacdao da maturidade dos controles de seguranca da
informacao

Nesta fase o nivel de maturidade de cada controle é comparado com
a analise de riscos e, caso necessario, acdes sao propostas para correcao
e/ou melhoria das atividades relacionadas. Esta fase propde cinco etapas
(representadas na Figura 4):

a) Identificacao dos processos e atividades relacionadas: os controles de
seguranca da informacao sao cumpridos nas atividades dos processos
de negdcio, operacionais (execucado da tarefa) ou de controle (verificacao
ou aprovacao da tarefa executada). Esta etapa consiste em identificar e
relacionar ao controle de seguranca todos 0s processos, procedimentos
e atividades que contribuam para que seja cumprido;

b) Analise do nivel de maturidade do controle: com base nos processos e
atividades que suportam o controle avaliado, apurar o nivel de maturi-
dade do controle de acordo com a escala de maturidade utilizada pelo
modelo. Possivelmente hd atividades relacionadas ao mesmo controle
com niveis de maturidade distintos;

c) Avaliacao da maturidade do controle: nesta etapa é avaliado se a matu-
ridade do controle, apurada pelo conjunto das atividades que o suportam,
esta de acordo com a maturidade necessaria para tratar os riscos rela-
cionados ao negdcio;

d) Definicdo de melhorias necessarias: com base nas possiveis deficiéncias
encontradas no cumprimento dos controles, nesta etapa sao documen-
tadas as acdes e melhorias nas atividades relacionadas ao controle de
seguranca, ou mesmo as novas atividades criadas, para manter o risco
em nivel adequado. As alteracdes devem ser documentadas em con-
junto com os responsdveis pelos processos de negdcio;

e) Comunicacao dos resultados aos responsaveis pelo controle: nesta eta-
pa os resultados da analise do controle de seguranca sdao comunicados
aos responsaveis, para gue tomem conhecimento e possam avaliar as
acdes necessarias e possiveis intervencdes emergenciais.
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Figura 4. Proposta de etapas da avaliacao da maturidade dos
controles de seguranca da informacao
Fonte: elaborada pelos autores

5.4.6 Consolidacao dos planos de acao de seguranca da informacao

E razodvel esperar que diversos objetivos de controle possam ter pla-
nos de acao em comum, relacionados ou interdependentes. Nesta fase
todas as melhorias propostas sac consolidadas e organizadas de acordo
com os processos e atividades de negdcio aos quais estao relacionadas.
Esta fase esta dividida em guatro etapas:

a) Revisao e organizacao das melhorias identificadas: nesta etapa
todas as melhorias identificadas sao analisadas em conjunto, para identifi-
cacao de pontos em comum e para a convergéncia das acdes de melhoria.
Esta etapa visa a criar uma visao integrada de todas as acbes de melhoria
julgadas necessarias para diminuir o esforco de implementacao por meio
da colaboracdo entre as dreas envolvidas, visto que mudancas similares
podem ser identificadas e propostas em diferentes controles;

12 Revista Eletronica de Sistemas de informacéo, v. 12, n. 1, jan-abr 2013, artigo 3 0
doi:10.5329/RES1.2013.1201003



b) Definicdo do responsavel pela execucdo: esta etapa tem a finali-
dade de indicar, para cada plano de acao proposto, um responsavel pela
sua execucao e acompanhamento;

C) Aprovacao dos planos de acao: nesta etapa os planos de acao
devem ser aprovados. Também ocorre a priorizacao dos planos e a defini-
cao da data de inicio da execucéo;

d) Comunicacao dos planos de acao: nesta etapa os planos de acao
sao comunicados aos responsaveis, de maneira a tornda-los conscientes
dos trabalhos a serem realizados.

A organizacao deve “atualizar os planos de seguranca da informacao
para levar em consideracao os resultados das atividades de monitora-
mento e analise critica” (ABNT, 2006, p. 7).

5.4.7 Acompanhamento dos planos de acao de seguranca da informacao

Nesta fase, é realizado um acompanhamento da execucado dos planos
de acdo, juntamente com o0s responsaveis pela sua execucao, para verifi-
car o cumprimento dos prazos e avaliar possiveis desvios de execucao que
tornem necessaria uma nova avaliacao.

5.4.8 Fechamento, documentacdo e emissao de relatérios

Nesta fase sao registradas as acdes realizadas durante o ciclo de
avaliacdo e confeccionados relatérios operacionais e gerenciais. Nesta
fase é documentada a evolucdo do nivel de maturidade dos objetivos de
controle.

A documentacao de fechamento deve ser completa o suficiente para
demonstrar a evolucdo da seguranca da informacao, conscientizar a
direcao para os principais pontos de atencaoc e riscos remanescentes,
justificar a necessidade de recursos para melhorar o nivel de seguranca e
embasar as analises criticas de melhoria do 5GSl.

6 ESTUDO DE CASO DE AVALIACAO DA MATURIDADE DA SEGURANCA
DA INFORMACAO

Um estudo de caso foi realizado para aplicacao do modelo de avalia-
cao do nivel de maturidade da seguranca da informacdo descrito nas
secoes anteriores. A organizacao que participou do estudo possui sua sede
administrativa em Florianépolis, no Estado de Santa Catarina.

O escopo de avaliacao escolhido foi o conjunto de processos e ativi-
dades administrativas da organizacdo. A organizacdo j& havia realizado,
em anos anteriores, avaliacbes de seguranca da informacdo com método
semelhante ao descrito neste artigo, fato que facilitou as tarefas de avalia-
cao e diminuiu o tempo de analise.

A organizacdo avaliada néo possuia, no inicio dos trabalhos, uma
avaliacao formal dos riscos especificamente relacionados a seguranca da
informacao. Considerou-se gue uma analise completa dos controles de
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seguranca da informacao seria adequada para a apuracao do atual nivel
de maturidade e identificacao de riscos desconhecidos.

inicialmente, em virtude da grande extensdo dos processos de nego-
cio da organizacao, decidiu-se por considerar como sendo aplicavel a
maioria dos controles de seguranca da informacao propostos na norma
ABNT NBR ISO/IEC 27002. O controle 10.9.1 - Comércio Eletrénico - foi o
Unico controle excluido do escopo de analise, pois a organizacdo nao
apresenta este tipo de atividade.

A avaliacdo dos controles foi realizada pelo responsavel pela segu-
ranca da informacao, com a possibilidade de consulta aos especialistas em
cada area. As andlises e avaliacGes foram registradas em planilha de
avaliacao. Também foram registradas sugestbes para as melhorias consi-
deradas necessarias. Para cada um dos controles de seguranca da norma
ABN NBR ISO/IEC 27002 existem campos na planilha de avaliacao que
foram preenchidos com os seguintes dados: o nivel de maturidade atual, o
nivel de maturidade objetivo, o nome do(s) avaliador{es), a data da ultima
avaliacao, os processos e atividades relacionados e os planos de acao
sugeridos.

Foi selecionado para exemplo o controle 11.2.4 - Andlise critica dos
direitos de acesso de usudrio, objetivo de controle 11.2 - Gerenciamento
de acesso do usudrio. De acordo com a ABNT (2005, p. 68), “convém que
o gestor conduza a intervalos regulares a analise critica dos direitos de
acesso dos usuarios, por meio de um processo formal”, a fim de manter
um efetivo controle sobre os acessos. As atividades realizadas nos cinco
passos de avaliacao foram:

a) ldentificacao dos processos e atividades relacionadas: a organizacao
possuia um processo semestral de revisao dos direitos de acesso ao
ambiente computacional. Todo o processo de revisao estava formaliza-
do em um procedimento de gestdo, e a Politica de Seguranca de
informacdes atribuia as responsabilidades pelo processo de revisdo aos
usuarios chave de cada sistema, médulo ou ambiente computacional.
Houve treinamento dos responsaveis pela revisdao e hd material de
apoio disponivel. A coordenacdo do processo era realizada pelo respon-
savel pela seguranca da informacéao. Entretanto, a solicitacdo da revisdo
de acessos e a resposta de conclusao eram realizadas por e-mail, com
pouco controle sobre a execucao do processo;

b) Andlise do nivel de maturidade do controle: de acordo com a escala de
maturidade utilizada neste trabalho, a existéncia de um processo for-
malmente definido e aprovado, com responsabilidades identificadas, e
com treinamento dos envolvidos caracteriza o nivel de maturidade 3 -
Definido;

c) Avaliacao da maturidade do controle: a organizacao, por estar subme-
tida a exigéncias de controles nos processos de Ti, necessitava demons-
trar que possuia controle sobre o processo de revisdo de direitos de
acesso. Neste caso nao bastava para a organizacao ter um processo
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definido para realizar a atividade, mas um processo para controlar a
atividade de modo a garantir que fosse executada de acordo com o
definido. Como consequéncia a organizacdao considerou necessario
melhorar o processo de revisao de direitos de acesso, de modo a atingir
o nivel 4 - Gerenciado;

d) Definicao de melhorias necessarias: para alcancar o nivel 4 de maturida-
de (gerenciado} as seguintes acdes foram sugeridas:

I. Fazer um sistema para registrar todos os ciclos de revisao de direitos
de acesso, contendo todos os sistemas, médulos e ambientes que
participaram do ciclo, os respectivos responsaveis pela revisao e
data de conclusao do processo de revisao;

il. Modificar o processo de revisao de direitos de acesso para que hou-
vesse controle documentado sobre a realizacdo das revisdes e sobre
a tomada de acdo no caso de haver algum sistema, moédulo ou
ambiente que nao tivesse a revisao concluida no prazo estipulado;

Ill. Realizar comunicacao formal ao responsavel pelo sistema, médulo
ou ambiente que nao tivesse seu processo de revisdo concluido no
prazo estipulado; e

IV. Realizar comunicacao formal sobre o acompanhamento do processo
ao gerente da area de Tl e auditoria interna sobre a finalizacdo do
ciclo de revisao.

e) Comunicacao dos resultados aos responsaveis pelo controle: as acbes
propostas foram documentadas e encaminhadas ao gerente de Tl e a
auditoria interna.

Apés a finalizacao das avaliacbes do nivel de maturidade de todos os
controles selecionados, as acdes propostas deram origem a planos de acao.
Os planos de acao gue nao necessitavam de recursos financeiros foram
selecionados para serem executados primeiro. Os planos de acaoc gue
necessitavam de investimento ou exigiam mudancas maiores em processos
serao acompanhados pela organizacao. A cada novo ciclo de avaliacao os
controles aplicaveis serao reavaliados e os planos de acao revisados.

A Tabela 1 foi obtida a partir da planilha de avaliacao preenchida com
dados do nivel de maturidade atual para cada secdo da norma ABNT NBR
ISO/IEC 27002, apresentando os resultados dos niveis de maturidade médios.

Pela analise dos resultados obtidos, considera-se que a organizacao
possui um nivel de maturidade médio geral de 2,54. Isso indica que, em
média, seus processos relacionados a seguranca da informacao estdo sendo
estruturados para serem definidos formalmente. A organizacao considera gue
a maioria dos seus processos possui nivel de maturidade adequado a sua
realidade, sendo gue os principais controles relacionados a conformidade
com requisitos externos estdo classificados nos niveis entre 3 e 4. Diversos
planos de acao criados objetivaram pequenas melhorias em processos, nao
estando necessariamente relacionados a incrementos do nivel de maturi-
dade.

Q Revista Eletronica de Sistemas de Informacado, v. 12, n. 1, jan-mai 2013, artigo 3 15
doi:10.5329/RE51.2013.1201003



Tabela 1. Niveis de maturidade médios calculados

Segao Descricdo — ABNT NBR ISO/IEC 27002 Maturidade média
5 Politica de seguranca da informacao 3,17
6 Organizacéo da seguranca da informacéao 2,78
7 Gestado de ativos 2,55
8 Seguranca em recursos humanos 2,35
9 Seguranca fisica e do ambiente 3,24
10 Gerenciamento das operacfes e comunicacdes 2,61
11 Controle de acessos 2,59
12 Aquisicdo, desenvolvimento e manutencao de 2,80

sistemas de informacao
13 Gestdo de incidentes de seguranca da informacéo 1,55
14 Gestdo da continuidade do negdcio 2,02
15 Conformidade 2,24

Fonte: elaborada pelos autores.

A Figura 5 apresenta a visualizacao dos niveis de maturidade médios
calculados.
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Figura 5. Niveis de maturidade médios obtidos no estudo de caso
Fonte: elaborada pelos autores.

A partir das anédlises realizadas durante o estudo de caso observou-se
gue a organizacao participante do estudo delegou a responsabilidade pela
realizacdo das analises e avaliacbes a apenas uma pessoa. O fato de o
responsavel pela avaliacdo estar subordinado ao departamento de Ti
poderia caracterizar falta de independéncia para avaliacdo. Considera-se,
contudo, que tal situacdo tem pouca influéncia na avaliacdo do método em
si e dos beneficios gerados pela sua utilizacao.
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De acordo com a percepcao da organizacao, o meéetodo de avaliacao
dos controles da norma ABNT NBR ISO/IEC 27002 por meio de niveis de
maturidade proporcionou algumas vantagens, conforme relato do
responsavel pela drea de Tl: “Este método nao sera utilizado apenas como
uma forma de avaliacao isolada, e sim como um instrumento de gestao
para a seguranca das nossas informacoes. Além de fornecer uma ‘foto’ do
cenario atual dos nossos controles, o método proporciona a criacao de
documentacao para avaliacdo e direcionamento dos esforcos para a
melhoria da seguranca. Muitas acdes de melhoria foram identificadas com
a avaliacao individual de cada item de controle, e 0 modelo de maturidade
auxilia na sua priorizacao”.

7 CONCLUSAO

O detalhamento de um método para a gestdao da seguranca da
informacao por meio da avaliacdo periddica da maturidade e melhoria
continua dos controles foi mostrado. O uso da escala de maturidade aliado
ao processo ciclico de avaliacdo proporcionou a geracdo de indicadores
instantaneos e temporais para a gestao da seguranca da informacao.

A semelhanca entre este trabalho e os trabalhos relacionados
apresentados estd no uso da norma ABNT NBR ISO/IEC 27002 e de um
modelo de maturidade. A principal diferenca reside no fato de que os
modelos propostos que apresentam proposicbes especificas, estéticas,
podem nao possibilitar ao avaliador a adequada analise dos riscos ineren-
tes ao negdcio, na medida em que haja evolucao do ambiente. Outra
importante diferenca é que este trabalho procura definir um modelo
genérico de avaliacao, aplicdvel a todos os tipos de organizacao, utilizando
todos o0s objetivos de controle constantes da norma ABNT NBR ISO/IEC
27002.

Consideramos qgue o uso de modelos com proposicdes estdticas e
especificas para um determinado setor é Gtil para avaliadores iniciantes ou
inexperientes, pois pode conter exemplos do que poderia ser feito para
melhorar os seus processos de seguranca. Contudo, limita a avaliacdo as
guestbes propostas, a visao do elaborador e ao tempo em que foram
criadas as questdes incluidas no modelo adotado. J& o uso de um modelo
genérico pode ndo ser o mais adequado para avaliadores iniciantes, que
devem primeiro compreender e interpretar as normas. No entanto, pro-
piciam ao avaliador experiente espaco para adequacdes e expansodes do
escopo de avaliacao de acordo com mudancas dos niveis de risco ao longo
do tempo, sendo mais condizente com o ciclo de melhoria continua.

A percepcao da organizacao que participou do estudo de caso indica
gue o método de avaliacao apresentado pode ser eficaz para avaliar o
estado atual da seguranca da informacao da organizacao, para auxiliar nos
processos de gestao, identificacao de riscos, e para apoiar a melhoria dos
processos e controles internos.
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Alguns trabalhos futuros podem ser sugeridos: (a) projetar ferramenta
para automatizar a vinculacao dos resultados das avaliacbes de riscos dos
objetivos de controle a niveis de maturidade minimos a serem atingidos;
{b} aplicar o instrumento de avaliacao proposto em outras organizacdes
para possibilitar comparacdes entre organizacées do mesmo setor; {(c)
criar modelos que possam ser utilizados em todas as fases e etapas de
avaliacao; e (d) inserir no ciclo de avaliacao uma fase para auditoria
independente dos resultados, para as organizacbes que optarem pela
autoavaliacao.
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